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DECRIS: Innhold av presentasjon

1. Kort om DECRIS-prosjektet
— Deltakere
—  Mal

2. Trinnene i DECRIS analyse
(Risiko og Sarbarhet av Kritisk Infrastruktur)
Med eksempler fra Oslo kommune

3. Oppsummering:
Resultater fra prosjektet.
Utfordringer / Veien videre
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DECRIS: Prosjektet

* Partnere:
— SINTEF Technology and Society, Safety Research
— FFI Norwegian Defence Research Establishment

— NTNU Faculty of Arts, Dept. of language and
communication studies

— SINTEF Building and Infrastructure, Infrastructure
— SINTEF Energy Research, Energy Systems
— SINTEF, Technology and Society, Transport Research

— SINTEF ICT, Software engineering, Safety and
Security

* Gjennomfart | naert samarbeid med Oslo Kommune og
samarbeidspartnere
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DECRIS: Prosjektet

Oppgaver:
« Videreutvikle eksisterende ROS (Risiko og Sarbarhets)-metodikk
e Se sektorene vann, El, veg/tog, IKT under ett.

 En "all hazards” metodikk, som skal kunne brukes av myndigheter og
selskap med ansvar for kritisk infrastruktur.

o (Videre)utvikle verktgy for ROS-analyse.

Utgangspunkt:
o Standard ROS metodikk;
« Utfarte ROS-analyser (av ulike infrastrukturer) pa kommune/fylkesniva.

 BAS-prosjektene
(BAS5 — Sarbarhet i kritiske IKT systemer).

 SINTEF-analyser/prosjekt av ulike infrastrukturer.
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DECRIS: Analyseprosessen

Trinnene | DECRIS-analyse :
1. Oppstart / Mal for analyse
2. Grovanalyse (=Utvidet "standard ROS-analyse”)
3. Detaljanalyser av utvalgte hendelser / scenarier

4. Oppsummering / tiltak

rrrrrrrrr
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DECRIS: Analysetrinn 1. Oppstart / Mal

> Klargjer mal: Hvem utfgres analyse for, og hva er formalet?

a) Myndighet, (e.g. kommune/fylke); gnsker totaloversikt over
trusler (kritiske knutepkt. osv.)

b) Infrastruktureier, (e.g. Vannverk, Telenor); vil ha analysert sin
leveransesikkerhet overfor ulike brukere.

c) Bruker av infrastruktur, (e.g. JBV, starre sykehus); vil analysere
avhengighet/sarbarhet med hensyn til kritisk infrastruktur.

» Etablere forum/mgateplass for aktgrene.

* Viktig med mgteplass med kommunikasjon/kunnskapsutveksling
mellom alle involverte aktarer

« Fa fram ulike perspektiv/interesser
» Klarlegge ansvarsforhold
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DECRIS:

Rolle/ansvarsmatrise: Aktgrer og ansvar

Eks.:leveringssikkerhet, Sjursgva

Aktgr @konomi direkte Indirekte Langsiktig Betalings- | Begrenset Total- Politisk
kortsiktig renomme vilje samf.ansvar ansvar betydning

Oljeselskap; Statoil X X X

Oslo lufthavns tankanlegg X X

Transportgr CargoNet X X

Transportsystem (Jernbanev) X X

Oslo havn X

Felles HMS-organ pa S.gya X X

Norsk petroleumsinstitutt X X

Oslo lufthavn X X X X

Flyselskapene, rute/charter X X X X

Flytrafikanter Tjenestereiser X X

Flytrafikanter Privatreiser X X

Avinor X X

Kystverket X

DSB og NSM X X X

Fylkesmannen X

Kommuner, fylker X

Rettsapparatet X

Departementene X X

Regjeringen X X

Stortinget X
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DECRIS: Trinn 2. Grovanalysen (ROS-analyse)

Spesifiser bl.a.

« Ugnskede hendelser etter gitt klassifisering; der Niva 1 er:

1. Naturhendelse (N)

2. Medisinsk/biologisk (M)

3. Teknisk/menneskelig (systemfeil/ulykke), (T)
4. Destruktive handlinger (D)

« Samfunnskritiske funksjoner (SFK) bl.a.
— Strgmforsyning

— Vann og avigp
— Transport (Veg, jernbane, ....)
— Elektronisk kommunikasjon (IKT)
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DECRIS: Trinn 2. Grovanalyse. Konsekvenser

Konsekvensdimensjoner:

1. Liv/Helse (personrisiko)

2. Miljg

3. Gkonomi

4. "Styrbarhet”

5. Omdgmme”

6. Tilgjengelighet av infrastruktur

» Gir "samkjgrte” konsekvenskategorier for disse
(5 frekvens- og konsekvens-kategorier)
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DECRIS: Definisjon risikomatrise (personrisiko)

Opp til 5 Opp til 40 1-2 drepte, opp til 2-10 drepte, opp til | Mer enn 10
skadde/alvorlig | skadde/alvorlig 100 skadde/alvorlig | 500 skadde/alvorlig | drepte, mer enn
syke syke syke syke 1000

skadde/alvorlig
syke

Mindre enn Sveert lav risiko | Sveert lav risiko Sveert lav risiko Lav risiko Middels risiko

en gang pr
1000 ar

En gang pr Sveert lav risiko | Sveert lav risiko Lav risiko Middels risiko Middels risiko
100-1000 ar

En gang pr Sveert lav risiko | Lawv risiko Middels risiko Middels risiko Hay risiko
10-100 ar

SERRI g Lav risiko Middels risiko Middels risiko
10 ar

Hay risiko Sveert hay risiko

OHCICKLIN Middels risiko Middels risiko Hay risiko Sveert hgy risiko Sveert hgy risiko
gang per ar
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DECRIS: Trinn 2. Grovanalyse: Risikomatrise

Risk matrix for: Life & Health

TL7:TA15

Environment | | Ecanarmy | |Manageal:|ilit':.f | | Palitical krust | |Suppl3.-' quality | |L|:|55 af supply | | Max risk. | | Sum risks | |E|1"|
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DECRIS: Skjermbllde fra verkttgy " InfraRisk”

M ain event FilCIE] Conzequence Risk

Frequency (3] A og il

NSNS R alicious acts or dusfunctional human behay
Social zecunty critical functions [SCF) Level2 [ — 1 bt I;fe .aru:I health |[5) Katastrofal v
k
SCF  Bef/ifter  Impotance - EWVE errorizm [T] " nironmen . w _
Level 3 Conventional terarism [1] 1| Economy (3] Alvorlig v | |Mediumn risk
C327 | |Threat'nd w o 1% | Manageability L
EVE
C3IE || Threatnd s v 1% | Palitical trust w
- Change event l [ Mew event ] 1 % | Lifeline quality v
h: s 1|  Lifeline unavail. [[4] Kritisk v | [Medium rigk
Yulerabilities/rizk factors Quality
_ = Lalty impact
Critic:al infrastructure, remaining [C); Yulnerability/RIF Befiafter Value Durati
Trangport [3]; Railway [£]; Train [7] b Hratan .
. b b [rvolved persons w
s Dreliverny impact
Druration w
Cauzes behind the main event [nvolved persons W
Destruktivt motivert lovbrudd Special conditions

Grozs Accident Potential

[ ] Dependence between SCFs
Internal/external communication issues
[] This iz a specific event [lacation)

Scenario dezcription
Improsvement measures

10 kg bombe zettes av inne i togst-banevogn.

ID D=laS7/04
Created by |HFR

Infra el. Tranzportation w D 352 |§.| |@| |%| li] E]M
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DECRIS: Trinn 3: Detaljanalyse(r)

Velger ut enkelte ugnskede hendelser (scenarier) fra grov-analysen og
gjennomfarer detaljanalyse(r) av disse:

A. System/Scenariobeskrivelse:

I.  Konkretiser/utdyp den ugnskete hendelse: sted, tid, rammebetingelser
(basert pa grovanalysen).

ii. Angi aktgrer og mal for detaljanalyser
lii. ldentifiser samfunnskritiske funksjoner (SKF); (evt. utsettes til pkt. B)

B. Detaljanalyser:
i. Arsaksanalyse (e.g. bruk av feiltre).
ll. Konsekvensanalyse (bruk av hendelsestre, nettverksanalyse).
lii. Analyser avhengigheter (ofte ifm konsekvenser).

C. Totalvurdering av risiko med hensyn til aktuelle type hendelser.
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DECRIS: Detaljanalyser: "Bow-tie” -diagram

Trusler

\

Ulykkes-

hendelse Kamsekvens-

kjeder

Trusler

avavavi

Arsakskjeder

oppstart

Krisehandtering
gjenoppbygging,
Ny stabil tilstand

I = Barrierer og sikkerhetsfunksjoner

Risikoanalyse

Sarbarhetsanalyse

Detaljanalysene kan relateres til "bow-tie” diagram for hendelsen
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DECRIS: Trinn 3. Utvelging av scenarier

» Scenarier kan velges ut fra ulike kriterier, (f.eks. hendelser i "radt
omrade”).

» De utvalgte hendelser ("scenarier”) for detaljanalyse (i "case Oslo”) er:

1. Kritiske hendelser i stramforsyning; (kabler,
transformatorstasjoner); (konsekvenser for ulike brukere)

2. Svikt hovedvannforsyning; (arsaker +konsekvenser for Ulleval
sykehus).

3. Leveringssikkerhet petroleumsprodukter fra Sjursgya.

4. Hendelse ved kryssing av flere infrastrukturer, " fellesfgringer”;
kulvert v/Oslo S; (avhengigheter)

» Dette utvalget er spesielt, da det primeert skal dekke prosjektets behov
for "variasjon”.
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. Case 1: Utfall stramforsyning.
DECRIS: e

Overordnet arsaks/konsekvens-modell

Arsaker Konsekvenser
Teknisk Omrade/
Antall mennesker
Mennesker : . bergrt
N’(’)r:malg fe,':'l I\I/\I/Iolgg:gt Utkoplet last
ige . :
Omgivelser/ yppig Avbrudd I. Starre Varighet
veer Ekstr:f}o_ro:idn ae’r’ o fei stramforsynin Kaf;isti fgfal Skader pé v
sjeldne
Driftspa- J og helse |
kjenninger Samfunnsmessige
kostnader
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DECRIS: Utfall stremforsyning: Analysemetodikk

Hvilke
arsakssammenhenger
kan gi de kritiske
utfallskombinasjonene?

Ekspertvurderinger
Feilstatistikk
Klimainformasjon
Tidligere hendelser

Utfall i stram-
forsyning

Utfallsanalyse
Simuleringer
Ekspertvurderinger
Klimainformasjon
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Konsekvenser for
leveringspunkter

Simuleringer
(lastflyt, leverings-
palitelighetsanalyse)
Ekspertvurderinger
Tidligere hendelser
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DECRIS: case 2: Bortfall vannforsyning (Hendelsestre)

Hoyde- Vann leveres | Vann leveres | Konsekvenser for UUS Slutthendelse
basseng med tankbil pa tanker service/funksjoner
1 ukes bortfall lever nok som pumpes | utenfor UUS
vann inntil pa UUS (manuell
fra Oset Oset er nettet? henting)?
oppe igjen?
$@ I 1 Ingen konsekvenser
for UUS
Bortfall vannforsyning fra
Oset og konsekvenser T > 5 UUS har ikke slik
for Ullevall pakoblingsmulighet?
Universitetssykehus
NEI $@ 3 Distribusjonsutfordring?
Avlgpshandtering?
NEI
—Kijgling (M)
NEI — WC/vask (H) Vannmangel
Konsekvensklasser: O Drikkevann (L) 4 —avlgpsproblemer
L:.Iav_ — Desinfeksjon (L) —avfallsproblem
'|\_|"_- rr]“'dde's — Dialyse (L)
- hey —Sykehusfunksjon (M)

'—Matproduksjon (M)
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FFIforskningsinstitutt SlNTEF




DECRIS: Case 3: Sjursgya.

Overordnet " arsaks-konsekvens”-diagram

> Stoppibattransport ~ —>{ Lagrene temmes

Systemsvikt —» Stramsvikt —

-b} Luke/pumpe-problem

> Kollisjon kaiomradet -

Naturlig hendelse — Lynnedslag —-l Brann pa kaiomradet —

Destruktiv atferd — |ldspasettelse —
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DECRIS: Case 4: Gjensidige avhengigheter

Fuels, Lubricants
PR == s R
- L
s " Fuel Transport,
1 Shipping
Fuel for Generators, Power for
Lubricants__ _ 5|grjalr|1ng,
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Figure 3. Examples of infrastructure interdependencies.




. Case 4: Avhengighetsanalyse
DECRIS: gl v

(kulvert Oslo S)

Scenario: " Fellesfaringer”

« Utfall av (skade pa) deler av stramforsyning og/eller IKT-nett i en
"fellesfaring”; med faglgekonsekvenser for annen SKF
(=samfunnskritiske funksjoner).

« Konkret case: @deleggelse av (skade pa) Kulvert ved Oslo

Aktarer;

Informanter om system, ansvarsforhold, konsekvenser,
beredskapstiltak osv.:

o Kulvert: ROM Eiendom

 Hgyspentkabler: Hafslund

o |KT/Sambandskabler: JBV
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DECRIS: Case 4: Systembeskrivelse

Nettstasjon 4455 Nettstasjon 4456
rampe 5/6 rampe 11/12

Schweigaardsgt . @ @

/ A
N
Brannsted

] \ /

{ J

HS-kabler fra Hafslund S~ KABEL KU LVERT

@

Nettstasjon 5221
Inngang nord (Byporten)
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DECRIS: Case 4: Systembeskrivelse

Diesel-
aggregat

Kritisk system: Kulvert

Nettstasjon XX

Hoyspentkabel AA. | -
Hovedforsyning )

Nettstasjon XY

Il

Hayspentkabel AB.

Nettstasjon XZ

Hovedforsyning

Kabel

UPS

1TSS

reservekraftforsyning

Samband/-

—3» Omformer

‘g
|—> JBV utstyr
—>>

BaneTele

lavspennings-kabel

FF
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DECRIS: Detaljanalyse: Typer avhengighet

To hovedkategorier avhengigheter:

1. Lokasjonsspesifikke avhengigheter for SKF’ene.

I. Fysisk naerhet
e Flere kabler i samme kulvert (bade stram og IKT)
* Raykspredning (til oppholdssrom/avgangshall Oslo S)

ii. Manglende separasjon (kun "fellesbarriere” mot ytre trusler)
» Tilgang til flere SKFer hvis innenfor "ytre barriere”

2. Funksjonelle avhengighete.
Folge(kaskade)-konsekvenser for andre SKFer

@vrige spgrsmal i analysen:

1. Vil hendelsen forarsake delvis eller totalt utfall av SKF’ene?

— For eksempel om det etter brannen i kulverten fortsatt vil veere strgm
(redundans)

2. Hva finnes av barrierer mot avhengige fell; (fellesfeil og kaskadefeil)?

@ NTNU 24 FF |orsimingainstitt SINTEF




DECRIS: Case 4: Lokasjonsspesifikke avhengigheter

Lokasjonsspesifikke
avhengigheter

Strom- Strom-
kabler forsyning

Scenario= IKT IKT
Kulvert J kabler
Tog ! Tog-
avgang i it
ankomsthall anspo
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Scenario=

Kulvert

DECRIS: Case 4. Kaskadediagram

2. ordens funksjonsavh.

1. ordens funksjonsavh.

Lokasjonsspesifikke
avhengigheter

Strem-

kabler

Veger

Internett

Rednings-
tienester/

IKT

leverandor

politi

Tog

Strom-
forsyning

kommu-
nikasjon

Tog

Elektronisk

IKT
kabler

Tog

avgang/
ankomsthall
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sentral (TSS)

betalings-
overfering
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DECRIS: Avhengighetsanalyse: Kaskadediagram

e Analysen minner om hendelsestreanalyse (ETA) men ma ikke
forveksles med en ETA

 En ETA forfglger en og en gren avhengig av hvilke barrierer som
virker

« Kaskadediagrammet som vi benytter forfglger mange Igp som kan
iInntreffe samtidig

« Kvantifisering: | analysen fastsettes fortlgpende:
— Frekvens/sannsynlighet for hendelsen (P)
— Omfang av hendelsen (E = Extent)
— Varighet av hendelsen (D = Duration)

« Disse avhengighetsmalene kan aggregeres opp for a gi en mer
eksplisitt vurdering av "koblingen” mellom SKF’er
(infrastrukturelementer)
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DECRIS: Oppsummering analyse

Oppsummer detalj--analyse.

Totalvurdering av bidrag til
risiko fra denne type hendelse

» Trinn 4. Oppsummering/tiltak
Gi kort sammenfatting av
resultater og vurderinger av
grovanalyse og detaljanalyser.

— Viktige sarbarheter/trusler.

— Overordnet plan og ansvar for
gjennomfgring av tiltak.

— Behov for ytterligere analyser

@ NTNU 28

Risikodimensjoner:
- Liv/helse

- Miljg

- @konomi

- "Styrbarhet”

- Omdgmme

- Tilgjengelighet av
infrastruktur

FFI

Konkretiser

Systembeskrivelse
(tid/sted)

y

Avhengigheter/bergrte
infrastrukturer (SKFer)

y

Arsaksanalyse

y

Konsekvensvurdering
er ulike SKFer

y
Estimer risiko for alle

/' "dimensjoner”

Angi risiko-
reduserende tiltak

Generaliser

........................................

Oppsummﬁrkeg Q' t@talresuttater |
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DECRIS: Resultater fra DECRIS (oppsummering)

o Testet ut BAS5-metodikk; (tilpasset og videreutviklet).

Grovanalyse (ROS) for infrastruktur pa tvers av sektorer, bl.a.:

— Handtere ulike konsekvenstyper (dimensjoner) pa tvers av sektorer: f.eks.
tapte liv, utilgjengelighet (stramutfall), kvalitet (forurenset drikkevann) osv.

— Systematikk for & definere trusler og samfunnskritiske funksjoner

— Videreutviklet verktgy (InfraRisk) for beslutningsstgtte og dokumentasjon av
ROS-analysen

| grove trekk utviklet metodikk for detaljanalyse (scenario-analyse), spesielt:
— Systematikk for & identifisere og analysere avhengigheter.
— Arsaks- og konsekvens-analyser.

o Utfart eksempel-case i naert samarbeid med Oslo Kommune og partnere:
— Delresultater for case.
— Magteplass for utvikling/bruk av ROS-analyser.

 Dokumentasjon:
Rapport/Notater/publikasjoner/presentasjoner er lagt ut pa DECRIS hjemmeside:
http://www.sintef.no/Projectweb/SAMRISK/DECRIS/
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DECRIS: Utfordringer / veien videre

1. Aktgrenes ansvar og interesser

— Klargjer mal for analysen
— Hvordan skal aktgrene bidra? Hva er deres kompetanse?
— Hvem har ansvar for oppfglging; totalansvar?

— Behov for & videreutvikle samarbeid mellom alle aktarer (over
sektor/fag- grenser)!

— Risikoaksept

2. Problem knyttet til apenhet / deling av sensitiv informasjon
— Hva er sensitivt?
— Behovet for utveksling/spredning av informasjon
— Hvem skal fa tilgang?

— Hvordan unnga spredning (utilsiktet/destruktivt)?
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DECRIS: Utfordringer /veien videre

3. Utfordringer knyttet til EU-direktiv:
Vern av europeisk kritisk infrastruktur

 Gjelder i farste omgang energi (strgm, olje og gass) og transport (veq,
jernbane, luft, vann og sj@)

« Fokus pa sarbarhet som kan gi konsekvenser utenfor moderlandet

« Innmelding av sarbarhet og tiltak i lgpet av to ar

« Blir etter alt & demme tatt inn i ES-avtalen

Hvem skal ha ansvaret for disse analysene,og hvordan skal de gjennomfares

4. Videreutvikle InfraRisk (ta i bruk)

5. Analyse (som dekker flere infrastrukturer) blir omfattende og
ressurskrevende, dvs:

— Hvordan tilpasse detaljeringsniva?

@ NTNU 31 FF |orsimingainstitt SINTEF




DECRIS: Utfordringer /veien videre

6. Metodeutvikling / metodiske utfordringer:

Videreutvikle en hensiktsmessig hendelses- og konsekvensklassifisering for
tverrsektorielle risikoanalyser av kritiske infrastrukturer.

Hvordan vurdere og prioritere tiltak pa tvers av infrastrukturer?

Etablere generelle feiltreer for de enkelte infrastrukturer basert pa felles
arsakslister.

Integrere infrastrukturspesifikke analyser (f.eks. nettverksanalyser) i
tverrsektorielle risikoanalyser.

Integrere viljeshandlinger i risikoanalysen, (cf. all-hazards approach).

Klimaendringers betydning for kritiske infrastrukturer: Hvilke typer klimadata er
ngdvendige i tverrsektorielle risikoanalyser og hvordan bruke disse i analysene.

Hvordan utnytte GIS-verktay i risikoanalysene (kartlegge avhengigheter mm).

Risikovurderinger av kritiske infrastrukturer med lange levetider: Hvordan
handtere aldring, reinvesteringer (nye komponenter), gkende kompleksitet og
avhengighet osv.

Videreutvikle metodikk/verktgy for beregning av leveringspalitelighet.
Hvordan gke kunnskap om faktiske avhengigheter/koplinger?
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