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Forord

Rapporten representerer forste fase 1 4 utvikle en metodikk for risikoklassifisering av virksomheter og
indikatorer for & maéle sikkerhetsmessig utvikling 1 og omkring storulykkevirksomheter. Arbeidet er
giennomfert i nar dialog med véire kontaktpersoner i Direktoratet for samfunnssikkerhet og beredskap
(DSB), Ragnhild Gjestein Larsen og Vibeke Henden Nilssen. Videre har det vert nyttige innspill fra
nasjonale og internasjonale myndighetsorganer og fra representanter for virksomheter underlagt
storulykkeforskriften, spesielt fra de som deltok pd workshop i Tensberg 30. januar 2013.

Vi vil ogsa takke de virksomhetene som har gitt skriftlige tilbakemeldinger pa spersmal om egen praksis og
erfaringer knyttet til bruk av indikatorer for 4 male utvikling 1 risiko-/sikkerhetsniva.

Arbeidet er gijennomfort 1 perioden desember 2012 — april 2013.

Trondheim, 27. mai 2013

-Qanuouﬁc‘dnsctkl Jinmannsulk,
Ranveig Kviseth Tinmannsvik
prosjektleder
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Sammendrag

Denne rapporten anses som et forste trinn i arbeidet med & utvikle og implementere en metodikk for
periodisk maling og vurdering av sikkerhetsmessig utvikling i og omkring virksomheter som handterer stgrre
mengder farlige kjemikalier. Underveis i prosjektet ble det ogsa klart at det er behov for en risikoklassifi-
sering av virksomhetene, dvs. en metode for & etablere en oversikt over virksomhetenes "innebygde fare/-
risiko", bade med hensyn til de ansatte og omgivelsene.

Virksomheter som er underlagt storulykkeforskriften (“storulykkevirksomheter™), omfatter mange ulike typer
virksomheter, fra enkle eksplosivlagre og drivstofflagre til kompliserte prosessvirksomheter. Virksomhetene
har derfor sveert ulikt risikopotensial og varierende kompetanse- og ressursniva. En viktig forutsetning for
metodikken er derfor at den skal kunne benyttes pa et bredt spekter av virksomheter.

En annen viktig forutsetning er at metodikken er forstaelig og akseptabel for industrien. Derfor er det viktig a
ta utgangspunkt i det industrien allerede har av registreringer, slik at en unngar & belaste virksomhetene med
ungdvendige registreringer. Til sammen har 13 virksomheter (kjemisk prosessindustri) gitt tiloakemelding pa
spgrsmalet om de benytter indikatorer for maling av trender i risiko-/sikkerhetsniva, og om de kunne gi
eksempler pa slike indikatorer.

Videre er det foretatt en gjennomgang og oppsummering av tilsvarende arbeid internasjonalt. Dette bygger
pa en litteraturstudie, samt en workshop med internasjonal deltakelse i Tensberg 30. januar 2013. Det er ogsa
gjort en gjennomgang av eksisterende informasjon i DSB. Denne informasjonen er vurdert i forhold til
relevans for maling av utvikling i sikkerhetsniva i og omkring storulykkevirksomheter. | arbeidet med
utvikling av et maleverktgy for DSB, har en i hovedsak bygget pa erfaringer fra Storbritannia, Finland og fra
Petroleumstilsynet.

Totalt er det foreslatt & utvikle en tre-delt metodikk der det inngar bade risikoklassifisering og en maling av
den sikkerhetsmessige utvikling i og omkring storulykkevirksomheter. Ferdig utviklet vil metodikken ha
falgende elementer:

1. Risikoklassifisering av virksomhetene
2. Sikkerhetsindikatorer basert pa tilsynsresultater
3. Sikkerhetsindikatorer basert pa data innsendt fra virksomhetene

Det vil ikke ligge noen risikomodell til grunn for forslagene til sikkerhetsindikatorer i del 2 og del 3;
indikatorene er m.a.o. ikke risikobaserte. Observerte verdier pa sikkerhetsindikatorene vil derfor ikke gi
grunnlag for a estimere risikonivaet til virksomhetene. Men ut fra generell kunnskap om hvilke forhold som
pavirker sikkerheten i virksomhetene, vil en kunne anta at verdien pa sikkerhetsindikatorene viser endringer
i risiko-/sikkerhetsnivaet. Denne type indikatorer omtales som sikkerhetsytelsesbhaserte.

De tre elementene av metodikken kan brukes samlet, eller uavhengig av hverandre. Del 1 gir en risiko-
klassifisering som omfatter bade intern og ekstern risiko med hensyn til personer og materielle verdier, og
dessuten miljgrisiko. Det beregnes en score for hver av disse aspekter av risiko, og disse scorer vil sa
summeres til en total-score. Dette gir en relativt stabil klassifisering av virksomhetene og vil bare matte
revurderes nar det foretas endringer i forholdene pa, eller ved virksomheten.

Del 2 og del 3 representerer tradisjonelle sikkerhetsindikatorer som falges opp/oppdateres f.eks. pa arlig
basis. Nar det gjelder sikkerhetsindikatorer basert pa resultater fra tilsyn, er i alt ni indikatorer foreslatt. De
angar forhold som etterlevelse av krav, ledelsens engasjement og kompetanse og trening. Disse indikatorene
kan enten brukes hver for seg, eller ogsa samlet (gjennomsnitt) for & gi en totalvurdering av virksomhetens
sikkerhetsstyring. De foreslatte sikkerhetsindikatorene som er basert pa data innsendt fra virksomhetene, er
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formulert som hyppighet/frekvens av ulike hendelser, testresultater, etterslep av vedlikehold og lukkingsgrad
av tiltak. Det har veert et poeng at de foreslatte indikatorene totalt (del 2 + del 3) skal dekke alle tre
hovedkategorier av indikatorer, dvs.:

a) Resultat-/ hendelsesbaserte ("lagging")
b) Tekniske/ operasjonelle, inkl. status pa barrierer ("leading")
c) Organisatoriske/ SMS — Safety Management System (*leading")

Et betydelig arbeid gjenstar for a videreutvikle metodikken, implementere et farste sett av indikatorer, samt
senere justere metodikken og antall indikatorer etter hvert som en innhenter erfaring. Her er det ngdvendig
med en tverrfaglig tilneerming og et samordnet arbeid mellom tilsynsmyndigheter og virksomheter.

Nar det gjelder risikoklassifiseringen (del 1), er det selve modellen for beregning av risiko-score som er
hovedutfordringen. Det vil kreve en betydelig innsats for at en skal kunne fale seg trygg pa at metodikken
balanserer den resulterende risiko-score pa en god mate. Metodikken bygger ogsa pa at en farst definerer og
foretar en klassifisering av virksomhetstyper.

Nar det gjelder indikatorer basert pa tilsynsresultater (del 2), er det lagt opp til et adskillig enklere system
for kvantifisering, og en antar at tilsynsmyndighetenes etablering av en slik metodikk ikke vil bli sarlig
ressurskrevende.

For indikatorer basert pa innsendte data fra virksomhetene (del 3), kreves det et naert samarbeid med
virksomhetene, og det bgr planlegges en prosess som leder til en gradvis innfering (og senere utvidelse) av
slike indikatorer.



SINTEF

1 Bakgrunn

Direktoratet for samfunnssikkerhet og beredskap (DSB) er koordinerende myndighet for "Forskrift om tiltak
for & forebygge og begrense konsekvensene av storulykker i virksomheter der farlige kjemikalier fore-
kommer" (storulykkeforskriften), og samarbeider med involverte myndigheter gjennom Koordinerings-
gruppen for storulykkeforskriften. DSBs hovedoppgave er a sikre at landbasert industri som handterer farlige
kjemikalier, oppfalges og behandles pa en enhetlig mate, og at Norges internasjonale forpliktelser i henhold
til Seveso Il-direktivet' fglges. DSB er nasjonalt kontaktpunkt mot EU i forhold til oppfalgingen av
direktivet. DSB har et teknisk sekretariat som er ansvarlig for den praktiske gjennomfgringen av koord-
ineringsansvaret.

Som en del av arbeidet som koordinerende myndighet for storulykkeforskriften har DSB besluttet & gjare et
arbeid for & identifisere mulige malepunkter eller indikatorer for vurdering av sikkerhetsmessig utvikling i og
omkring storulykkevirksomheter.

Virksomheter som er underlagt storulykkeforskriften ("storulykkevirksomheter') omfatter mange ulike typer
virksomheter, fra enkle eksplosivlagre og drivstofflagre til kompliserte prosessvirksomheter. Virksomhetene
har derfor sveert ulikt risikopotensial og varierende kompetanse- og ressursniva.

2 Malsetting

Formalet med arbeidet har veert & identifisere hva slags informasjon som kan brukes til periodisk maling og
vurdering av sikkerhetsmessig utvikling i og omkring virksomheter som handterer starre mengder farlige
kjemikalier.

Arbeidet skal resultere i et system for systematisk maling i forhold til fastlagte indikatorer og malepunkter.
Utover det & kunne si noe kvalifisert om utviklingen av risikoniva i og omkring storulykkevirksomheter, vil
resultatene ogsd kunne brukes til fremtidige prioriteringer for myndighetene. En gnsker malepunkter/-
indikatorer som sier noe om (endring i) nivaet i virksomhetenes sikkerhetsarbeid generelt, og om risikonivaet
for omgivelsene ner slike virksomheter.

3 Valg av tilneermingsmate

Det eksisterer en rekke ulike tilneerminger og metoder for etablering av sikkerhetsindikatorer. Indikatorene
kan eksempelvis vere risikobaserte, hendelsesbaserte, sikkerhetsytelsesbaserte, resiliensbaserte, eller
ganske enkelt basert pa et valg av indikatorer ut fra hva en allerede registrerer, uten at dette er forankret i
noen spesiell tilnerming (Qien, 2010). Det kan ogsa vare en kombinasjon av disse. Innenfor de enkelte
tilnzermingene finnes det ogsa spesifikke metoder, f.eks. ORIM, HSE "dual assurance", REWI, etc. (Bien
m.fl., 2011; @ien, 2001; HSE og CIA, 2006).

De enkelte tilnerminger er kort beskrevet i Vedlegg B (SINTEFs presentasjon). Nar det gjelder de risiko-
baserte indikatorene, er disse knyttet opp mot en risikomodell. Ved hjelp av denne modellen kan en ansla
hvordan en forandring i indikatoren pavirker risikoen. De gvrige tiln@rmingene vil ikke gi noen slik
sammenheng; sikkerhetsytelsesbaserte indikatorer tar utgangspunkt i en antakelse om at de er viktige for
sikkerheten. En slik antakelse kan veere basert pa gode argumenter og relativt klare arsakssammenhenger,
men bygger altsa ikke pa en risikomodell, som gjer det mulig & kvantifisere en antatt effekt pa risikonivaet.

1 26. juni 2012 vedtok EUs rad et Seveso Ill-direktiv som vil erstatte det ndvarende Seveso Il-direktivet. Seveso I11-
direktivet skal tre i kraft i EU/E@S-landene innen 1. juni 2015.
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Valg av tilnermingsmate avhenger av flere forhold, bl.a. hvordan indikatorene skal brukes (hvem de skal
vaere et verktay for), tilgjengelig datagrunnlag som de kan basere seg pa, og ressursene til radighet for
utvikling av indikatorene:

e Hvordan indikatorene skal brukes knytter seg til nivaet, dvs. om de skal benyttes for en hel industri,
for et konsern bestdende av mange bedrifter, for enkeltbedrifter eller for systemer/deler av en bedrift.

e Grunnlag som etableringen av indikatorer baserer seg pa kan eksempelvis vare risikoanalyser,
utvalgte hendelser/ulykker, et rammeverk av viktige faktorer (f.eks. resiliensfaktorer/ suksess-
faktorer) eller regresjons-/korrelasjonsanalyser.

e Ressursene en har til radighet (tid, budsjett, bistand, etc.) har naturligvis ogsa stor betydning for valg
av tilneermingsmate, fordi noen tilneermingsmater er mer ressurskrevende enn andre. Dokumentet
Process safety performance indicators (HSE m. fl., udatert) foreslar eksempelvis en trinnvis
utvikling og implementering av indikatorer pd mellom 1 % ar og 2 % ar.

I lys av dette er vart forslag at DSB sitt verktgy for periodisk maling og vurdering av sikkerhetsmessig
utvikling i og omkring storulykkevirksomheter bygger pa falgende prinsipper:

Utvikle indikatorer i dialog med bergrte virksomheter
Starte med et lite antall omforente indikatorer

Teste ut og implementere et farste sett med indikatorer
Gradvis videreutvikle settet med indikatorer

A

Det arbeidet som dokumenteres i denne rapporten danner grunnlag for de to farste punktene.

Det er valgt en sikkerhetsytelseshasert tilneerming, dvs. valg av indikatorer er ikke basert pa noen risiko-
modell. En har i noen grad basert seg pa den 7-trinnsprosessen for etablering av indikatorer som er foreslatt
av OECD (2008). Dette fordi den retter seg spesifikt mot kjemisk prosessindustri, og fordi den er fleksibel og
kan tilpasses den enkeltes behov. OECD har dessuten i sin oppdatering fra 2003-versjonen i stor grad
innarbeidet den metodikken som HSE og CIA (2006) har utviklet. Baker-rapporten etter Texas City-ulykken
i 2005 hvor 15 personer omkom i en eksplosjon og brann, henviser til, og anbefaler denne metodikken
(Baker m.fl., 2007; CSB, 2007). OECD-metoden er kort beskrevet i Vedlegg E.

| arbeidet ble det lagt opp til en dialogbasert prosess, fordi det er viktig at sa vel de involverte fra DSB, som
industrien selv har tiltro til indikatorene. Indikatorene er ogsa vurdert ut fra mer objektive kriterier for
vurdering av de foreslatte indikatorene. Eksempler pa kriterier er vist i Figur 1.
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Figur 1. Kriterier for vurdering av indikatorer (Samdal m.fl., 2004).

Underveis i prosjektet ble det klart at for & kunne vurdere risikonivaet i og omkring storulykkevirksomheter,
vil DSB ogsa ha behov for en metode for risikoklassifisering av virksomheter, dvs. en metode for & etablere
en oversikt over virksomhetenes "innebygde fare/risiko”, bade med hensyn til ansatte og omgivelsene.
Derfor anbefaler SINTEF en tre-delt metodikk for periodisk maling og vurdering av sikkerhetsmessig
utvikling i og omkring storulykkevirksomheter:

1) Metode for risikoklassifisering av virksomheter
2) Metode for utvikling av sikkerhetsindikatorer basert pa tilsynsresultater
3) Metode for utvikling av sikkerhetsindikatorer basert pa data innsendt fra virksomhetene

Metodikken blir nzermere beskrevet i kapitlene 5, 6, 7 og 8. Farst omtales imidlertid datainnsamlingen, dvs.
gjennomgang av litteratur og tilgjengelige informasjonskilder, som er grunnlag for risikoklassifisering og
utvikling av indikatorer.

4 Datainnsamling

4.1 Ulike datakilder

En rekke ulike datakilder er benyttet. Det er foretatt en gjennomgang og oppsummering av tilsvarende arbeid
internasjonalt. Dette bygger pa en litteraturstudie, samt en workshop med internasjonal deltakelse. Det er
ogsa samlet informasjon fra DSB og norske storulykkevirksomheter.

Litteraturstudie — informasjon fra myndighetsorganer

Informasjon om tilsvarende arbeid internasjonalt viste seg ikke & veere lett tilgjengelig pa nettet. Derfor ble
DSB sitt kontaktnett benyttet som inngangsport for a skaffe denne oversikten. Det ble fokusert spesielt pa
andre lands etablering av indikatorer for anlegg som faller inn under Seveso ll-direktivet, og da serlig sett
fra et myndighetsperspektiv. Fglgende lands myndigheter ble kontaktet: Storbritannia, Italia, Frankrike,
Tyskland, Nederland, Belgia, Sverige, Danmark og Finland. I tillegg ble SINTEFs kontaktnett i bl.a. ETPIS,
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EU-VRI og det pagéende EU-prosjektet iNTeg-Risk? benyttet. Litteraturstudien er dokumentert i kapittel 4.2
og i Vedlegg A.

Workshop med internasjonal deltakelse
En workshop med internasjonal deltakelse ble arrangert i regi av DSB i Tgnsberg 30. januar 2013.
Workshopen hadde fglgende deltakelse (jfr. Vedlegg B):

e Myndigheter: DSB, Petroleumstilsynet, HSE (Storbritannia) og Tukes (Finland)
e To norske industribedrifter (kjemisk prosessindustri)
e SINTEF

Hovedpunkter fra innleggene til HSE, Tukes og Petroleumstilsynet presenteres sammen med resultater fra
litteraturstudien i kapittel 4.2. Innleggene fra industribedriftene presenteres sammen med annen informasjon
mottatt fra norske virksomheter (se kapittel 4.4). SINTEFs presentasjon er gjengitt i Vedlegg B. Innlegget
fra DSB anses integrert i rapporten pa ulike mater og refereres ikke spesielt her.

Datainnsamling fra DSB

Videre er det gjort en gjennomgang av eksisterende informasjon i DSB (se kapittel 4.3). Denne informa-
sjonen er vurdert i forhold til relevans for maling av utvikling i sikkerhetsniva i og omkring storulykke-
virksomheter.

Datainnsamling fra storulykkevirksomheter (kjemisk prosessindustri)

For a sjekke ut relevans for storulykkevirksomheter er det foretatt en innsamling av informasjon om bruk av
indikatorer i virksomheter innenfor Kjemisk prosessindustri (se kapittel 4.4, samt Vedlegg D). To av
virksomhetene var for gvrig representert i workshopen.

4.2 Informasjon fra myndighetsorganer

Myndighetsorganer i ni europeiske land ble bedt om & oversende informasjon/materiale om praksis og
pagaende arbeid angaende:

1) Huvilke indikatorer som benyttes for a falge opp risiko knyttet til virksomheter som faller inn under
Seveso Il-direktivet

2) Erfaringer mht. prosessen med a utvikle indikatorer

3) Erfaringer knyttet til bruken og videreutvikling av indikatorer i tilsynsvirksomheten

Se for gvrig tabell i Vedlegg A, med oversikt over relevant praksis i ulike land.

Storbritannia: Health and Safety Executive (HSE)
Falgende registreringer er relevante som sikkerhetsindikatorer for Seveso-virksomheter:

e Fare-score, som gir en risikoklassifisering av virksomheter med hensyn pa personsikkerhet og
miljgsikkerhet. Total-score er basert pa:
1. Risiko-potensialet/basis-score (“intrinsic hazard™), og
2. Ulike "korreksjonsfaktorer" for sikkerhet/miljga.

2 ETPIS — European Technology Platform for Industrial Safety; EU-VRi — European Virtual Risk Institute; iNTeg-Risk
- Early Recognition, Monitoring and Integrated Management of Emerging, New Technology Related Risks.
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Dette resulterer i en gruppering av virksomhetene i fire sikkerhetsgrupper (A-D). Dette danner
utgangspunkt for den risikoklassifiseringsmetodikken som er foreslatt i kapittel 6 nedenfor (jfr. punkt
1 i den anbefalte tre-delte metodikken angitt i kapittel 3).

e Tilsyns-score, basert pa vurderinger/funn gjort under tilsyn, slik at trender kan registreres og
undersgkes. Denne score resulterer i seks grupper fra uakseptabel til eksemplarisk. Systemet til HSE
baserer seg pa et antall "strategiske tema" i sikkerhetsstyringen, bl.a.:

Kompetanse

Ulykkesberedskap (intern/ekstern, "on-site/off-site")

Ytelsesindikatorer for prosessikkerhet

Overfyllingsbeskyttelse/inneslutning (“'containment"), f.eks. av giftige stoffer
Aldring av tekniske anlegg

Oppfelging etter Buncefield-ulykken nevnes ogsa som eget tema

ocogakrwndE

Dette score-systemet har likheter med tilsvarende system hos Tukes (Finnish Safety and Chemicals
Agency) beskrevet nedenfor; jfr. punkt 2 i den anbefalte tre-delte metodikken angitt i kapittel 3.

e Hendelser relatert til Storbritannias storulykkeforskrift: COMAH (Control of Major Accident
Hazards). Alle storulykkevirksomheter (Seveso I1) skal rapportere denne type hendelser til
tilsynsmyndighetene (HSE, Environment Agency og SEPA?). Slike hendelser blir rapportert til EU-
kommisjonen hvis de mgater kriteriene fastsatt i Seveso Il-direktivet.

o Skader, sykdommer og farlige hendelser. Rapportering er regulert av RIDDOR: "Reporting of
Injuries, Diseases and Dangerous Occurrences Regulations”, og alle virksomheter i Storbritannia
skal sgrge for a rapportere dette til HSE.

e Hendelsesarsaker. HSE har et system for periodisk gjennomgang av arsaker til rapporterte
hendelser. Dette omfatter ogsa analyse av tap av "containment"-barrieren.

Italia: Ministry of Environment/ Regional Agencies for Environmental Protection (ARPA)
Det regionale ARPA for Piedmont-regionen samler ytelsesindikatorer for sikkerhetsstyringssystemet. Disse
er basert pa sikkerhetsstyringssystemet definert i Annex 111 til Seveso Il-direktivet og dekker:

Organisasjon og personell

Storulykker (identifisering og analyse/vurdering)
Operasjonell kontroll og endringsledelse
Beredskapsplanlegging

Revisjonsgjennomgang

Ytelsesindikatorer brukes i kombinasjon med hendelsesgranskinger for & male og vurdere grad av mal-
oppnaelse nar det gjelder strategien for a forhindre storulykker.

Frankrike: Ministry of Ecology, Sustainable Development and Energy Direction

Frankrike har siden 1992 samlet informasjon om alle ulykker og hendelser som representerer (eller kunne
representere) en alvorlig trussel mot helse, offentlig sikkerhet, landbruk, natur og miljg. Denne ARIA
(Analysis, Research and Information on Accidents) databasen samler informasjon om, og katalogiserer
hendelsene, og data blir kontinuerlig oppdatert og analysert. The French Ministry of Ecology ved BARPI
(Bureau for Analysis of Risks and Industrial Pollution), utgir arlig en oversikt over industrielle ulykker med

® SEPA: Scottish Environment Protection Agency.
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informasjon om bl.a. typer ulykker, arsaksfaktorer og omstendigheter rundt ulykkene. Resultatene
presenteres som hendelsesindikatorer og KPIs (Key Performance Indicators).

Tyskland: The Federal Environment, Labour and Internal Affairs Ministries

Tyske tilsynsmyndigheter har ikke tatt i bruk sikkerhetsindikatorer pa noen systematisk mate. I noen tilfeller,
der indikatorer blir presentert av virksomhetene, kan indikatorene bli benyttet som underlag for & forsta
utviklingen i virksomheten. Det er ingen nasjonal vurdering av risikoniva og trender for storulykke-
virksomheter ved bruk av indikatorer.

Nederland: Ministry of Social Affairs and Employment/ Labour Inspectorate og Ministry of Health,
Welfare and Sport/ National Institute for Public Health and the Environment (RIVM)

Initiativ er tatt for & utvikle sikkerhetsindikatorer som skal benyttes til & overvake ytelsen til Seveso-
virksomheter, og det foreligger en rapport pa nederlandsk (med engelsk sammendrag): Veiligheidsprestatie-
indicatoren voor het veiligheidsbeheers-systeem van BRZO-bedrijven (Bellamy m.fl., 2012a). (Norsk over-
settelse: Sikkerhetsytelsesindikatorer for sikkerhetsstyring i storulykkevirksomheter). Sikkerhetsindikatorene
skal skaffe informasjon om sikkerhetsytelsen til virksomheten; de skal spille en viktig rolle i kommunika-
sjonen og skal indikere hvor godt sikkerhetsstyringssystemet til virksomheten fungerer.

Det er gjennomfart en omfattende litteraturstudie om sikkerhetsytelsesindikatorer for a understatte kontroll
med storulykker (Bellamy og Sol, 2012). Valg av indikatorer skal basere seg pa en liste med 30 kriterier.
Bl.a. skal indikatorene ha en arsakssammenheng til risikoen, og totalt sett skal en pa basis av disse kunne
identifisere trender mht. risiko. En skal kunne knytte konkrete handlinger (forbedringstiltak) opp mot en
indikator. | Vedlegg F er kriterielisten fra sammendraget til denne rapporten gjengitt, med viktige aspekter
ved etablering og bruk av ytelsesindikatorer for sikkerhet.

Et farste sett med indikatorer er formulert, basert pa litteraturstudien og informasjon fra selskapene, inklusiv
12 virksomheter som faller inn under "Major Accident Risk Decree" (BRZO), 1999. | neste fase vil det
undersgkes hvorvidt settet av sikkerhetsindikatorer tilfredsstiller de valgte kriteriene og om de svarer til
indikatorene som selskapene allerede har utviklet. Videre vil en se pa den nytten de vil fa for Labour
Inspectorate. Det utviklede settet av sikkerhetsindikatorer vil bli obligatorisk for virksomhetene som del av
implementeringen av Seveso IlI-direktivet.

Videre foreligger det en artikkel om bruk av ulykkes-/hendelsesdata i forbindelse med ytelsesindikatorer for
storulykker (Bellamy m.fl., 2012b). Her beskrives bl.a. et verktagy, "Storybuilder" for analyse av ulykkes-
arsaker og bakenforliggende arsaker ved "Loss of Containment™ (LOC) ulykker.

Belgia: The Federal Labour Inspectorate (Federal Public Service Employment)/ Regional Environmental
Inspectorates

En risikoklassifisering for industrivirksomheter gjennomfares med hensyn til fare for brann, eksplosjon og
akutte utslipp av giftige stoffer (bruk av ILO rapid ranking). Det brukes tre farekategorier i denne klassifi-
seringen, som bestemmer minimum frekvens av tilsyn ved storulykkevirksomhetene. The Federal Labour
Inspectorate benytter videre tilsynsresultater til & overvake oppfelgingen av et begrenset antall tiltak/mal/-
tema (indikatorer som maler niva av beskyttelse), for a fglge opp om tiltak er implementert (eller vedtatt
implementert). Tilsynsplanen skal dekke alle disse tema, men dette er en ren intern overvaking, som ikke er
ment & male risikonivaet.

Sverige: Myndigheten for Samhallsskydd och Beredskap (MSB)

Det synes ikke & paga arbeid med sikkerhetsindikatorer for Seveso-virksomheter innen MSB. "Intressent-
foreningen for processakerhet" (IPS) har imidlertid utarbeidet en rapport om sikkerhetsindikatorer med fokus
pa prosessikkerhet, og som gir en rekke eksempler pa typiske sikkerhetsindikatorer og kriterier for bruk av
indikatorer (Jacobsson og Weibull, 2010).
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Danmark: Miljgstyrelse, Miljgministeriet

Risiko-/sikkerhetsindikatorer brukes ikke i tilsynsarbeidet i Danmark. Miljgministeriet mener at myndig-
hetene bar veare forsiktige med & bruke sikkerhetsindikatorer, da det er vanskelig & formulere indikatorer
som egner seg for sammenlikning av virksomheter, og siden oppfelging fra myndighetene er vanskelig hvis
en oppdager at ngkkeltall bak indikatoren har endret seg. Noen virksomheter bruker imidlertid ytelses-
indikatorer internt.

Finland: Tukes (Finnish Safety and Chemicals Agency)
Funn fra tilsyn benyttes til & evaluere sikkerhetsstyringssystemet i virksomhetene. Et score-system er utviklet
for & klassifisere virksomhetene ut fra:

Holdning til/etterlevelse av lovpalagte krav
Ledelsens og ansattes engasjement/forpliktelse med hensyn til sikkerhet
Risikovurdering og endringsledelse
Identifisering av sikkerhetskrav
0 Tekniske krav og tilstanden til utstyr
0 Operasjonelle instrukser
0 Kompetanse og trening
e Ulykkesberedskap
e Inntrykk fra sikkerhetsrunde pa anlegget

Denne klassifiseringen er utgangspunkt for indikatorer basert pa tilsynsresultater (se del 2 av den tre-delte
metodikken foreslatt i denne rapporten, jfr. forslag i kapittel 7 nedenfor).

Tukes papeker videre:

e Maling av at funksjonaliteten til sikkerhetsstyringssystemet fungerer i praksis er viktig

e Bade "leading" og "lagging" indikatorer er pakrevet

e Tukes diskuterer na nye indikatorer for & vurdere den tekniske sikkerheten bade pa anleggene og for
de omliggende omrader.

Norge: Petroleumstilsynet

Prosjektet RNNP (Risikoniva i norsk petroleumsvirksomhet) ble igangsatt i ar 1999/2000. Prosjektet falger
utviklingen i risikoniva ved hjelp av ulike metoder som hendelsesindikatorer (DFU, definerte fare- og
ulykkessituasjoner), barrieredata, kvalitative studier (detaljerte studier pa enkelte problemomrader),
arbeidsseminarer og annethvert ar inngar ogsa en stor sparreskjemaundersgkelse om bl.a. sikkerhetskultur og
opplevd risiko. Arbeidet har en viktig posisjon i nzringen ved at det bidrar til en omforent forstaelse av
utviklingen i risikoniva blant partene.

Petroleumstilsynet papeker bl.a. viktigheten av at indikatorene ma vere valide, palitelige, sensitive,
representative, uten "bias" (ikke veere manipulerbare) og kostnadseffektive. Informasjonen ma veere
tilgjengelig og hentes fra ulike kilder (bade Petroleumstilsynets databaser og virksomhetsdatabaser). En
kombinasjon av "leading og "lagging" indikatorer benyttes. Petroleumstilsynet har gode erfaringer med
arbeidet som baserer seg pa et trepartssamarbeid (myndigheter, arbeidsgivere og arbeidstakere), og det er
opprettet ulike fora (bl.a. referansegruppe, radgivningsgruppe og sikkerhetsforum).

Informasjon fra RNNP-prosjektet gir verdifull innsikt i viktige utviklingstrekk i bransjen, og er derfor en
sentral del av det risikobaserte fundamentet som Petroleumstilsynets tilsynsaktiviteter bygger pa.
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Noen konkrete rad fra Petroleumstilsynet:

e En bgr ta utgangspunkt i det industrien allerede har av registreringer i forhold til indikatorer. Starte
med et mindre antall indikatorer, og a bygge videre ut derfra. Viktig at en unngar & belaste naringen
med ungdvendige registreringer.

e Metoden ma veare akseptabel for industrien, slik at en kan fokusere pa resultatene, fremfor & bruke
energi pa a kritisere metoden.

e En bar fokusere pa operasjonell sikkerhet i farste omgang.

e Det er viktig a utvikle indikatorer som er lette & kommunisere. Indikatorene ma reflektere hva en
gnsker & male, og de ma veere tilpasset fenomenet (dvs. aktuelle ulykkesscenarier).

e RNNP sees pa som et sentralt kommunikasjonsverktgy for & skape interesse i bransjen for tema som er
viktig for sikkerheten. Viktig a fa industrien med pa lag, skape ulike arenaer (mgater, seminarer) for a
diskutere resultater og utfordringer som bransjen ma jobbe med.

e En ma ha talmodighet og jobbe langsiktig; det tar minimum fire ar far en kan begynne & vurdere
trender.

e Erfaringen med innfgring av indikatorer for landanlegg viser at det er behov for barriereindikatorer i
tillegg til hendelsesindikatorer (DFUer).

e Datakvalitet kan veere et problem (man ma unnga at dette endrer pa konklusjonene).

Informasjon fra myndighetsorganer - oppsummerende kommentarer

Gjennomgang og oppsummering av tilsvarende arbeid internasjonalt viser at myndighetsorganene i de fleste
land har rutiner for en eller annen form for risikokartlegging. Metodikken til HSE (Site prioritisation
methodology) beskriver bl.a. hvordan en pa en systematisk mate beregner risikopotensialet for de enkelte
virksomhetene, bade med hensyn til ansatte og omgivelsene (3. part), dvs. en vurdering av "innebygget
fare/risiko" i virksomhetene.

Praksisen rundt utvikling og bruk av indikatorer er sveert varierende. | noen land benyttes indikatorer for &
male utvikling i sikkerhetsnivaet pa virksomhets- eller bransjeniva. | ferre tilfeller benytter myndighets-
organer indikatorer i sin tilsynsvirksomhet. Tukes i Finland benytter seg av et malesystem ift. & evaluere
kvaliteten av elementer i virksomhetenes sikkerhetsstyring, basert pa resultater fra tilsyn, men per i dag har
de ikke indikatorer for maling av tekniske og operasjonelle forhold. I Nederland er det tatt et initiativ for &
utvikle sikkerhetsindikatorer som skal benyttes til & overvake ytelsen til Seveso-virksomheter. Et forste sett
med indikatorer er formulert, basert pa en gjennomgang av vitenskapelig litteratur og informasjon fra
virksomhetene.

Myndighetene i Storbritannia benytter ikke indikatorer i tradisjonell forstand, men de maler hvor langt
virksomhetene selv er kommet i prosessen med utvikling og implementering av indikatorer i forhold til en
firetrinnsprosess. | Sverige synes det ikke a paga arbeid med sikkerhetsindikatorer for Seveso-virksomheter
innen MSB, men pa bransjeniva skjer det et utviklingsarbeid i regi av Intressentféreningen for process-
sékerhet (IPS).

Petroleumstilsynet er det myndighetsorganet som har lengst erfaring i utvikling og bruk av indikatorer i
overvaking av trender i sikkerhetsnivaet, og baserer seg mye pa informasjon tilsendt fra naeringen.
Petroleumstilsynet er opptatt av at RNNP er et viktig kommunikasjonsverktgy for & skape interesse i
bransjen for tema som er viktig for sikkerheten. Det er helt avgjerende & fa bransjen med pa lag, skape ulike
arenaer (mgter, seminarer) for a diskutere resultater og utfordringer som bransjen ma jobbe med.

| det videre arbeid med utvikling av maleverktay for DSB har en i hovedsak bygget pa erfaringene fra
Storbritannia, Finland og fra Petroleumstilsynet.
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4.3 Eksisterende informasjon i DSB

Eksisterende/ tilgjengelig informasjon i DSB har blitt gjennomgatt og det er gjort en vurdering av om, og i
tilfellet hvordan denne informasjonen kunne brukes til periodisk maling og vurdering av sikkerhetsmessig
utvikling. Falgende informasjon er gjennomgatt:

Samlede tilsynsresultater pa omradet som gar flere ar tilbake (fra 2005)

Oppsummering av tilsynsresultater for enkeltvirksomheter underlagt storulykkeforskriften
Innmeldinger om brannvesenets utrykninger til hendelser ved storulykkevirksomheter
Innmeldinger av uhell fra storulykkevirksomheter

Sparreundersgkelse om kommunenes eksterne beredskap relatert til hendelser i storulykke-
virksomheter

Av det gjennomgatte materialet ble de samlede tilsynsresultatene som gar tilbake til 2005, sett pa som mest
interessant. Det ble derfor gjennomfart en systematisering av denne informasjonen.

Antall avik og anmerkninger fordelt pa emner og ar (2005-2011)

I Vedlegg C er det gjengitt en oversikt over de samlede tilsynsresultatene i perioden 2005-2011, basert pa
arsrapportene fra Koordineringsgruppen for storulykkeforskriften. 1 arsrapport fra 2011 fordeles avvik og
anmerkninger fra tilsyn pa 12 emner. | Tabell 1 nedenfor er det ogsa lagt til et emne 13 (hentet fra arsrapport
for 2005, men synes kun brukt dette ene aret):

Tabell 1. Oversikt over emner hvor det er registrert avvik og anmerkninger ved tilsyn etter storulykke-
forskriften (2005 — 2011).

Nr. | Emnebeskrivelse Awvik | Anmerk- SUM
ninger
1 Diverse funn relatert til dokumentasjon og system (herunder 198 255 453
eksplosjonsvern-dokumentasjon)
2 Diverse tekniske mangler og svakheter (inkluderer mangler ved 78 122 200
vedlikehold t.0.m. 2009)
3 | Vedlikehold /tilstandskontroll (fra 2010) 8 21 29
4 | Forhold relatert til vurdering og dokumentasjon av risiko (tidligere: 91 99 190
Risikokartlegging og andre forhold relatert til emnet)
5 | Beredskap og gvelser 46 62 108
6 | Daglige HMS-rutiner relatert til storulykkeforskriften og etatenes 39 68 107
fagregelverk
7 | Opplering (fra 2007) 29 36 65
8 | Awviksbehandling (fra 2007) 20 49 69
9 | Internt tilsyn og overvaking (fra 2007). Inkluderer her "Annet" 18 20 38
(2006/2007)
10 | Forhold relatert til sikkerhetsrapport 11 16 27
11 | Svakheter og mangler relatert til ansvarsforhold og organisering 4 26 30
12 | Informasjon til allmennheten 17 24 41
13 | Varsling og rapportering (2005) 2 2 4
TOTAL alle emner 561 800 1361

Nar det gjelder Emne 1: Diverse funn relatert til dokumentasjon og system, er det oppgitt at tall for 2009
inkluderer tre avvik og én anmerkning knyttet til eksplosjonsvern-dokumentasjon. Videre har det skjedd en
del endringer i klassifiseringen, spesielt fra 2007:
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e Emne 7: Oppleering ble eget punkt fra 2007; tidligere |a dette under Emne 5: Beredskap og gvelser.

e Emne 8: Avviksbehandling ble eget punkt fra 2007; tidligere 1 dette under Emne 1: Dokument-
asjon/system.

e Emne 9: Internt tilsyn og overvaking ble eget punkt fra 2007; tidligere 1a dette under et punkt
"Annet". Disse to emnene er her slatt sammen.

o Emne 3: Vedlikehold/tilstandskontroll ble eget punkt fra 2010; tidligere var dette inkludert i Emne 2:
Diverse tekniske mangler og svakheter.

I tabellen i Vedlegg C er emner som hadde spesiell oppmerksomhet fra tilsynet, eventuelt var obligatorisk for
det enkelte ar, merket med "gul" farge (der dette er angitt).

Antall tilsyn per ar har veert relativt konstant. Fglgende er oppgitt:

e | 2005 var det storulykketilsyn ved 52 virksomheter

e | 2006 var det storulykketilsyn ved 57 virksomheter

¢ Reduksjonen i antall tilsyn fra 2008 til 2009 skyldes at et stort antall virksomheter ikke skulle ha
tilsyn i 2009, jfr. vedtatte tilsynsplaner for utvalgte virksomheter. Tilsvarende skyldtes gkningen i
2010 at flere tilsynsplaner var gatt ut og skulle revurderes i tilsynet.

Videre er antall avvik/anmerkninger for hvert emne summert over alle ar (2005-2011), for & fa et bilde av
hvilke emner som peker seg ut som "gjengangere".

e Det er Emne 1: Dokumentasjon og system, som uten sammenlikning har flest bade avvik og
anmerkninger.

e Legger vi sammen Emne 2: Tekniske mangler og svakheter og Emne 3: Vedlikehold/tilstands-
kontroll, har disse like mange avvik til sammen som Emne 4: Vurdering og dokumentasjon av risiko
(delt 2. plass). Emne 2 har klart flere anmerkninger enn Emne 4.

e Emner 5: Beredskap og gvelser, og Emne 6: Daglige HMS-rutiner, kommer ogsa sveert likt ut (pa 4.
plass).

Eksisterende informasjon i DSB - oppsummerende kommentarer

Eksisterende/ tilgjengelig informasjon i DSB har blitt gjennomgatt og det er gjort en vurdering av om, og i
tilfellet hvordan denne informasjonen vil kunne brukes i en periodisk vurdering av sikkerhetsmessig
utvikling. Nar det gjelder gjennomgangen av de samlede tilsynsresultatene for perioden 2005 - 2011, viser
det seg at de fleste avvik er relatert til dokumentasjon og styringssystemer. Andre tema der det hyppig fore-
kommer avvik, er innenfor vedlikehold og tilstand pa teknisk utstyr, samt risikovurderinger og dokumenta-
sjon av risiko.

Resultatene fra tilsyn vil til enhver tid veere bestemt av hva en har fokus pd/ hva en leter etter. Det trenger
ikke ngdvendigvis veere slik at de forholdene som har flest avvik ved tilsyn, er de forholdene som har starst
betydning for sikkerheten. Derfor bar en veere forsiktig med & etablere indikatorer direkte med utgangspunkt
i resultater fra tilsyn, dvs. antall avvik/ anmerkninger. Men pa overordnet niva, dvs. i vurderingen av hvilke
tema en skal etablere indikatorer for, kan det veere noe stgtte i resultatene fra tilsyn.

Det betyr at vedlikehold og tilstand pa teknisk utstyr, samt risikovurderinger og dokumentasjon av risiko er
forhold som ber falges opp med indikatorer. Nar det gjelder avvik relatert til dokumentasjon og styrings-
systemer, vurderes dette mindre relevant a bruke, i og med at dette er vanskelige indikatorer & male pa.
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Dessuten vil den overordnede vurderingen (totalinntrykket) av sikkerhetsstyringen som myndighetene far
ved gjennomfgring av tilsyn, gi viktig informasjon og vere basis for del 2 av den tre-delte metodikken
beskrevet i denne rapporten, jfr. kapittel 7.

Innmeldinger av ulykker og uhell fra storulykkevirksomheter til DSB ble ogsa vurdert mht. om disse kunne
vaere et egnet grunnlag for & etablere indikatorer. Hovedinntrykket er at informasjonen som framkommer
gjennom innmeldingene, ikke er av en slik karakter at den blir serlig relevant. Hvis slike data skal brukes
som grunnlag for & etablere sikkerhetsindikatorer, bar arsaker og omstendigheter rundt hendelsene dokumen-
teres bedre.

4.4 Informasjon fra virksomhetene

En viktig forutsetning for metoden er at den er forstaelig og akseptabel for industrien. Derfor er det viktig &
ta utgangspunkt i det industrien allerede har av registreringer, slik at en unngar & belaste virksomhetene med
ungdvendige registreringer. Ca. 20 virksomheter innenfor kategorien kjemisk prosessindustri ble kontaktet
mht. & gi tilbakemelding pa felgende tre sparsmal:

1. Benytter dere noen form for indikatorer for maling av trender i risiko-/sikkerhetsniva?

2. Gi gjerne eksempler pa sikkerhetsindikatorer dere benytter (eksempelvis skadestatistikk, feil pa
sikkerhetsbarrierer ved testing, etterslep ("backlog") vedlikehold, hyppighet av HMS-trening for
operativt personell).

3. Hva samler dere inn/registrerer av denne typen data i dag?

Til sammen ga 13 virksomheter tilbakemelding pa spgrsmalene over. Antall virksomheter inkluderer de to
virksomhetene som var representert i workshopen. Informasjonen er systematisert i falgende kategorier
indikatorer:

a) Resultat-/hendelsesindikatorer ("lagging")
b) Tekniske/operasjonelle indikatorer, inkl. status pa barrierer ("leading")
c) Organisatoriske indikatorer/ SMS — Safety Management System (*'leading")

Eksempler pa indikatorer innenfor hver kategori er vist nedenfor. Detaljerte oversikter finnes i Vedlegg D.

Det generelle inntrykket er at virksomhetene i stor grad samler inn data og benytter indikatorer av de to
farstnevnte kategoriene. Kun 5 av 13 virksomheter rapporterer at de benytter proaktive (“leading™) indi-
katorer knyttet til organisatoriske faktorer/sikkerhetsstyringssystemet (dvs. type c), mens henholdsvis 12 og
11 av de 13 virksomhetene benytter indikatorer av kategori a) og b).

Videre er det stor forskjell i forhold til antall og type indikatorer hver virksomhet anvender. Nedenfor gjengis
typiske eksempler pa benyttede indikatorer innenfor hver kategori.

a) Resultat-/hendelsesindikatorer

Antall/frekvens av personskader

Antall/frekvens av fraveersskader

Antall/frekvens av uhell/nestenulykker

Antall/frekvens av hendelser med alvorlig risikopotensial (HIPO)

Antall/frekvens av utilsiktet utslipp av olje/kjemikalier; gasslekkasjer; "loss of containment”

b) Tekniske/operasjonelle indikatorer
e Testing av sikkerhetssystem/barrierer (f.eks. sikkerhetsventiler, gassdetektorer): F.eks. antall feil per
antall utfgrte tester
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o Inspeksjon av sikkerhetskritisk utstyr (f.eks. rarledninger, prosessutstyr): Antall funn per antall
inspeksjoner

Antall/frekvens av (alvorlige) avvik (f.eks. i kontrollrutiner, eller avdekket under vernerunde)
Antall sikkerhetskritiske alarmer

Overbroing: Antall overbroinger per antall mulige, kritiske overbroinger

Vedlikeholdsbehov: Feil/mangler ved utstyr; teknisk tilstand

Etterslep ("backlog") av vedlikehold av sikkerhetskritisk utstyr

Teknisk samsvar ("Engineering Compliance™): Prosent forfalte aksjoner/tiltak etter inspeksjoner

¢) Organisatoriske indikatorer/ SMS — Safety Management System
Andel ansatte/ innleide med godkjent sikkerhetskurs

Hyppighet av HMS-trening

Sikkerhetsopplering for kontrakterer/leverandgrer

Grad av etterlevelse i forhold til myndighetskrav

Andel lukkede tiltak etter ugnskede hendelser

Andel manedlige sikkerhetsrunder med mer enn 60 % deltakelse
Antall klager fra naboer

Informasjon fra virksomhetene - oppsummerende kommentarer

Ca. 20 virksomheter innenfor kategorien kjemisk prosessindustri ble kontaktet mht. spgrsmal om de benyttet
noen form for indikatorer for maling av trender i risiko-/sikkerhetsniva. Tilbakemeldinger fra de 13 virksom-
hetene som bidro med materiale, viser at virksomhetene i stor grad har erfaring med bruk av indikatorer av
type a) resultat-/hendelsesindikatorer og b) tekniske/operasjonelle indikatorer, mens kun et fatall (5 av 13
virksomheter) rapporterer at de benytter proaktive indikatorer knyttet til organisatoriske faktorer/-
sikkerhetsstyringssystemet. Videre er det stor forskjell i forhold til antall og type indikatorer hver virksomhet
anvender.

Informasjon tilsendt fra virksomhetene utgjer et viktig bakgrunnsmateriale for metodikken omtalt i
kapittel 8.

5 Tre-delt metodikk

Med utgangspunkt i dialogen med DSB, innspill fra Petroleumstilsynet, erfaringer og praksiser fra andre
land, samt innspill fra virksomhetene, foreslas en tre-delt metodikk for risikoklassifisering og periodisk
maling og vurdering av den sikkerhetsmessige utvikling i og omkring storulykkevirksomheter:

1. Metode for risikoklassifisering av virksomheter
2. Metode for utvikling av sikkerhetsindikatorer basert pa tilsynsresultater
3. Metode for utvikling av sikkerhetsindikatorer basert pa data innsendt fra virksomhetene

Dette utgjer tre ulike og relativt uavhengige innfallsvinkler, som ikke behgver & koples. En fordel er at en
kan arbeide med alle/flere innfallsvinkler, og senere velge a tone ned én, uten at det gar ut over arbeidet med
de andre tilneermingene.
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1. Risikoklassifisering av virksomheter

Denne metodikken etablerer en oversikt over virksomhetenes "innebygde fare/risiko", bade med hensyn pa
ansatte og for 3. part/omgivelser. Dataunderlag for metoden vil vaere informasjon som finnes i sikkerhets-
rapporter, innmeldinger i samfunnssikkerhetsdatabasen SamBas, samtykkesgknader og generell kunnskap
hos tilsynspersonell. Metoden er basert pa engelske myndigheters Site prioritisation methodology (utviklet
av HSE, Environment Agency og Scottish Environment Protection Agency; HSE m.fl., 2010).

2. Indikatorer basert pa tilsynsresultater

Denne delen etablerer indikatorer basert pd myndighetenes totalinntrykk av sikkerhetsstyringen (Safety
Management System) i forbindelse med tilsyn ved de enkelte virksomhetene. Denne tilneermingen baserer
seg pa et sett med systematiske vurderinger som ligger neert opp til metoder som benyttes av Tukes og HSE.

3. Indikatorer basert pa data innsendt fra virksomhetene

Det skal foreslas indikatorer som skal gi et overordnet bilde av tilstanden hos norske storulykkevirksomheter
("male temperaturen™) som grunnlag for storulykkemyndighetenes prioriteringer. Denne tilnarmingen ligger
nart opp til det arbeidet Petroleumstilsynet gjer i forbindelse med RNNP (Risikoniva i norsk petroleums-
virksomhet).

Tilnerming 1 og 2 vil veere spesielt egnet i forhold til planlegging av tilsynsvirksomhet og sammenlikning
mellom virksomhetene. Videre vil det vaere et viktig grunnlag for & vurdere utvikling av risiko for omgiv-
elsene til storulykkevirksomhetene.

Tilnerming 2 og 3 vil veere et nyttig underlag for a gi et overordnet bilde av tilstanden i norske storulykke-
virksomheter, og a kunne falge utvikling av risiko over tid.

De ulike metodene vil bli nsermere omtalt i kapitlene 6, 7 og 8.

6 Risikoklassifisering av virksomheter

Som et farste trinn i arbeidet med & etablere sikkerhetsindikatorer foreslas & gjare en risikoklassifisering av
de enkelte virksomhetene, bade med hensyn pa ansatte og for omgivelser (3. part), dvs. vurdering av
"innebygget fare/risiko™ i virksomhetene. Merk at:

o Enslik risikoklassifisering vil veere relativt statisk fordi den avhenger av virksomhetens aktiviteter
og lokasjon, og slike faktorer endres ikke stort over tid.

o Det foretas en kategorisering av "farekategori" og "virksomhetstype", som underlag for et score-
system.

e Underlag for vurderingen vil vare sikkerhetsrapporter, samtykkesgknader, samfunnssikkerhets-
databasen SamBas og generell kunnskap hos tilsynspersonell.

6.1 Score-system for risikoklassifisering

Den risikoklassifiseringen av virksomheter som presenteres her, tar utgangspunkt i Site prioritisation
methodology - Intrinsic Hazard (Safety and Environment) and Performance (HSE m.fl., 2010). Endringer i
forhold til denne bestar bl.a. i at vi velger & splitte risikoen i tre bidrag: 1) Risiko for interne forhold i
virksomheten (“onsite"), 2) Risiko for eksterne forhold (“"offsite”) og 3) Miljgrisiko. Her har HSE kun
benyttet en todeling; i miljgrisiko og "annen" risiko. En annen forskijell er at en ogsa inkluderer risiko for
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overfgring til gvrig industri/neeringsvirksomhet. Endelig er beregning av miljgrisiko forenklet ift. den
metoden som benyttes av HSE. Den foreslatte metoden bestar da av fglgende trinn:

Etablere en liste over aktuelle farer

Spesifisere ulike virksomhetstyper

Etablere basis-score for ulike virksomhetstyper

Bestemme verdien for ulike korreksjonsfaktorer (ansatte, befolkning, institusjoner/infrastruktur,
industri/naeringsvirksomhet)

5. Beregne en total risiko-score (se kapittel 6.2)

PN PE

Etablere en liste over aktuelle farer
Farst etableres en liste over aktuelle farekategorier knyttet til virksomhetens aktivitet. Dette vil f.eks. veere:

e Brannfarlige stoffer
e Eksplosiver

o Giftige stoffer

e Annet

Spesifisere ulike virksomhetstyper, samt etablere basis-score
For hver farekategori spesifiseres forskjellige typer av virksomheter, som gis ulike basis-score, R0 og EO:

e RO er en basis-score for virksomhetsrisiko, som omfatter personrisiko og risiko for materielle verdier
e EQ er en basis-score for miljgrisiko

Verdiene pa basis-score for virksomhetsrisiko, RO er tatt fra "HSE-metodikken". Nar det gjelder miljerisiko,
dvs. mulighet for skade pa miljget, benyttes her kun basis-score, EO, uten korreksjonsfaktor. Verdien pa EO
er av den grunn satt lik det dobbelte av det HSE foreslar. Her velges altsa en enklere metodikk enn i HSE,
som i tillegg til basis-score for miljg innfagrer to korreksjonsfaktorer (henholdsvis "sensitivity modifier" og
"pathway modifier"). Hvis en ogsa i Norge vil gnske & innfare en mer avansert modell for miljgrisiko vises
det til klassifiseringsmodellen utviklet av Klima- og forurensningsdirektoratet (Klif, 2011).

For & gi et eksempel pa basis-score ser en pa kategorien brannfarlige stoffer, der en for ulike virksomhets-
typer angir basis-score RO med hensyn pa virksomhetsrisiko, og EQ med hensyn til miljgrisiko:

Petrokjemisk prosessering, inkl. raffinering (R0=8; E0=18)

Kjemisk produksjon med tilhgrende lagring av brannfarlige stoffer (R0=3; E0=16)
Gassterminaler (R0=6; E0=14)

Tankanlegg, flytende drivstoff (R0=3; E0=14)

LPG tankanlegg og distribusjon (R0=3; E0=2)

LPG flaskefylleanlegg (R0=4; E0=2)

Se for gvrig Tabell 2, der noen farekategorier og virksomhetstyper er fylt inn som eksempel.

Bestemme verdier for ulike korreksjonsfaktorer

Total virksomhetsrisiko-score (miljgrisiko ikke medtatt) bestemmes ut fra RO, pluss en del andre forhold som
er relevante i forbindelse med mulige hendelser som kan skje i virksomheten. Disse forhold bestemmer
verdien pa noen korreksjonsfaktorer, R1, R2, R3 og R4, der:

e R1 er et mal pa risikoeksponering med hensyn til liv/helse for ansatte i virksomheten (internt/-
"onsite"). Denne males mht. basisbemanning i virksomheten.
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e R2eret mal pa risiko med hensyn til liv/helse for beboerne i omliggende bebyggelse (eksternt/-
"offsite"). Denne angis ut fra befolkningsstarrelsen i omliggende omrade, dvs. innen en sikkerhets-
sone pa f.eks. 300 meter.

e R3er et mél pa risiko for institusjoner/infrastruktur (“samfunnsrisiko"). Denne omfatter risiko
knyttet til offentlige bygninger/infrastruktur (dvs. bygninger og omrader som brukes av mange
personer samtidig, for eksempel skoler, helseinstitusjoner, kjgpesentre, sportsarenaer, hovedtrafikk-
arer).

e R4 er et mél pa risiko for spredning til annen industri/naeringsvirksomhet.

Ogsa nar det gjelder korreksjonsfaktorene, foreslas tallverdier som ligger ganske neert opp til "HSE-
metodikken" (HSE m.fl., 2010). For ansatte- og befolknings-faktorene (R1 og R2) benyttes (som for
populasjons-faktoren til "HSE-metodikken™) fire kategorier, og tilsammen vil tallverdiene til R1 og R2 veere
i samme starrelsesorden som populasjons-faktoren til HSE (selv om grensen mellom stor og middels
populasjon ikke er identisk). Nar det gjelder korreksjonsfaktoren, R3 (institusjoner/infrastruktur) benyttes,
som hos HSE, kun to kategorier; foreslatte verdier er 0 og 2. Faktoren R4 (industri/naeringsvirksomhet) er
ikke benyttet hos HSE, og her benyttes, som for R3, to kategorier. Som et eksempel angis dermed falgende
korreksjonsfaktorer:

o Risiko for ansatte i virksomheten (internt/"onsite"), faktor R1:
0 Stor bemanning (> 50): R1=6
0 Middels bemanning (5-50): R1=4
o0 Liten bemanning (< 5): R1=2
0 Ingen bemanning: R1=1 (dvs. kun risiko for materielle verdier i virksomheten)

o Risiko for befolkningen (beboere omkring virksomheten) (eksternt/"offsite"), faktor R2:
0 Stor befolkning (> 500): R2=12
0 Middels befolkning (50-500): R2=6
o Liten befolkning (1-50): R2=3
o Ingen befolkning: R2=1, (R2 gis ikke verdien 0, da det vil kunne vare personer i omradet,
selv om ingen bor der fast)

o Risiko for institusjoner/infrastruktur, faktor R3:
o Virksomheten er plassert pa sted med slik risiko: R3=2; ellers R3=0

e Risiko for spredning til industri/naringsvirksomhet, faktor R4:
o Virksomheten er plassert pa sted med fare for slik spredning: R4 =2; ellers R4=0

De ulike scorer og korreksjonsfaktorer er ogsa gitt i Tabell 2. Merk at tallverdiene primaert er tenkt som en
illustrasjon. Et betydelig arbeid gjenstar for a balansere og vekte disse mot hverandre pa en god mate.
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6.2 Beregning av total risiko-score

I Figur 2 sammenfattes beregningen av en total risiko-score (rad boks). Risikoen splittes i en "virksomhets-
risiko" (gule bokser), som omfatter personrisiko og risiko for materielle verdier, og en "miljgrisiko™ (grenne
bokser).

RO R1 . Rint.
Basis-score X F Intern risiko-
. e Ansatte
virksomhetsrisiko score

+

RO R2 R3 R4 Reks.
Basis-score X . + Institusjoner/ + Industri/ naerings- Ekstern risiko-
. e Befolkning . ;
virksomhetsrisiko infrastruktur virksomhet score

+

EO EO
Basis-score I S

o Miljgrisiko-score
miljgrisiko

Rtot.

Total risiko-score

.4_|

Figur 2. Beregning av total risiko-score. (Modell inspirert av HSE m.fl., 2010).

Score for virksomhetsrisiko vil videre splittes i en intern og ekstern score. Den interne risiko-score gis ved at
basis-score, RO multipliseres med en korreksjonsfaktor, R1, dvs. intern risiko-score settes lik:

Rin. = ROXR1

Den eksterne risiko-score gis ved at basis-score for virksomhetsrisiko, RO multipliseres med summen av
korreksjonsfaktorene, R2, R3 og R4, dvs.:

Ree. = ROX[R2 + R3+ R4]

Merk at faktorene R2, R3 og R4 representerer tre helt ulike bidrag til risikoen; dvs. ROXR2 representerer
risiko for befolkningen omkring virksomheten, ROXR3 er risiko-score for institusjoner/infrastruktur og
ROxR4 gir score for risiko til mulig industri/naringsvirksomhet i omradet. Disse tre bidragene bar summeres
for & oppna total "ekstern risiko-score", og derfor summeres R2+R3+R4, far en multipliserer med basis-
score, RO. Dette avviker noe fra HSE-metodikken, som benytter en ren multiplikativ modell for & beregne
"virksomhetsrisikoen".

Videre er miljgrisiko-score lik EO, og dermed oppnas en total risiko-score lik:

Riot. = Rint. + Reks. + EO
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6.3 Bruk av denne risikoklassifiseringen

Ved & beregne den totale risiko-score for virksomhetene fas ogsa en risikoklassifisering av disse. Myndig-
hetene far en oversikt over fordelingen av score for alle virksomhetene, og kan f.eks. inndele virksomhetene i
ulike kategorier, f.eks. en kategori med score < 100; en kategori med score > 100, men < 200; osv.

I utgangspunktet ligger denne klassifiseringen fast og kan f.eks. gjennomfgres i forbindelse med prosessen
for samtykkesgknad. Men dersom virksomheten gjennomfarer endringer - eller det skjer endringer i
omgivelsene - som resulterer i nye verdier av enten RO, R1, R2, R3, R4 eller EO, vil klassifiseringen matte
oppdateres. | en viss forstand fungerer derfor ogsa dette som en risikoindikator, ved at en f.eks. kan falge
total risiko-score for alle virksomheter underlagt storulykkeforskriften, evt. registrere antall virksomheter
som faller i ulike score-kategorier, osv. En annen mate a benytte dette pa er a folge utviklingen av risiko/-
sikkerhetsindikatorer for de enkelte score-kategoriene; f.eks. at en ser pa trenden til en indikator begrenset til
virksomheter med hgy total risiko-score.
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7 Indikatorer basert pa tilsynsresultater

Del 2 av den foreslatte metodikken baserer seg pa myndighetenes totalinntrykk av virksomhetens system for
sikkerhetsstyring (Safety Management System) i forbindelse med tilsyn ved de enkelte virksomhetene.
Denne tilneermingen ligger nzrt opp til den vurdering som utferes av Tukes og HSE. Spesielt Tukes har
utviklet en detaljert evalueringsmodell basert pa funn gjort ved inspeksjonerftilsyn. Virksomhetens
plassering og operasjon angis, og den blir s& vurdert med hensyn pa falgende faktorer (Tukes, 2013):

a) Etterlevelse av lovpélagte krav

b) Ledelsens og personellets engasjement/forpliktelse med hensyn til sikkerhet
c) Risikovurdering og styring av endringer

d) Tekniske krav og tilstanden til utstyr

e) Operasjonelle instrukser

f) Kompetanse og trening

g) Ulykkesberedskap

h) Inntrykk fra sikkerhetsrunde pa anlegget

Ytterligere ett, mer spesifikt punkt kan veere relevant i forbindelse med prosessen for innfering av
indikatorer:

i) Vurdering av modenhetsniva i forhold til utvikling og bruk av indikatorer (HSE m.fl., udatert)

Disse forholdene kan gi flere indikatorer, eller en samlet indikator. Tukes benytter en 6-delt skala for a
vurdere hvert av punktene a)-h), eventuelt a)-i) listet over for a gi en total-"score" (rangering); se Tabell 3.

Tabell 3. Rangering basert pa funn under tilsyn (basert pa Tukes, 2013).

Rangering | Vurdering Kommentar
1 Beste praksis Oppmuntre til & fortsette proaktiv utvikling
2 God praksis Positive funn er gjort
3 Mater lovpalagte krav Muligheter for videre utvikling fremheves
4 Forbedringer pakrevet Sterk oppfordring om forbedringer
5 Signifikante mangler Rask handling pakrevet
6 Alvorlige mangler Umiddelbar aksjon pakrevet

Merk at skalaen ovenfor er snudd i forhold til Tukes sin skala. Grunnen til dette er harmonisering med
metodikken beskrevet i kapittel 6, der en hgyere "score" betyr hagyere risiko.

Som grunnlag for rangeringen er det utviklet en "modenhetsskala"/ytelsesstandard for hvert enkelt punkt a)
til h) over. Som et eksempel pa hvordan rangeringen kan gjennomfares i praksis, angir Tukes en rangering
for punktet c) Risikovurderinger og styring av endringer. Fglgende kjennetegn gjelder for de ulike
modenhetsnivaene:

1. Risikovurderingene dekker alle aspekter av operasjonene, og ogsa kontraktgrer og leverandarer
forventes & gjennomfare slike. Noen nyskapende/innovative metoder, praksiser, osv. vil skille
virksomheten fra de som far rangering 2.
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2. Fareidentifikasjon og risikovurdering er en integrert del av den daglige operasjon av virksomheten.
Metodene som benyttes er allsidige og komplementerer hverandre; bl.a. vil instrukser bli system-
atisk utviklet, basert pa regelmessig utfarte oppdateringer av (risiko)vurderingene.

3. Gjennomfarer systematiske fareidentifikasjoner og risikovurderinger. Resultatene pavirker direkte
bl.a. vedlikehold, trening, operasjonelle instrukser og anskaffelse av nytt utstyr. Har identifisert
mulige eksterne konsekvenser (for 3. part) ved storulykker.

4. Risikovurdering er kun gjennomfart ved bruk av én metode (f.eks. HazOp). Resultatene pavirker
ikke beslutningstakingen. Risikovurderingene blir ikke oppdatert.

5. Farer er identifisert pa et meget grovt niva. Ingen risikovurdering er gjennomfart.

6. Farer er overhodet ikke identifisert.

Nar alle punktene a)-h), eventuelt a)-i) er vurdert ut fra en slik systematikk, kan en sa regne ut et
gjennomsnitt av rangeringene, for a gi en totalvurdering av sikkerhetsstyringen i virksomheten. Denne
giennomsnittlige verdien — eller ogsa rangeringen for et spesielt punkt - vil representere en sikkerhets-
indikator for den enkelte virksomhet.

Ved & ta gjennomsnittlig(e) rangering(er) for alle, eller en gruppe av virksomheter som faller inn under
storulykkeforskriften, far tilsynsmyndighetene pa denne maten flere sikkerhetsindikatorer for det generelle
nivaet av sikkerhetsstyringen. Tukes foreslar ogsa a telle opp hvor stor andel (%) som far verdi < 3 (i
skalaen, 1-6), og har satt et mal om at denne andelen skal vare minst 50 %.

8 Indikatorer basert pa data innsendt fra virksomhetene

8.1 Tilnaerming til valg av indikatorer (og kategorier av indikatorer)

| del 3 av den foreslatte metodikken etableres indikatorer som baserer seg pa malinger og innsending av data
fra virksomhetene. Det foreslds indikatorer som skal gi et overordnet bilde av tilstanden hos norske
storulykkevirksomheter som grunnlag for storulykkemyndighetenes prioriteringer. Denne tilngrmingen
ligger neert opp til det arbeidet Petroleumstilsynet gjer i forbindelse med RNNP (Risikoniva i norsk
petroleumsvirksomhet). Fglgende hovedkategorier av indikatorer foreslas:

a) Resultat-/ hendelsesindikatorer ("lagging™)
b) Tekniske/ operasjonelle indikatorer, inkl. status pa barrierer ("leading")
¢) Organisatoriske indikatorer/ SMS — Safety Management System ("leading™)

Det anbefales at en i forste fase av arbeidet tar i bruk indikatorer for én sektor, og forslagene gitt i denne
rapporten er tenkt tilpasset kjemisk prosessindustri. Etter en utprgving i denne sektoren foreslas at en i neste
fase utvider til & dekke alle sektorer som faller inn under storulykkeforskriften. En kan da tenke seg at disse
indikatorene pa sikt deles i to grupper: 1) "Generiske indikatorer" som skal gjelde for alle virksomhetstyper,
og 2) "Spesifikke indikatorer" som skal gjelde for virksomheter innenfor en spesiell kategori (f.eks.
tankanlegg (veeske), gasslagre, eksplosivlagre, eksplosivtilvirkere og kjemisk prosessindustri).

Indikatorene som foreslas i farste fase tar utgangspunkt i forhold som antas & veere viktig for sikkerheten,
uten at det ligger noen spesifikk modell eller rammeverk til grunn. En vil inkludere indikatorer fra alle
hovedkategoriene a)-c), men det vil veere fokus pa resultat-/ hendelsesindikatorer og tekniske/ operasjonelle
indikatorer. Nar det gjelder resultat-/ hendelsesindikatorer, vil brann, eksplosjon, utslipp til luft og utslipp til
vann/jord veere mest aktuelle. Forslagene vil vare tilpasset mottatte tilbakemeldinger fra virksomhetene (se
kapittel 4.4).

Ytterligere kriterier for forslag/utvelging av indikatorer i fase 1 er:
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e Skal generelt bygge pa det som industrien allerede er kjent/fortrolig med, evt. allerede bruker, og
ikke krever for mye ekstra innsats av industrien for registrering og maling

e God tilgjengelighet av palitelige/valide data
Fokus pa storulykkepotensialet

o Skal bidra til bedring av sikkerheten

Nar det gjelder praksis mht. bruk av sikkerhetsindikatorer i kjemisk prosessindustri, henvises til Vedlegg D,
som gir en oversikt over tilbakemeldinger fra 13 virksomheter.

8.2 Forslag til indikatorsett

| farste omgang starter en med et lite antall indikatorer (her seks), som dekker alle kategoriene a)-c). Noen av
forslagene til indikatorer baserer seg pa hyppighet av hendelser (jfr. DFU), samt palitelighet av barrierer.
Utgangspunktet er hendelser som er forholdsvis lite spesifisert, bade for a fa nok data, og dessuten ta hensyn
til at det er stor spredning pa virksomhetene. Dette vil medfare en forskijell ift. de indikatorene som brukes i
RNNP.

Forslaget til indikatorer presentert i Tabell 4 anses & veere et utvalg av noen av de mest hyppig benyttede
indikatorer som fremkom i spgrreundersgkelsen mot virksomhetene.

Tabell 4. Forslag til indikatorer basert pa innsendte data fra virksomhetene.

Nr. | Indikator Registreres | Type "Generisk" Kommentarer

av virksom- | indikator | vs. "'spesifikk™
hetene i dag? indikator*

1 Antall/frekvens av ulykker | I stor grad Resultat/- Generisk Kan ogsa slas sammen til
fordelt pa de fire hendelses- én indikator.
hendelsestypene: basert (a) Data antas lett tilgjengelig

e brann og synes derfor egnet for
e eksplosjon fase 1.
o utslipp til luft
e utslipp til vann/-
jord

2 Antall/frekvens av | stor grad Resultat/- Generisk Forutsetter at alle
nestenuhell/ulykkestillgp hendelses- hendelser vurderes ut fra
med storulykkepotensial basert (a) et slikt potensial.

(brann, eksplosjon, utslipp Krever at industrien

til hhv. luft og vann/jord) foretar en naermere
vurdering av sine
hendelser (dvs. mulig
merarbeid), men det vil
forhapentligvis oppleves
som en nyttig “eksersis".

3 Relativt antall feil pa | noen grad Teknisk/- Spesifikk Forutsetter at en har
sikkerhetskritiske barrierer operasjonell definerte sikkerhets-
(ved testing) (o) kritiske barrierer; dette vil

imidlertid veere en nyttig
gjennomgang.

* "Generiske indikatorer" skal gjelde for alle virksomhetstyper, mens “Spesifikke indikatorer" skal gjelde for virksom-
heter innenfor en spesiell kategori virksomheter.
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Nr. | Indikator Registreres | Type "Generisk" Kommentarer
av virksom- | indikator | vs. "'spesifikk"
hetene i dag? indikator*
4 Registrerte aktive | noen grad Teknisk/- Spesifikk Antas & gi et bilde av
overbroinger (“overrides") operasjonell risiko for visse typer
(P gitt tidspunkt hver uke) (b) hendelser med stor-

ulykkespotensial. Vil
muligens representere
ekstraarbeid for en del
virksomheter; men ikke
omfattende. Vil kunne
oppfattes som en nyttig

oversikt.
5 Etterslep ("backlog") pa | stor grad Teknisk/- Generisk Etterslep i vedlikehold gir
vedlikehold av sikkerhets- operasjonell tidlig varsel om potensiell
kritisk utstyr (antall timer) (b) gkning i storulykkes-

risikoen. Denne indi-
katoren er en av flere
vedlikeholdsindikatorer
som er innfart av
Petroleumstilsynet i

RNNP.
6 Lukkingsgrad av I mindre grad | Organisa- Generisk Data for denne antas
hendelsesrapporter (andel torisk (c) relativt lett tilgjengelig.

lukkede tiltak etter
ugnskede hendelser)

De foreslatte indikatorene bgr konkretiseres i dialog med industrien, og hver enkelt indikator bgr spesifiseres
i et eget skjema eller fakta-ark som eksempelvis kan inneholde informasjon om fglgende:

Indikator nr. og navn

Definisjon av indikatoren

Beskrivelse av indikatoren

Kilder for & fremskaffe ngdvendig data og informasjon for & beregne indikatoren
Ansvarlig for & samle inn, bearbeide og rapportere data og informasjon
Registrering og beregning av indikatoren

Akseptkriterier (gjelder for de indikatorene hvor en opererer med dette)
Vurdering og begrunnelse av indikatoren med hensyn til relevans og kvalitet
Kommentarer og referanser

Siste revisjonsdato

Et eksempel pa skjema eller fakta-ark er vist i Vedlegg G.
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9 Sammenstilling og bruk av resultater

Det er foreslatt & utvikle en tre-delt metodikk for risikoklassifisering og indikatorer for overvaking av den
sikkerhetsmessige utviklingen i og omkring storulykkevirksomheter. Ferdig utviklet vil metodikken ha
falgende elementer:

1. Risikoklassifisering av virksomhetene
2. Sikkerhetsindikatorer basert pa tilsynsresultater
3. Sikkerhetsindikatorer basert pa data innsendt fra virksomhetene

Disse tre elementene kan brukes samlet, men de kan ogsa benyttes uavhengig av hverandre.

Del 1 gir en risikoklassifisering som omfatter bade intern og ekstern risiko med hensyn til personer og
materielle verdier (Ri. 09 Rexs), 0g dessuten miljgrisiko (EO), jfr. Tabell 2. Disse tre scorer vil sd summeres
til en total-score, Ryt = Rint. + Rews. + EO. Dette gir en relativt stabil klassifisering av virksomhetene og vil
bare matte revurderes nar det foretas endringer i forholdene pa, eller ved virksomheten.

Del 2 og 3 representerer tradisjonelle sikkerhetsindikatorer, som falges opp / oppdateres f.eks. pa arlig basis.
Nar det gjelder sikkerhetsindikatorer basert pa tilsynsresultater, er i alt ni indikatorer a)-i) foreslatt. De gar pa
forhold som etterlevelse av krav, ledelsens engasjement og kompetanse og trening (jfr. kapittel 7). Disse
indikatorene kan enten brukes hver for seg eller ogsa samlet (gjennomsnitt) for & gi en totalvurdering av
virksomhetens sikkerhetsstyring. En seks-delt skala er foreslatt for disse.

De foreslatte sikkerhetsindikatorene, basert pa data innsendt fra virksomhetene, er hyppighet/frekvens av
ulike hendelser, testresultat, etterslep pa vedlikehold og lukkingsgrad av tiltak (jfr. kapittel 8). Det har veert et
poeng at disse skal dekke alle tre hovedkategorier av indikatorer:

a) Resultat-/ hendelsesbaserte (“lagging")
b) Tekniske/ operasjonelle, inkl. status for barrierer ("leading™)
c) Organisatoriske/ SMS — Safety Management System ("leading")

Kun én av de seks indikatorene er av kategori c) (organisatorisk), men samtidig er indikatoren(e) basert pa
tilsynsresultater (dvs. del 2 i den tre-delte metodikken) ogsa organisatorisk. Samlet anses det derfor a vere
en god balanse mellom de tre indikator-kategoriene.

En samlet oversikt over elementene i den tre-delte metodikken er presentert i Tabell 5 (uten at alle detaljer
blir gitt).

En viktig forutsetning for metoden er at den skal vare lett forstaelig og akseptabel for industrien. Videre er
det viktig at en unngar a belaste virksomhetene med ungdvendige registreringer. Indikatorene (for del 3 av
metodikken) har derfor tatt utgangspunkt i det industrien allerede har av registreringer.

Nar det gjelder antall indikatorer, er det et generelt rad at en ber starte med et mindre antall indikatorer, og &
bygge videre ut derfra. Det er derfor et dpent spgrsmal om det er fornuftig a starte med innfaring av alle tre
elementer av metodikken samtidig. Nar det gjelder del 3, der gjennomfaringen krever spesielt tett samarbeid
med industrien, anses seks indikatorer for & veere et akseptabelt antall, men en kan naturligvis ogsa starte
med et lavere antall indikatorer.
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10 Videre arbeid

Denne rapporten gir et forslag til tilneerming med hensyn til risikoklassifisering og valg av risiko-/sikkerhets-
indikatorer for storulykkevirksomheter. Dette kan anses som et farste trinn i arbeidet med & utvikle og
implementere en metodikk for periodisk maling og vurdering av sikkerhetsmessig utvikling i og omkring
virksomheter som handterer starre mengder farlige kjemikalier. Et betydelig arbeid gjenstar for farst a velge
ut de indikatorer en vil satse pa i den innledende fase, samt videreutvikle metodikken og antall indikatorer
etter hvert som en innhenter erfaring. Her er det ngdvendig med en tverrfaglig tilneerming og et samordnet
arbeid mellom tilsynsmyndigheter og virksomheter, eventuelt assistert av forskningsinstitusjoner og andre.

Farst bar en vurdere om en vil satse pa a utvikle alle de tre elementene i den tre-delte metodikken parallelt,
eller om en vil foreta en prioritering. Da elementene er relativt uavhengige av hverandre, synes det ikke &
veere noe problem a fase inn elementene gradvis (etter tur).

De videre utfordringene for de tre elementene i metodikken er noe forskjellige. Nar det gjelder risiko-
klassifiseringen (del 1), er det selve modellen for beregning av risiko-score som er hovedutfordringen.
Tilsynsmyndighetene ma ta stilling til om den foreslatte tre-deling (i intern og ekstern virksomhetsrisiko, og
miljgrisiko) er gnskelig, og om det er de rette basis-score og korreksjonsfaktorer som er valgt ut. Selve
beregningsformelen bgr ogsa vurderes. Videre er tallfesting av basis-score og korreksjonsfaktorer en
utfordring. Det vil kreve en betydelig innsats for at en skal kunne fale seg trygg pa at disse balanserer den
resulterende risiko-score pa en god mate. Metodikken bygger ogsa pa at en farst definerer og foretar en
klassifisering av virksomhetstypene. Selv om en har metodikken fra HSE som eksempel/utgangspunkt, synes
dette arbeidet & veere relativt ressurskrevende.

Nar det gjelder del 2, indikator(er) basert pa tilsynsresultater, er det lagt opp til et adskillig enklere system
for kvantifisering, og det antas at tilsynsmyndighetene — basert pa erfaringer fra Tukes og HSE - vil kunne
etablere en slik metodikk uten altfor stor innsats. Ogsa dette elementet i den tre-delte metodikken synes a
kunne implementeres uten at det kreves vesentlig innsats fra virksomhetene. Men det er ngdvendig at
datainnsamlingen innpasses i tilsynsarbeidet.

For del 3, indikatorer basert pa data innsendt fra virksomhetene, kreves det derimot et naert samarbeid med
virksomhetene, og det bar planlegges en prosess som leder til gradvis innfaring (og senere utvidelse) av slike
indikatorer. Elementer som bgr innga i en slik plan er:

e Industrien bar oppfordres til a gi tilbakemelding pa forslag i foreliggende rapport, og videre dialog
ma ivaretas

o En bar identifisere eventuelle behov for utvidet datainnsamling / detaljering av rapporterte hendelser
til myndigheter (bl.a. arsaker), som underlag for gode resultat-/ hendelsesindikatorer

e Bruken av indikatorer bar ytterligere diskuteres. Skal det eksempelvis etableres grenser for
"akseptable" verdier ("alarmgrenser™)?

e Det bar legges en plan for & utvide/modifisere listen over indikatorer
Det bar utvikles samarbeidsfora for diskusjon av funn/aksjoner; tilsvarende de arenaene som er
opprettet i regi av Risikoniva i norsk petroleumsvirksomhet (RNNP)
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SINTEF

Vedlegg B

Workshop i Tgnsberg 30. januar 2013

Vedlegget inneholder:

e Agenda
e Deltakere
e SINTEFs presentasjon



d S b Direktoratet for Agenda lofl
samfunnssikkerhet og beredskap Document date Our reference

17.01.2013 13/ /LARA
Called by Your date Your reference
Ragnhild Gjgstein Larsen, phone +47 33412660
To File key

Participants

Agenda Workshop Risk Indicators for Seveso Plants and Surrounding Areas
30th January in Tgnsberg, Norway

09:00: Welcome and presentation of participants
09:15: DSB — background and information about the Project
09:45: Presentation from HSE
° How the agency/ country is working with this issue
° Experiences and recommendations
° Future plans
10:15: Break
10:30: Presentation from TUKES
° How the agency/ country is working with this issue
° Experiences and recommendations
° Future plans
11:00: Presentation from Petroleum Safety Authority (PSA)
° RNNP — development, experience and recommendations
11:30: Lunch
12:15: Presentation(s) from industry
° Use of Safety Performance indicators in their industry/ establishment
° Experiences and recommendations
° Future plans
13:15: SINTEF - Different approaches for development of safety/ risk indicators
° Proposed approach in this project/ work
13:45: Break
14:00: Discussion
° How different approaches are suitable for monitoring trends in major accident
risks (relative to the EU Seveso regulation)
° How different available information (for example accident statistics, safety

reports, inspection results etc.) can be used as indicators

16:00: End

Postal address Office address Phone Fax Org.no.

Norwegian Directorate for Civil Rambergveien 9 +47 33 41 25 00 +47 33 31 06 60 NO 974 760 983

Protection NO-3115 Tensberg, Norway Head Office

Head Office Rambergveien 9

Box 2014 E-mail Internet NO-3115 Tegnsberg, Norway

NO-3103 Tegnsberg, Norway postmottak@dsb.no dsb.no
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Risk Indicators for Seveso Plants
and Surrounding Areas

- Different approaches for development of safety/risk indicators
- Proposed approach in this project/work

Knut dien, Per Hokstad & Ranveig K. Tinmannsvik

DSB Workshop
Tonsberg, Norway, January 30th, 2013

SINTEF SINTEF Technology and Society 1

Overview

Different approaches for development of safety/risk indicators

Il.  Proposed approach in this project/work

A pragmatic and practical view, with just "a taste of theory"

SINTEF SINTEF Technology and Society 2



A taste of theory — safety versus risk indicators

Injury rates/
H-value/ (—
TRI-value

Injuries
(frequent)

Safety
(minor events)

-—-» Assumed connection or correlation

_____ N
Safety Actual safety performance ( Few / none | Safety
(Performance) | — - (Safety Influencing - accidents - . 5
Indicators Factors) | (rare) I \(galoacticens)
N — — —
Risk |yl Risk model Potential Risk
Indicators (Risk Influencing Factors) accidents (major accidents)

—» Causal connection

SINTEF SINTEF Technology and Society 3

Safety performance indicators - classification

Safety Actual safety performance ( Few / none
(Performance) |- - (Safety Influencing - ’I accidents
Indicators Factors) | (rare)
N — — —
Events

Barrier failures
Activities

Programs (maintenance, training, etc.)

SINTEF SINTEF Technology and Society 4



Risk indicators - classification

Risk Risk model Potential
Indicators (Risk Influencing Factors) accidents

Risk
(major accidents)

Organizational

Organizational factors Organizational model (an extension of the risk model)
indicators 9 /
Leeene [ .
. - ® ' Technical
- E SO | indicat
/ - P ~ . i - ~_ Indi r
i Organizational (& !O- -, (Causalchain) _, ' /" Indirect risk indicators - cators
k risk indicators '@ | -7 (. )
Q! -7 [ .
h i [ Direct risk indicators .-
] [ - i
| 1 :
i Hydrocarbon L .
: leakages : Risk influencing factors - RIFs

Physical system

Risk model
SINTEF SINTEF Technology and Society 5

Alternative approaches (and combinations)

Different approaches for the development of indicators may be classified into:

#+ Safety performance-based indicators (assumed to be important to safety) \/
0 Event indicators
O Barrier indicators
0 Activity indicators
0 Programmatic indicators
%+ Risk-based indicators (linked to a risk analysis — can calculate the importance)
0 Technical indicators
0 Organizational indicators

+ Incident-based indicators
4+ Resilience-based indicators

e Dialogue based indicators \/
e Indicators (simply) based on existing registrations

SINTEF SINTEF Technology and Society ¢




Selection of approach - criteria

4+ How shall the indicators be used? For whom are they going to be a tool?
e This involves e.g. scope & coverage; i.e.:
e Entire industry
e Corporation
* Company
e Factory/installation/plant
e System

+ What are the available foundation/information that the indicators can be based on?
e Risk analyses; framework of influencing factors; regression or correlation

analyses; selected incidents/accidents; minor events/failures; etc.

+ What are the available resources for development of indicators?
e Time; budget; technical assistance; commitment; organization; etc.

SINTEF SINTEF Technology and Society 7

Principles for the suggested main approach

1. Development of indicators in dialogue with the authorities (DSB) and the industry
2. Start with a small number of agreed indicators

3. Test and implement a first set of indicators

4. Gradually develop the set of indicators

Assumptions:

e Authority perspective (entire industry)

¢ Relatively small resources (time and budget)
¢ No existing indicators (at DSB)

¢ |dentification and selection based on assumed importance, i.e. safety performance
indicator approach (if possible use safety reports to evaluate importance)

Question to the workshop participants:
4+ Is this a sensible approach or should we adjust it or choose another approach?
(To be discussed ...)

SINTEF SINTEF Technology and Society 5




SINTEF

Vedlegg C

Arlige tilsynsresultater (avvik og forbedringspunkter)
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Tilbakemelding fra virksomhetene - sikkerhetsindikatorer
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SINTEF

Vedlegg E

OECD-metoden for utvikling av indikatorer

Organization for Economic Co-operation and Development (OECD, 2008) bygger i likhet med metoden til
HSE og CIA (2006) pa bruk av et sett med proaktive og reaktive indikatorer (aktivitets- og resultat-
indikatorer), og tar ogsa utgangspunkt i styringssystemet og ulykkesscenarier. Aktivitetsindikatorene maler i
hvilken grad virksomheten gjennomfarer de aktivitetene som de mener er ngdvendige for & redusere risikoen
(som eksempelvis tilstrekkelig oppfelging av prosedyrer og praksis), mens resultatindikatorene maler
hvorvidt en oppnar de gnskede resultatene.

Metoden bestér av falgende syv trinn:
1. Etablere prosjektteam.

2. ldentifisere sentrale risikoomrader som skal innga i indikatorsettet. Her fokuseres det forst og fremst pa
hva som bgr males fremfor hva som kan males. Risikoomradene kan identifiseres blant annet ved a
giennomga farer og risikofaktorer, eller vurdere konsekvenser av avvik fra eksisterende prosedyrer og
praksiser.

3. Definere resultatindikatorer og maleskala. Resultat- og aktivitetsindikatorene bgr etableres parallelt for ett
risikoomrade om gangen. Dette er & anbefale fremfor & definere alle resultatindikatorene farst, for deretter a
definere alle aktivitetsindikatorene. Indikatorene defineres gjennom & beskrive hva som skal males, samt en
maleskala som resultatene skal males mot. Malsettingen er at indikatorene skal kunne gi et tydelig budskap
til de som er ansvarlige for & implementere sikkerhetsfremmende tiltak.

4. Definere aktivitetsindikatorer og maleskala.
Se trinn 3.

5. Samle inn data og rapportere resultater. Dette inkluderer spesifisering av bade datakilder, ansvar og roller
i forbindelse med innsamling, bearbeiding og rapportering, samt hyppigheten av rapporteringen. Dersom
indikatorene er knyttet opp mot akseptkriterier, ma akseptgrensene defineres. Rapporteringen skal gjeres sa
enkel som mulig. Den skal synliggjare trender og avvik fra akseptkriterier, og bgr ogsa vise sammenhengen
mellom resultat- og aktivitetsindikatorene.

6. Implementere tiltak.

7. Evaluere og forbedre indikatorene. Indikatorsettet skal gjennomgas og evalueres regelmessig for a sikre at
indikatorene avspeiler de viktigste risikoomradene og at disse er tilstrekkelig definerte. Dersom en
resultatindikator og en aktivitetsindikator innenfor samme risikoomrade viser motstridende resultater, kan
det veere tegn pa at én av, eller begge indikatorene ikke er tilstrekkelig definert.



SINTEF

Vedlegg F

Important aspects for the design and operation of a safety
performance indicator system (rivm Report 620089001/2012, Nederland)

As a result of the current review 20 aspects are considered important, but not necessarily complete, for the
design and operation of a safety performance indicator system:

1. Alink (usually causal) to the major hazard (process) risks, with appropriate coverage and priorities

10.

11.

12.

13.

14.

15.

16.

in the (safety) management system;

Sufficient in number and frequency to be able to identify trends (e.g. quarterly, yearly, three-yearly),
including any ‘Rasmussen drift’ effects towards boundaries of safe operation to allow appropriate
recovery in time;

Tailor-made for the company/site;

Metrics distinguish between good and bad in the population distribution (this also facilitates
benchmarking);

Consideration of published guidance (HSE, CCPS, OECD, API, Deltalings, CEFIC etc.);
Quantitative measureable indicators associated with defined objectives;

Precursor (prior to loss/harm) indicators of sufficient scope and sensitivity to give sufficient and
timely ‘warning’ of deviations from safe standards of design and operation;

Precursor indicators on management system inputs to major hazard risk control processes and
indicators on related outputs of these processes;

Evaluation of management inputs, outputs and incidents for relationships, interactions, causes and
major hazard risk potential;

Specification of indicator tolerances with justification in safe boundaries of operation and associated
with action levels;

Specification of indicator targets, especially in relation to the objectives of the major accident
prevention policy;

A selection of KPIs for reporting to the top management;

Indicators that are actionable, in that there is a connection between the indicator and the actions
which should affect it;

A reporting culture involving the whole workforce who have responsibilities in the control of major
hazards;

Workforce involvement in indicator development and reporting programmes;

A leadership which maintains the reporting culture and which ensures actions are carried out in time;



SINTEF

17

18.

19.

20.

. A leadership which positively influences safety culture through interactions with the workforce,
safety improvement (programmes), and measuring the effect on safety attitudes and awareness;

Consideration given to using metrics that could be sensitive to changes in the external system
climate (such as economic pressures, takeovers, new knowledge) and their impact on safety at the
plant;

Indicator review and improvement at least on a yearly basis;

Use of indicators also by external bodies about their own performance, particularly emergency
response organisations. This point has not really been elaborated in the review, but it suffices to say
that if they are part of the socio-technical safety system affecting plant then perhaps emergency
responders should also be part of the measurement system.

From the review, a further ten points are considered specifically for the regulator:

21

22.

23.

24.

25.

26.

27.

28.

29.

30.

. Leading KPIs should give signals for concern about future safety.

Lagging KPIs should show past performance.

KPIs should identify degradation in safety performance as early as possible.

KPIs should be designed according to the way they are to be used by the regulator.
Consideration should be given as to whether indicators can be used standalone.
Aligning action levels with KPI measurement should be possible.

KPIs should be clearly defined and unambiguous to ensure accurate communications with
stakeholders.

KPIs should not be capable of being manipulated.

Learning from the use of indicators may require changes in the set of KPIs used or associated action
levels over time.

Standardisation, e.g. based on number of hours worked, could facilitate comparisons between
companies.
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Vedlegg G

Eksempel pa fakta-ark

Indikator nr. 5 Etterslep ("backlog") pa vedlikehold av sikkerhetskritisk utstyr

Definisjon
Antall timer forebyggende vedlikehold (FV) pa sikkerhetskritisk utstyr som ikke er utfgrt innen fastsatt
ferdigstillelsesdato.

Beskrivelse
Etterslep ("backlog") pa FV av sikkerhetskritisk utstyr, antall timer etterslep pa sikkerhetskritisk utstyr.

Datakilder Ansvarlig
Vedlikeholdssystem Vedlikeholdssjef

Registrering/beregning
Antall timer etterslep i FV pa sikkerhetskritisk utstyr ved utgangen av hver maned.

Akseptkriterier
For denne indikatoren benyttes forelgpig ingen akseptgrenser.

Vurdering/begrunnelse
Etterslep i vedlikehold gir tidlig varsel om potensiell gkning i storulykkesrisikoen. Denne indikatoren er én av flere
vedlikeholdsindikatorer som er innfgrt av Petroleumstilsynet i RNNP.

Kommentarer/referanser
Indikatoren er utarbeidet basert pa innspill fra virksomheter og kommentarer/forslag fra SINTEF. Indikatoren er
tilpasset krav i henhold til intern rapportering, samt rapportering til myndighetene.

Revisjon
Sist revidert: dato
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Vedlegg H

Liste over forkortelser

ARIA
ARPA
BARPI
BRzZO
CIA

CM
COMAH
CSB
DFU
DSB

EC

ESD
ETPIS
EU
EU-VRI
FV
HIPO
HIPPS
HMS
HMS&K
HSE
HVAC
ILO
iNTeg-Risk

IPS
KLIF
KPI
LOC
LTA
LTI
MSB
OECD
ORIM
OTS
PA
PM
PSD
PSI
PSV
RBMI
REWI
RIDDOR
RIVM
RNNP
SamBas
SAP

Analysis, Research and Information on Accidents (Frankrike)
Agency for Environmental Protection (Italia)

Bureau for Analysis of Risks and Industrial Pollution (Frankrike)
Besluit Risico's Zware Ongevallen (Nederland: Forkortelse for storulykkeforskriften)
Chemical Industries Association

Corrective Maintenance

Control of Major Accident Hazards

Chemical Safety Board

Definerte fare- og ulykkessituasjoner

Direktoratet for samfunnssikkerhet og beredskap

European Commission

Emergency Shut Down

European Technology Platform for Industrial Safety

European Union

European Virtual Risk Institute

Forebyggende vedlikehold

High Potential

High-Integrity Pressure Protection System

Helse, miljg og sikkerhet

Helse, miljg, sikkerhet og kvalitet

Health and Safety Executive (Storbritannia)

Heating, Ventilation, and Air Conditioning

International Labour Organization

Early Recognition, Monitoring and Integrated Management of Emerging, New Technology
Related Risks

Intressentforeningen for processékerhet (Sverige)

Klima- og forurensningsdirektoratet

Key Performance Indicator

Loss of Containment

Lost Time Accidents

Lost Time Injury

Myndigheten for Samhéllsskydd och Beredskap (Sverige)
Organisation for Economic Cooperation and Development
Organizational Risk Influence Model

Operasjonell Tilstand Sikkerhet

Public Address

Preventive Maintenance

Process Shut Down

Prosessikkerhetsindikator

Pressure Safety Valve

Reliability Based Mechanical Integrity

Resilience based Early Warning Indicators

Reporting of Injuries, Diseases and Dangerous Occurrences Regulations (Storbritannia)
National Institute for Public Health and the Environment (Nederland)
Risikoniva i norsk petroleumsvirksomhet
Samfunnssikkerhetsdatabasen

Forkortelse for et administrativt styringssystem



SINTEF

SEPA
SIF

SIL
SMS
TIMP
TOPS
TTS
TUKES
UPS
WP

Scottish Environment Protection Agency
Serious Injury Frequency

Safety Integrity Level

Safety Management System

Technical Integrity Management Portal
Technical and Operational Standard

Teknisk Tilstand Sikkerhet

Finnish Safety and Chemicals Agency (Finland)
Uninterruptible Power Supply

Work Permit
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