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Eksempel: et risikoanalysescenario

B En ansatt i et stort firma infiserer ved et uhell firmaets
nettverk med en orm som angriper e-postserveren og som
gjer det umulig & sende og motta e-post resten av dagen.
Den ansattes pc ble infisert pga. en utilstrekkelig
antiviruslgsning.

ansatt  Trussel (threat)
orm angriper e-postserver  Trussel scenario (threat scenario):

tilgjengelighet e-postserver ~ Aktivum (asset)
e-postserver ute av drift Hendelse (incident):

orm infiserer pc  Trussel scenario (threat scenario):

utilstrekkelig antiviruslgsning  Mangel/svakhet (vulnerability):
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Grafisk modellering
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Eksempel: et grafisk risikoanalysescenario |
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Eksempel: et grafisk risikoanalysescenario |l

<<tiltak>>
installasjon av
lokal antivirus

<<reduserer
sannsynlighet>>

<<trussel agent>>

ansatt <<hendelse>>  <<aktivum>>
S, filserver tilgjengelighet
<<trussel scenario>> ute av drift filserver
<<mangel>> orm angriper
antivirus\‘ " filserver
<<trussel scenario>>
orm infiserer PC :
<<reduserer \<<tl’USS€_I scenario>>
konsekvensen>> orm infiserer
e-postserver
\<<hendelse>>
<<tiltak>> e-postserver
oppgradering ute av drlfj\
antiviruslgsning <<aktivum>>

tilgjengelighet
e-postserver

SINTEF



Mer grafisk modellering av risiko
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Konklusjon

B Presis modellering reduserer faren for misforstaelser

® Presis modellering legger til rette for konsistenssjekking
B Presise modeller star pa egne bein

W Grafiske ikoner leses raskere enn tekst

® Grafiske ikoner gj@r risikoanalyseresultater tilgjengelig for
flere (uerfarne) involverte

B Grafiske risikoscenarier er lettere a bearbeide og dermed
ogsa lettere a vedlikeholde

® Grafisk risikkodokumentasjon er:
utvetydig, rask, vedlikeholdbar, automatiserbar og vakker!
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B UML Profile for QoS and Fault Tolerance
Document - ptc/04-09-01
(http://www.omq.orqg)

¥ |[da Hogganvik, Ketil Stglen.
On the Comprehension of Security Risk Scenarios.
In Proc. 13th International Workshop on Program
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