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Motivasjon

- Kobling mellom IT og Operasjonell Teknologi (OT)
- @kt angrepsflate
- Rapport fra DNV GL, “Trening og @velse”

- Viser mangel pa veiledere

Tiltak 24: Utgi egne eller vise til andres eksisterende veiledere for trening og gvelse

Det anbefales at Ptil enten gir ut en egen veileder som beskriver forventinger til trening og @velser, eller
viser til eksisterende veiledere der dette er beskrevet. I kapittel 4.3 er det presentert eksempler pd
veiledere for trening og gvelse utgitt av DSB, Difi og NVE.



Forskningsomrade

- Fokusere pa tabletop-gvelser

- @nsket & underspke hva som
kjennetegner realistiske og
hensiktsmessige scenarier

Liste med kriterier
Scenarier



Lister med Kkriterier

Individuelle scenarier: Scenariosamling:
- Basert pa dagens trusselbilde - Skalerbart
- Presenterti flere deler hvis passende - Tilpasningsegnet
- Plausibelt - Scenarier for bade tekniske gvelser

- Tilpasset organisasjonens systemer
og har korrekte tekniske detaljer

- lkke ha potensial til & stenge ned en
plattform

- Utfordrende

- Gir mestring

og prosedyre-gvelser
- Variasjon i innhold



Scenariosamling

De industrielle kontrollsystemene blir Et innsideangrep der en tekniker kobler inn SOC varsles om data forsgkt sendt til en
kryptert og last. Videre truer angriperne en 4G dongle som muliggjar 4G tilkobling. II_’-adresse som ikke er definert i prann_muren. Det
med & stenge kjernegeneratoren hvis Dette gjer at angriperen kan koble seg pa viser seg at spyware har kommet inn via en

ransom ikke blir betalt. interne nett via denne 4G koblingen. bakder i en ny komponent fra en leverandgr.

Tre kontrollromsoperatgrer observerer at

gassdetektorene slutter & respondere. De SOC oppdager at data sendes via en port som Angripere har endret pa dataen
undersgker videre og antar det er en teknisk feil. vanligvis ikke er i bruk. Porten er apnet av en landorganisasjonen mottar fra lloT
Far sa beskjed av SOC om at de er under et ansatt som kommer fra et hgyrisikoland, og har

enhetene. De tar dermed beslutninger

cyberangrep. blitt truet av akterer i hjemlandet til & &pne porten. basert pa feil datagrunnlag

En kompromittert leverander logger pa En ansatt kjenner gasslukt og ingen gassdetektorer
kontrollsystemene med fiernaksess gjennom 2FA. i det aktuelle omradet har gitt utslag. En
Angriperne har installert malware hos kompromittert oppdatering av brann- og
leverandgren slik at de ogsa far en tilkobling nar gass-systemet har fert til gkning av grensen for

han/hun logger pa operatgrens systemer. akseptable gassnivaer.




Hvordan kan dette hjelpe industrien?

Red-team brukes ofte

Dyrt og tidkrevende

Tabletop-ovelser

Kan gjennomfgres i lgpet av noen
timer
Krever lite ressurser

Var scenariosamling er et
utgangspunkt

- Matilpasses
Bruke kriteriene nar egne scenarier
utarbeides

— Effektivisere planlegging og
gjennomfgring av beredskapsavelser

— @ke antall gjennomfarte ovelser



Q

Spoarsmal?

-
»

>
il

gurohotvedt@gmail.com

andreaskytterholm@gmail.com



