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Agenda

1. Den tilkoblede tidsalderen
2. Al ifeil hender: angrepsmetoder

3. Al i cybersikkerhet: deteksjon og
respons

4. Samfunnseffekter og risiko
5. Konklusjon og veien videre
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De tilkoblede enhetenes tidsalder

« 5G statter alt fra datakrevende
smarttelefoner til primitive
sensorer

« Ultra-reliable low-latency
muliggjar nye
presisjonsapplikasjoner

* Massiv gkning | antall
tilkoblede enheter

* Nye tjenester gir nye
cybersikkerhetstrusler
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loT-vekst og endret trusselbilde

° IOT-enheter gIObalt ler fra Global loT-enheter (i milliarder)
14,7 mrd (2024) til over 40 )
mrd (2034) — | fglge Statistica

» Raskt voksende angrepsflate
med milliarder av enheter

 Enorme datamengder fra
tilkoblinger

* Tradisjonelle perimeter-
mekanismer er ikke lenger
tilstrekkelige

Milliarder
N N
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* Perimeterfokus fanger ikke
distribuert og dynamisk trafikk

 Kompleksitet + volum
overstiger manuell kapasitet

* Behov for adaptiv, datadrevet
deteksjon
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https://www.tasnimnews.com/fa/news/1400/02/22/2501913/%D8%AC%D9%86%DA%AF-%D8%B3%D8%A7%DB%8C%D8%A8%D8%B1%DB%8C-%D9%85%DB%8C%D8%AF%D8%A7%D9%86-%D8%AF%D9%88%D9%85-%D9%86%D8%A8%D8%B1%D8%AF-%D8%A8%D8%A7-%D8%B1%DA%98%DB%8C%D9%85-%D8%B5%D9%87%DB%8C%D9%88%D9%86%DB%8C%D8%B3%D8%AA%DB%8C-%D8%B3%D8%A7%DB%8C%D8%AA-%D9%87%D8%A7%DB%8C-%D8%A7%D8%B3%D8%B1%D8%A7%D8%A6%DB%8C%D9%84%DB%8C-%DB%8C%DA%A9%DB%8C-%D9%BE%D8%B3-%D8%A7%D8%B2-%D8%AF%DB%8C%DA%AF%D8%B1%DB%8C-%D8%A7%D8%B2-%D9%85%D8%AF%D8%A7%D8%B1-%D8%AE%D8%A7%D8%B1%D8%AC-%D9%85%DB%8C-%D8%B4%D9%88%D9%86%D8%AF
https://creativecommons.org/licenses/by/3.0/

Hvorfor Al i cybersikkerhet

Krever nye tiltak for a handtere dynamiske trusler
Al er et naturlig farstevalg for deteksjon og respons

Ondsinnede aktgrer bruker ogsa Al for a omga forsvar

Vi ma forsta bade angrep og forsvar med Al
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Al i feil hender — kartlegging av sarbarheter

Samler data fra Bruker Al/ML til & Automatisert Prioriterer
cybersikkerhet, identifisere ekstern skanning utnyttbare

digitale medier og sarbarheter hos av nettverk og punkter mer
andre Kkilder malet konfigurasjoner CSHEL
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Al i feil hender — unnga deteksjon

« Skanning under radarniva for a unnga
anomalier

« Skadevare som dynamisk endrer adferd

* Bruk av GANs og forsterkende lzering for
evasion

« Mal: kamuflere aktivitet og omga
sikkerhetssystemer
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Hva er GANs (Generative Adversarial Networks)
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This Photo by Unknown Author is licensed under

Generativ modellering med
generatornett og diskriminatornett

Generatoren leerer a lure
diskriminatoren med «ekte» utdata

Ved skadevare: generere
tilsynelatende harmlgse varianter

Kontinuerlig forbedring gjennom
gjentatt trening


https://ijpds.org/article/view/2158
https://creativecommons.org/licenses/by/3.0/

Spearphishing og bedrageribrev

* Al genererer overbevisende
og personlig tilpassede
meldinger

 NLP og ML etterligner ekte
kommunikasjon

« Vanskelig for mennesker a
skille mellom ekte og falsk

» Ikt risiko for sensitiv
iInformasjon og skadelige
handlinger
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https://www.privateinternetaccess.com/blog/how-to-purify-your-device-after-clicking-a-phishing-link/
https://creativecommons.org/licenses/by-sa/3.0/
https://creativecommons.org/licenses/by-sa/3.0/
https://creativecommons.org/licenses/by-sa/3.0/

Deepfake-angrep

» Fabrikkert og manipulert tekst, lyd eller
bilde

 Kombinerer deep learning med generering
av falskt innhold

» «Virtuelle personer» kan opprettes med fa
Klikk via LLM-er

* Konsekvenser: omdgmmetap, gkonomisk
tap, sosial uro
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https://digitaltattoo.ubc.ca/2020/05/25/guest-post-deepfake-impact-is-real/
https://creativecommons.org/licenses/by-sa/3.0/
https://creativecommons.org/licenses/by-sa/3.0/
https://creativecommons.org/licenses/by-sa/3.0/

Angrep mot ML-systemer

* Adversarial angrep gir
feilaktige prediksjoner og
beslutninger

 Feilklassifisering av inndata
lurer modellens filtre

» Dataforgiftning endrer
treningsdata med uriktige Authentic
Inndata

* Resultat: mindre ngyaktige
eller direkte feil utdata

"Yield Sign”

Adversarial Adversarial
Pertu rbatiﬁT.:s Photo by Unknown Author is| Ii'c‘e:s‘t:d.;d
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https://ercim-news.ercim.eu/en116/special/detecting-adversarial-inputs-by-looking-in-the-black-box
https://creativecommons.org/licenses/by/3.0/

Al i cybersikkerhet — anomalideteksjon

* Deteksjon av atferdsm@nstre og anomalier
for loT-enheter

 Enheter har identifiserbare mgnstre i data
og frekvens

* Forstyrrelser i mgnster kan indikere
trussel for enhet og operatar

* Arbeid fra Telenor Research og OsloMet
pa S5G-trafikkmgnstre AV\O‘NO-JOUKS SO..M.’
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https://kh-kim.github.io/blog/2019/12/12/Deep-Anomaly-Detection.html
https://creativecommons.org/licenses/by-nc/3.0/
https://creativecommons.org/licenses/by-nc/3.0/
https://creativecommons.org/licenses/by-nc/3.0/

Enhetsprofiler i mobilnett

* Profilering basert pa historisk atferd i
mobilnett

« Skille mellom enhetstyper som kamera og
temperatursensor

 Terskler brukes for a vurdere om trafikk er
normal

* Avvikende trafikk flagges som anomali for
videre undersgkelse
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Generering og deling av loCs

f%; Al/ML ekstraherer indikatorer pa kompromittering (loCs)

\/ Deling via trusselutvekslingsplattformer med passende rammeverk
@ CMTMF for telekom hjelper a forsta angrep via loT-enheter®

|:| Delte data styrker I/A DS ved a leere av tidligere angrep

CMTMF - CONCORDIA MOBILE THREAT MODELLING FRAMEWORK

STORBYUNIVERSITETET I/A DS - ANOMALY DETECTION SYSTEMS
OSLO METROPOLITAN UNIVERSITY



Introduksjon til Honeypots | Cybersikkerhet

* Definisjon av Honeypots

* En honeypot er en "felle" designet for a tiltrekke ondsinnede aktarer.

* Fungerer som et verktgy for a isolere skadelig aktivitet fra kritisk
infrastruktur.
 Typer av Honeypots

* Reelle og simulerte datamaskiner.
* Tjenester, nettverk, brukerkontoer og dataobjekter.
« Multilagskonfigurasjoner som etterligner en hel infrastruktur.
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Utfordringer og Dynamiske Honeypots

« Utfordringer med Tradisjonelle Honeypots

* Angripere kan bruke Al til a giennomfgre Adversarial Attacks.

 Risiko for at angripere identifiserer og unngar honeypot-nettverk.
 Dynamiske Honeypots

* Innfgring av Al-baserte, dynamiske honeypots.

« Automatiske omkonfigurerbare feller for a handtere Al-drevne
angrep.

 Tilpasning basert pa angriperens atferd for bedre beskyttelse.
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Begrensninger og mottiltak

* Al-baserte I/A DS (Intrusion or Anomaly Detection Systems)
stgtter avverging og begrensning av angrep

* Angripere leerer hvordan systemene fungerer
» Vellykkede og uoppdagede mater a giennomfare angrep
* Krever kontinuerlig forbedring og kombinasjon av verktay
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https://apicciano.commons.gc.cuny.edu/2018/11/19/artificial-intelligence-and-a-machine-that-can-finish-your-sentence/
https://creativecommons.org/licenses/by-nc-sa/3.0/
https://creativecommons.org/licenses/by-nc-sa/3.0/
https://creativecommons.org/licenses/by-nc-sa/3.0/
https://creativecommons.org/licenses/by-nc-sa/3.0/
https://creativecommons.org/licenses/by-nc-sa/3.0/

Konklusjon

Al ma bygges i trad med menneskers overordnede mal
Mer datainnsamling utfordrer personvernet

Risiko for sosial undertrykkelse ved beslutninger basert pa data

Fremtiden blir med Al — om den er pa var side avhenger av oss
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Q&A

« Spagrsmal og
diskusjon

» Takk for
oppmerksomheten!
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adaptistration.

This Photo by Unknown Author is licensed under CC BY-NC-ND



https://adaptistration.com/2021/02/03/gelbs-puzzling-threshold/
https://creativecommons.org/licenses/by-nc-nd/3.0/
https://creativecommons.org/licenses/by-nc-nd/3.0/
https://creativecommons.org/licenses/by-nc-nd/3.0/
https://creativecommons.org/licenses/by-nc-nd/3.0/
https://creativecommons.org/licenses/by-nc-nd/3.0/
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