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Oversikt

B Sarbarhet og forsyningssikkerhet

m | fokus: Risiko for omfattende avbrudd
® Noen utfordringer

B Hvordan overvaker vi sarbarhet og forsyningssikkerhet i
dag?

B Et forskningsprosjekt: Indikatorer og metodikk for a
overvake og analysere sarbarhet
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Sarbarhet — en definisjon

"Sarbarhet er et karakteristisk trekk ved et
element i den kritiske infrastrukturs design,
bygging eller drift som ved en feil eller trussel
gjor det mottakelig for gdeleggelse eller ute av
stand til & utfare sin funksjon”.

(EU Commission: On a European Program for Ciritical
Infrastructure Protection, Green Paper 576, 2005)

Sarbarhet er relatert til forsyningssikkerhet
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Forsyningssikkerhet — et samlebegrep
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Avbrudd | stramforsyning — hva kan skje?

Arsaker Konsekvenser
) e Omrade/Antall
e Teknisk mennesker bergrt
* Mennesker | Normale feil * Mindre * Utkoplet last
* Omgivelser/ “hyppige” Avbhrudc * Moderat e Varighet
veer o 1s
o Driftspa Ekstraordinzere AL ' e Kritisk » Skader pa liv
k_" Spa- feil “sjeldne” o Katastofal | 09 helse
jenninger e Samfunnsmessige
Driftsforstyrrelser1-22 kV kostnader
fordelt pa utlesende arsak

1999 - 2005

Arsak ikke
klarlagt

9, Omgivelser
» 47%

Annet 1%
Driftspakjenninger 1%
Konstruksjon/ Montasje 1%
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Mange faktorer pavirker sarbarhet
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Sarbarhet kan knyttes til barrierer

Causes Consequences

Minor
Natural hazard Moderate
Technical/
operational

Power system
Human errors failures Blackout
Terror, Major
J
sabotage etc. \ /v Critical
Barrierer Catastrophic

Noe som kan hindre
en hendelse eller
beskytte mot dens
konsekvenser

Systemet kan vaere sarbart dersom en barriere ikke
eksisterer eller er ute av funksjon
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Utfordringer

B Pakjenninger:
B Et aldrende nett (eks.: gj. snittsalder luftnett > 30 &r)
m  Jkende elektrisitetsforbruk og hardere drift av komponenter og system

m  JJkte klimabelastninger forventes
("vatere, varmere og litt villere”)

B Bemanning og kompetanse
m Nedbemanning: 48 % 1994 — 2003

m Organisatoriske endringer
(restrukturering, outsourcing, nye behov for kompetanse mm)

B Hgy gjennomsnittsalder i tekniske yrker og lav rekruttering

B Avhengigheter
m  Jkende IKT-avhengighet i kraftforsyningen
®m [ntegrasjon av fornybare energikilder og samspill med flere energibeerere

Hva gjgr dette med sarbarhet og forsyningssikkerhet?
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Et aldrende nett (> 30 ar) og raskt gkende
behov for reinvesteringer

Reinvesteringsplan NTE Nett
Startar 2006

Standard teknisk levetid

DAGENS TEMA

WiNTE

Nord-Trendelag Elekurisitetsverk
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Et kraftsystem | endring:
Integrasjon av fornybare energikilder...
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Hvor sarbar er egentlig kraftforsyningen?

n strem i Steigen
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Femte dagn ute

Uakseptabe

Den forholdsvis begrensede kabelbrannen pa Oslo S denne uken ferte ikke bare til togstans pa
store deler ﬂv_ﬁﬂl_;.lwl;nmﬁ_d_gt i hartimat at daan MNan rammat anei vitala dalar auw landate
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SV]L — Kritiske mangler I stramnettet Flrank_rike og
| gir

Ingen ferer skikkelig kentrell med landets nettselskaper, mener Riksrevisjonen.

( 31_1’1' Resultatet er at stromnettets tekniske tilstand blir verre for hvert ar.
e - = — = = : S mestsN ee nee S ra rotter til lynnedslag

og mislykkede graveprosjekter fordrsaker strémbrudd som koster

samfunnet naer en milliard kroner drlig.
Frykter full
Lyxbaten som stromstopp

| «Mange:‘ kan fare til fulister?dfg
kollaps i kraftforsyningen hvis vi far et uvaer litt
over det vanlige.»
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@kende risiko for omfattende avbrudd?

Konsekvens
Frekvens

Lokale omrader -
avbrudd
"hyppige Starre omrader -
hendelser” < sammenbrudd
"sjeldne
hendelser”
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Hvordan overvaker vi sarbarhet og
forsyningssikkerhet | dag?

® Kraftbalansen
Feil- og avbruddsstatistikk

W Leere av tidligere
(ekstraordinaere) hendelser

B Risiko- og sarbarhetsanalyser
(palagt fra 2003)

B Aldersutvikling pa
komponentene

® Investeringer
B Vedlikehold og reinvesteringer
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Overvaking vha feilstatistikk, eksempel:

1000+

100+

10
Feilstatistikk for
66 kV
kraftledninger i
Nord-Salten . ”

(NSK)
1997 1998 1999 2000 2001 2002 2003 2004 2005 2006

=@ No of faults
m ENS MWh

Feilstatistikk gir begrenset informasjon om nettets tilstand
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Hvor star vi og hvor gar vi?

B Sarbarheten i kraftsystemet antas a gke pga nye/ gkende
pakjenninger — mye synsing, lite fakta
m Utfordringene representerer en betydelig usikkerhet mht
virkningen pa sarbarheten og forsyningssikkerheten

m Mangler indikatorer og metoder (dagens ROS-analyser mangelfulle)

B Vitrenger a gke kunnskapen, blant annet om:
m Hvordan overvake sarbarhet og male endringer?
m Virkningen pa forsyningssikkerhet i et fremtidig kraftsystem

B Ny kunnskap vil gi oss:
m Underlag for a kontrollere sarbarhet og finne et riktig niva pa
forsyningssikkerheten

Alder, reinvesteringstakt og antall arsverk er ingen gode indikatorer!
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Eksempler pa forsyningssikkerhets-
indikatorer | bruk

® Antall avbrudd

B Avbruddsvarighet

m |kke levert energi

B Avbruddskostnader (KILE)

B Kompensasjon ved sveert langvarige avbrudd (> 12 timer)
B Feilfrekvens

B Antall ledningsmontgrer

B Antall reserveaggregater

B Skogrydding (frekvens, ryddebelte osv.)

Kan vi finne indikatorer som er egnet til a forutsi en utvikling?
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Prosjekt RENERGI 2009 — 2012:
Vulnerability and security

In a changing power system

(v The Research Council

B Indikatorer og metodikk for a of Norway

overvake og klassifisere
sarbarheter i kraftsystemet

& @
® Metoder og verktay for & dSb S -

analysere risiko, sarbarhet og

forsyningssikkerhet (leverings- EE@ Statnett
palitelighet) i planlegging og
drift av kraftsystemet Hafslund @ \\\‘ Lyse

B Varighet 2009 — 2012 s

B Budsjett: ca 16 mill. kr WINTE @) TROMS KRAFT

-
Kontakt: gerd kjolle@sintef.no Eidsiva. @Fortum Z) e
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