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Rent vann — vi tar det for gitt ...

¢ Drikkevann — mennesker og dyr
¢ Slukkevann

¢ Helse

¢ Forsvar

¢ Industri

¢ Transport

¢ Avlgpshandtering
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...men det koster a opprettholde

Oppfordrer til a spare pa vannet

Vi oppfordrer alle i kommunen til bruke minst mulig vann
og begrense hagevanning og all unadig vannbruk.

Innbrudd i vannverk ved
militzerleir: Na skjerpes
sikkerheten flere steder

Det er funnet endringer i vannet etter innbrudd i et
vannverk i Troms. Flere nzerliggende kommuner tar na grep
for a styrke sikkerheten ved sine drikkevannskilder.

Aurora Berg
Journalist

Rune N. Andreassen
Journalist

Knut Anders Finnset
Journalist

Vi rapporterer fra Malselv

Publisert 21. okt. 2022 kl.
18:37

Oppdatert 23. okt. 2022 kl.
12:42

INNBRUDD: Politiet har enna ikke tiltalt noen for innbruddet ved
vannverket i Malselv i Troms, som leverer drikkevann til innbyggerne.
Na tar flere nabokommuner grep for a sikre sine vannverk.

FOTO: RUNE N. ANDREASSEN / NRK

DN ®

Kampen mot vannet (og
regningen)

Regningen for mer nedber kommer pa
toppen av de milliardene som uansett trengs
for & oppgradere et nedslitt vann- og
avlgpsnett.

PUBLISERT: 29.08.23 — 20.00
ABONNENT
OPPDATERT: 12 DAGER SIDEN

7

Thio Kvamme matte bruke et badedyr for a komme seg
hjem til huset i Hokksund etter ekstremveeret «Hans» Mer...
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Kommer ikke
utenom dette i dag:

= wery VVUS.ccer.

BYGGFAKTA

nyheter

- Slik har den russiske krigferingen rammet
vann og avlep i Ukraina

offentlig Bronner

OFFER: Allerede er mange barn uskyldige offer i krigen. En jente pa Al-Shifa- sykehuset i Gaza by blir tatt til likhuset etter
angrepene 9.oktober. Foto: Ashraf Amra/ Anadolu Agency / Getty Images

Frykter katastrofe: Israel kutter mat og vann
til én million barn

Bildet: Ukraina er herjet av krigen. Evelina orienterer pd VA Yngres drskonferanse i Bodg. (Foto: Jern Sederholm)

Israels forsvarsminister kunngjorde en total blokade mot Gaza. Mer enn

halvparten av de som na nektes mat, vann og strem, er barn.
KRONIKK: - Jeg skal fortelle om situasjonen med vann og aviep i hjemlandet.

Nazermere bestemt i tre byer, samt i Donbas-regionen.
Av NORA THORP BJ@RNSTAD

Publisert: 30 Mai 2023 Oppdatert 13. oktober
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TU  Ledigestilinger Nyhetsbrev  Video  Nyhetsstudio

Her reddes de fra flommen: - Vi
har veert saredde

RAVENNA (VG) Turistbyer, vingarder og byer fra romertiden er omringet av
flommen som har rammet Nord-Italia.

Pa grunn av lite nedbgr har palmene ved Campus del Rio i Murcia, Spania, tgrket ut. Bilde: Vidar Ruud / NTB scanpix




RENT VAN N UG GDDE Sikre beerekraftig vannforvaltning, tilgang til
vann og gode sanitaerforhold for alle
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Samfunnets kritiske funksjoner

* De funksjoner som er ngdvendige for s
a ivareta befolkningens og samfunnets i
grunnleggende behov (sikkerhet og s

trygghet, mat, vann, varme) _u

*dsb==

e ...0g hvor samfunnssikkerheten vil bli
alvorlig truet i lgpet av kort tid
dersom funksjonen settes ut av spill




Kritiske samfunnsfunksjoner

* Styring og kriseledelse * Vann og avlgp

* Forsvar * Finansielle tjenester

* Lov og orden e Kraftforsyning

* Helse og omsorg * Elektroniske

« Redningstjeneste kommunikasjonsnett og
tjenester

e [KT-sikkerhet i sivil sektor

o * Transport
* Natur og miljg

, ,  Satellittbaserte tjenester
* Forsyningssikkerhet



Norges offentlige utredninger

2023:17

Na er det alvor

Rustet for en usikker fremtid

Kapittel 17
Drikkevannsforsyning

17.1 Innledning

Tilgang pi vann er en grunnleggende fysiologisk
forutsetning for alt liv og viktig ogsé av hygieniske
drsaker. Drikkevann omfatter alt vann som produ-
seres i et vannforsyningsanlegg, eller som tas ut
av en vannkilde og som gar til forbruk i boliger, til
naeringslivet eller i samfunnet for evrig. Evnen til

produserer eller omsetter drikkevann, inkludert
drikkevannberedskapen. Mattilsynet forvalter
ogsi regelverk som sikrer et kvalitetsmessig og
tilstrekkelig drikkevann som en del av helsebe-
redskapen, og har ogsa ansvar for informasjon om

ingen og dri b kap som
er regulert i helseberedskapsloven.* Vannverksei-
ere har varslingsplikt til Matﬂlsynet etter drikke-

4 levere drikkevann er ogsa kritisk for
evne til 4 ivareta en rekke kritiske funksjuner, som

iften ved Vars-
lmgsph](ten g]elder ogsé ved mistanke om at drik-
t kan ikalier eller mikroor-

for eksempel drift av sykehus og andre |
tusjoner. Drikkevannskildene skal ogsa normall
kunne forsyne brann- og redningsvesenet med
slokkevann til brannslokking.

17.1.1 Ansvar og oppgaver

ganismer som kan ulmere helsefare.
Folkehelseinstituttet (FHI) utferer oppgaver
knyttet til Vannverksregisteret og analyser og rid-
givning. FHI drifter blant annet Nasjonal vann-
vakt, som er en degnbemannet ridgivningstje-
neste til vannverk som trenger rid og hjelp ved

E ene innen dri ingen i
Norge er kommunene som eier og drifter over 90
pm@emav vannverkene Norsk vann er den nasm-
nale inter for ik

Norsk Vann eies av norske k knmmu—

akutte hendelser som kan pivirke vannforsynin-
gen og fore l.iJ helsemessige konsekvenser for
befolkningen FHI bidrar ogsi med veiledning og
har ‘blant ﬂ.nnet utarbeidet en veileder rettet mot

nalt eide selsk

og enkelte private samwrkevannverk_ Norsk Vann
representerer rundt 320 kommuner med om lag
96 prosent av landets innbygrgerve.l

Helse- og omsorgsdepartementet er ansvarlig
for regelverket pa drikkevannsomradet og er ogsi
utpekt som hovedansvarlig departement for vann
og avlap.?

Klima- og miljsdepartementet forvalter regel-
verk som bererer helseberedskapen, blant annet
regelverk om vann- og avlep. Nerings- og fiskeri-
departementet har ansvar som kan bli aktivert i
en beredskapssituasjon knyttet til nzringsbered-
skapsloven. Fylkeskommunen har et ansvar for &
sikre at vannforvaltni ivaretas i Iplanl
gingen.

Mattilsynet har ansvar for godkjenning av
vannverk og ferer tilsyn med virksomheter som

1 Norsk Vann (2023).
% Helse- og omsorgsdepartementet (2021a).
*  Drikkevannsforskriften.

17.2 Risiko og sarbarheti
vannforsyningen

Sentrale deler av utfordringsbildet for vann- og
avlepssektoren knytter seg til tilstanden til infra-
strukturen, klimaendringene, digital risiko og for-
smmgsslkkerheL

Selv om Ikni i all hovedsak motiar

266 NOU 2023:17
Kapittel 17 Né er det alvor

og Mattilsynet som beskriver
metodene og ansvarfordelingen ved oppklaring
og kontroll av sykdomsutbrudd som skyldes
sm.me fra matvarer, drikkevarer, drikkevann eller
dyr§

Norges geologiske undersekelse (NGU) har
etter vannressursloven § 46 ansvar for drift og
vedlikehold av den nasjonale grunnvannsdataba-
sen som omfatter blant annet fysisk plassering og
beskrivelse av drikkevannsbrenner (grunnvann).

Helsedirektoratet har det overordnede ansva-
ret for den nasjonale helseberedskapen, og skal
bidra til at samvirket blir ivaretatt i helse- og
omsorgssektoren, inkludert innenfor drikke-
vannsberedskapen.”

Helse- og (2021a) og

(2022).

Falkehelseinstituttet (2023a) og Helse- og omsorgsdepar-
tementet (2021a).

Folkehelseinstituttet (2018).

Helsedirektoratet (2022).

rer okte krav til kompetanse og risikostyring. [
dette bildet kan det vaere en utfordring at naerin-
gen i hovedsak bestar av flere mindre akterer.
Digitale angrep mot vannforsyning kan potensielt
fa store negative konsekvenser.

Digitalt sirbarhetsutvalg pipekte utfordringer
knm.el til IKT-sikkerhet ved vannverkene og opp-
fra sentrale myndigheter.”® Utvalget

helsemessig trygt drikkevann, er det behov for til-

anbefalte folgende:

Totalberedskaps-

kommisjonen

: P» Norsk Vann



Sentrale «drivere»

Klimaendringer
* Flom, brann, skred, storm og stigende temperatur \
* Flere og stgrre hendelser, setter dagens anlegg under press

Demografiske endringer
* | Norge: Sentralisering og gkt press + fraflytting og «eldrebglge»
* Internasjonalt: Migrasjon — fra krig og utsatte omrader

Digitale Igsninger
» Effektiviserende men gker ogsa sarbarheter og avhengigheter

* Handels- & sikkerhetspolitikk

» Svekket forsyningssikkerhet pa innsatsvarer — kjemikalier, tekniske
komponenter

» @kt risiko og sgrbarhet for tilsiktede handlinger




Utfordringer for VA-sektoren

* Vedlikehold og utvikling av ledningsnett og anlegg
* Begrenset gkonomi, prioriteringsvilje, kapasitet, hoder og hender

Naturhendelser
* Ekstremveer — tgrke, flom, styrtregn,
* Reststoff fra dyr og planter — avfgring, dyrekadaver, ..

Ulykker
* Forurensninger, akutte lekkasjer, radioaktivt nedfall, ..

Forsyningssvikt
* Rensekjemikalier, tekniske komponenter, byggematerialer

Sabotasje, terror og andre «tilsiktede handlinger»
* Direkte — forurensning, kutt eller stopp i tilf@rsel og avigp
* Indirekte — via stremtilfgrsel, ekom, digitale tjenester
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Krisehandteringssystemet

Samordning Fag » Forsvar
‘ Regjeringen i Kongen i statsrad
| regjeringskonferanser
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T
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Beredskapsprinsipper

¢ Ansvar — samme ansvarsplassering i krise som
normalt

¢ Neerhet — handtere problemer pa lavest mulig niva

¢ Likhet — handtere kriser med samme organisasjon
som normalt

¢ Samvirke — plikte 8 samvirke med relevante aktgrer

— de man pavirkes av eller som kan bli pavirket av

situasjonen i ens egen virksomhet/sektor



Forberedelser for a
begrense eller handtere
uonskede hendelser og
konsekvensen av dem:
e Overordnet

Lzering fra hendelser/
ovelser ved evaluering og
sorge for at laering blir
tilbakefort til

Systematikk i | [

beredskapsplan
* Oppdatering av ROS- e Scktorvise
analyse, planverk, tiltak og beredskapsplaner

Samordning av planverk
Oving og trening

beredskaps- R
arbeidet

Tiltak som kan redusere

sannsynlighet og

konsekvenser for uonskede

hendelser

¢ Holdningsskapende arbeid

e Arealplanlegging

e Sikrings- og
beskyttelsestiltak

®  Arbeid med plan for

Kartlegge, oversikt, kunnskap
og bevissthet om
samfunnssikkerhetsutfordring
er, og hvilke virkninger disse
vil ha for befolkningen og

Erfaringer fra ovelser og
hendelser

Lokale utfordringer og
erfaringer

Krisescenario / Nasjonalt
risikobilde /
Trusselvurderinger
Utarbeide mal og plan for
oppfoelging av
samfunnssikkerhets- og
beredskapsarbeidet

Gjenoppretting

e  Kartlegge
skadeomfanget

e Tiltak for kort og lang
sikt iverksettes

e Demobilisering av
kriseledelsen

e [tablering av ny
normaltilstand

lokalsamfunn oppfelging av
e Helhetlig ROS-analyse samfunnsikkerhets- og
e Sektorvise ROS-analyser beredskapsarbeidet og

fokus pa maloppnaelse

Handtering forutsetter
God beredskap
Mobilisering

Nodvendige fullmakter fra
kriseledelsen

Prosedyrer for
samhandling

Vurdering av videre
utvikling av hendelsen

Figur 3 - Samfunnssikkerheten som en kjede (Modellen er basert pd Justis- og beredskapsdepartementet, 2020- 2021:163).
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Veer beredt, bygg robusthet, tenk forebygging

Det vi vet fungerer:
¢ Ledelsesfokus!
¢ Kapasitet og kompetanse
¢ Forstdelse av konsekvenser
¢ Evne og vilje til & prioritere
¢ Ansvarsplassering
¢ Sikkerhetskultur
¢ Systematikk i arbeidet

¢ Qvelser

¢ Evaluering og laering

¢ Planverk

Beredskap i vannsektoren

Skrevet av Terje Berg.

.m

Beredskaps
analyse

0 >

Beredskaps
kommunikasjon

Beredskaps Beredskaps

analyser plan ovelse

Malet med denne web-portalen er 8 sammenstille og tilgjengelig gjgre informasjon slik at det blir enklere for kommuner og vannverk a ha en

god og @vet beredskap basert pa gode ROS-analyser.

: P» Norsk Vann



Eksempel pa innsatsomrader

¢ Dimensjonering av rgr/anlegg

¢ Overflatebaserte lgsninger - hvordan

«fange/bevare» vannet

¢ Sikre robusthet, back-up og

lavteknologiske alternativer

é Just in Case (JIC) vs Just in Time (JIT) -

ved valg av lgsninger og leverandgrer

¢ Kontinuitetsplanlegging — personell

og materiell/innsatsfaktorer

: P Norsk Vann



Rad og veiledning, utredninger
0g prosjektrapporter

L 4 4
0

P Norsk Vann

Beredskapsplaner for drikkevann ved en
atomhendelse

6. mar, 2022 | Sikkerhet og beredskap

Som felge av krigen i Ukraina, er mange opptatt avom en
atomhendelse vil kunne pavirke drikkevannskvaliteten og om eget
vannverk har gode nok beredskapsplaner.

Vannspeﬂet

Nr. 3 - oktober 2021 Et fagblad fra 'Y D Norsk Vann

Et Oslo

uten vann?

Side 10-13

Norsk Vann

Rapport

195 | 2013

Sikkerhet og sarbarhet i
driftskontrollsystemer for VA-anlegg

:’NorskVann

Rapport

Eksempel pa mal for risikovurdering
knyttet til informasjonssikkerhet og
driftskontrollsystem for vann og avigp

Forfatter(e)
5tig Ole Johnsen
Jon Bestum,

. V- Bk g Bogoszgen, e
CUR Rl s iy

Norsk Vann

Rapport

Informasjonssikkethet
og skybaserte tjenester
for vannbr ransjen

Norsk Vann

Sikkerhetsstyring
for vannbransjen

: P» Norsk Vann



Sjekkliste for fysisk sikring

¢ Alle vannverk bgr

¢ ha oppdaterte risiko- og sarbarhetsanalyser
¢ etablere rutiner for bakgrunnssjekk og oppfelging av ansatte

¢ etablere en god sikkerhetskultur og rutiner for

sikkerhetsopplaering
¢ ha rutiner for informasjonssikkerhet
¢ ha etablert fysiske barrierer og forsinkende/avskrekkende tiltak

¢ kontrollere adgangen til de viktigste delene av

vannforsyningen



Ngdvann

Askey: Hver femte innbygger
i nedslagsfeltet er syk
By | (e B ke *

¢ Regionale samarbeid

¢ Transportkapasitet ved stgrre

hendelser
¢ Avtaler om distribusjon

¢ Nasjonal kapasitet og koordinering

: P» Norsk Vann



Kjemikalieforsyning

¢ Koordineringsgruppe:

¢ Leverandgrer, DSB, Mattilsynet, Miljgdirektoratet og N.Vann

Krevende leveringssituasjon for kjemikalier til
vann- og avlgpssektoren

¢ Felles situasjonsbilde
¢ Diskusjon av utfordringer og Igsninger

¢ Kommunikasjon videre i relevante kanaler

¢ Kommunene, vannverkene, HOD, 1D, NFD, ...

¢ Spesielt krevende: Logistikk over landegrenser

¢ Spgrsmadl: Hvem dekker kostnader ved omprioritering?



D

Takk for meg!
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