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Innhold

* Intro/om oss
e Kommunale verdier og risiko

* Digitalisering/automasjon

* Trusler og sarbarheter

* Egne erfaringer og mottiltak

Kommune-CSIRT IKS - et felles Igft for informasjonssikkerhet i
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Kommune-CSIRT er den eneste

non-profit

organisasjonen som leverer

én-til-én operativ radgivning

og stgtte innen

digital sikkerhet

til norske kommuner og fylkeskommuner i
hele kommunens oppgavebredde

— og som samtidig deltar fullverdig i

NSMs sektorsamarbeid SRM (Sektorvise ResponsMilja).

Kommune-CSIRT IKS - et felles Igft for informasjonssikkerhet i kommunesektoren



w Kommune-CSIRT

Status per oktober 2023

* Ca. 60 medlemmer, hvorav seks fylkeskommuner og tre rene VA-foretak

*  Medlemmer fra hele landet, fra Hammerfest i nord til Sola i sgr

* Store og sma3, Eidfjord den minste, Oslo den stgrste

* Fullt samarbeid i SRM-nettverket hvor NSM er vertskap

* Benyttes som kommunenes representant ved nasjonal varsling

* Har gjennomfgrt onboarding med de fleste medlemmene, og tettet mange sikkerhetshull
* Medlemsmegter er giennomf@grt med erfaringsutveksling og aktuelle sikkerhetstema

* Trusseletterretning, varsler (1-2 egenproduserte per uke) og rapporter produseres lgpende. Vart
siste «Digitalt situasjonsbilde» ble sendt ut 31. oktober.
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Kommunale oppgaver* — KCSIRT stotter i hele oppgavebredden

Undervisning Transport og tekniske oppgaver
» barnehage/grunnskole/SFO * lokale veier
* spesialundervisning * brannvesen
* vann, avlgp og renovasjon (VAR)
Helse og sosial » forvaltning/eiendom og planmyndighet
 primaerhelsetjenesten * lokalt miljgvern
* barnevern
» hjemmehjelp og hjemmesykepleie Kultur og fritid
« alders- og sykehjem « fritidsklubber
* helsevern for psykisk utviklingshemmede * kulturskole
* sosialhjelp « folkebibliotek

Underliggende virksomheter

*ikke uttdmmende liste
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— =
Risikoelementene knyttet til cyberangrep o
[
* Verdi
*  Graderte data, personopplysninger/helse, IP (IE), forskning, konkurransesensitivitet
++
e Krav om oppetid/tilgjengelighet, sikring av dataintegritet og konfidensialitet RISIKOTRERANTEN

*  @konomi/kostnader
* Leveranse av rene og uskadelige produkter iht behov

e Sarbarheter

* Kontinuerlig rekke sarbarheter i programvare (nye produkter, mer komplekse, mer
integrasjon, pa alle enheter ++), svake rutiner, manglende digital
sikkerhetsbevissthet og -kultur

Risiko

Trussel Sarbarhet

e  Trusler
. Mer avanserte. Flere. Raskere. -> @kende fare.

Risiko = Trusler x Sarbarheter x Verdi (Konsekvens/skadeomfang)

Kommune-CSIRT IKS - et felles Igft for informasjonssikkerhet i
kommunesektoren
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Dataangrep pa deler av Volues virksomhet
Onsdag ble deler av Volues virksomhet utsatt for dataangrep. Utover

kvelden onsdag ble det klart at dette i forste rekke pavirket Volue
Technology, tidligere Powel. Det er snakk om et losepenger-angrep.

Vadso kommune utsatt
for dataangrep

Aktuelle hendelser

RANGREP MOT DRAMME)

Politiet etterforsker hackerangrep mot
vann- og avlgp i Drammen kommune

U.K. Water Supplier Hit with Clop
Ransomware Attack

o

Elizabeth Montalbano

The incident disrupted corporate IT systems at one company while

attackers misidentified the victim in a post on its website that leaked
stolen data

SYKEHUS TRUES AV RUSSISKE HACKERE: Dette er listen over helseforet
skal vaere utsatt for hacking.

Norske sykehus trues av russiske
hackergrupper

Russiske hackergrupper truer lerdag sykehus og
helseinstitusjoner i Norge og flere vestlige land.

Mef yyepexaeHua Hopeernu:
— YHuBepcuTeTCcKan 6onbHULA AKepcxyca
— BonbHuua 3nLBepyMa
~LlenTpanbHan GoNbHM pae
- MNpuBaTCbIKexyceT XeyrecyHH
Hospital

er University Hospital
tal
f North Norway

Meq yqepexaeHuna Monbm :

Rorledningen Colonial Pipeline ble angrepet
via bortglemt konto

Passordet ble delt pa den morke weben.




w Kommune-CSIRT Vitnemal 13 dpent: - Tar ikke personvern pd
alvor

Datatilsynet opplever en eksplosjon i saker der personopplysninger er
kommet pa avveie.

Melding om avvik M Datatilsynet 2 Torkel Fredrik Bergstel
%

Noen konsekvenser av cyberangrep og sikkerhetsbrudd

gammel,

* Brudd pa personvernet

* Krypterte data og lgsepengekrav (@stre Toten, Hydro, Volue, Drammen VA, Amedia

m.fl)
» Utfall/sabotasje av drifts-, kontroll- og kommunikasjonssystemer NORFUND HAS BEEN
. Cyberspionasie EXPOSED T0 A SERIOUS
CASE OF FRAUD

e  Fakturasvindel/BEC (Ref. NorFund-saken) o

*  Kompromittering som del av kriminelt nett

* Lekkasjer og sikkerhetsglipper — tap av tillit/renommé

Personvern — operativ evne — helse — gkonomi — tillit/renommé — rikets sikkerhet

Kommune-CSIRT IKS - et felles Igft for informasjonssikkerhet i

kommunesektoren
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Vannforsyning/vannverk er

» kritisk tjeneste for innbyggere, offentlige forvaltning og virksomheter
* (og dermed ogsa) kritisk infrastruktur

* grunnleggende nasjonal funksjon (GNF)

e definert som kritisk tjeneste av EU (NIS/GDPR)

e kommunenes ansvar

Kommune-CSIRT IKS - et felles Igft for informasjonssikkerhet i

kommunesektoren [TLP:GUL]
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Digitalisering av teknisk sektor og VA

* Parallelle digitaliseringslgp i kommunen

* Uavhengighet/selvraderett

VA eringenigrdrevet med hgy faglig stolthet

e Ofte ikke synkronisert med IT-avd pa cybersikkerhetsomradet

» Kraftig gkning av den digitale kompleksiteten og automatiseringen (SCADA, kartverk,
alarmsystemer, malinger, kontinuerlig rapportering)

* Leverandgrer og automatikere har ofte ekstern tilgang og hgyeste mulige rettigheter

Kommune-CSIRT IKS - et felles Igft for informasjonssikkerhet i

kommunesektoren [TLP:GUL]
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Trusselaktgrer

«  Kategorisering av aktgr: ;

*  Amatgrer < .

+ Insidere Nasjonal stater

. Hactivister / ;

. Organisert kriminalitet

. Terrororganisasjoner

e Statssponset aktgr > & Terrqr org ;
*  Hvor er de hjemmehgrende ? Organis'ert_kri_m - Hac Ker org

. Org. krim/ransomware: Mest i Russland + tidl. Sovjetstater

. Industrispionasje: Mest Kina

. Insidere — lokale eller gjester fra utlandet . o .

e Statssponset: Russland, Nord-Korea, Iran, Kina “ Hacktivister :

«  Kriminelle org ogsa i Europa og USA. Amat¢rhaCkﬁr __________________________ _Bedrifter
*  Hvor opererer de fra? Internett...

Kommune-CSIRT IKS - et felles Igft for informasjonssikkerhet i 19

kommunesektoren
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Figure 3: Twisted Spider Attack Chain
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Verdikjede-
betraktning

@)

Exploits Ransomware builder

@f ﬁ% ROP access » « Leak site ﬁﬁ @ﬁ&
Raa$ operator

Develops and

Access broker
Compromises networks

) Compromised Payment Arias
Persists on systems credentials processing maintains tools
Performs other actions
@ Ransomware affiliate @
Botnets Moves laterally in network Victim messaging

Persists on systems
Exfiltrates data
Distributes and runs ransomware payload

Figure 6. The underground economy of ransomware gets malicious actors going

Kommune-CSIRT IKS - et felles Igft for informasjonssikkerhet i
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REvil: Noen blir arrestert, andre blir etterlyst!

» WANTED

/ BY THE FBI

YEVGYENIY IGORYEVICH
POLYANIN

[ [ DTlle “zud a~d Al oo Al T[f'l Cannealon Ml‘h D“Pl.mf" ||'m|'r ol Jomaps
i Prouiacied G ubr, Sonwiiecy W Sonnnil Mo antat

CESCRISTION

5 Pk e e G e e Do b e e Do e, Do e v .

el R 8 wna
Famm 1

REMERRY
Tehavehibdierd i o Tun e b 2ersal ol e o e D olieser MV reveororme: oY e

REvil hacker arrestert: Jaroslav Vasinski, Ukraina  REvil hacker etterlyst, og arrestert: Jevgeni Poljanin, Russland

Kommune-CSIRT IKS - et felles Igft for informasjonssikkerhet i 18
kommunesektoren [TLP:GUL]
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Etterlyst!

Cyber’s Most Wanted

the images of suspects to displzy more

ation

Fiter by: | Filer by Year v

Sortby:| New v/

Results: 108 items
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IRANIAN YEVGYENIY APT 40 CYBER
INTERFERENCE IN 2020 IGORYEVICH POLYANIN ESPIONAGE ACTIVITIES
U.S. ELECTIONS

MOHSIN RAZA

PARK JIN HYOK JON CHANG HYOK GRU HACKERS' YURIY SERGEYEVICH
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SECURITY
DEPARTMENT
HACKFR
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Sarbarheter i IT og OT

° ’Va n | |g ’ IT —en St r¢ m av s é r b ar h ete r PLC AEUSED14 AW RANGE F OUSTRAL T T T T T TR
 Mange leverandgrer ogsa i OT i) e e critical bugs revealed in

m Researchers have announced two critical vulnerabilities in some operational technology
systems made by the digital automation giant Schneider Electric.

. =]
* Leverandgrer kan ogsa hackes! =

The announcement comes just months after researchers at Forescout and the U.S.

d B e nytte r 2 O % ege n ko d e Og 80 % gj e n b r u k Cybersecurity and Infrastructure Agency (CISA) disclosed some 56 bugs affeclir;g.a roster

* Nettverk/komm spesielt sarbart
e 2020: Amnesia 33 (33 sarbarheter)
e 2021: INFRA:HALT (14 sarbarheter) Schnelder @ Rockwell

PElectric Automation
e 2022: IceFall (56 sarbarheter)

A Ik Ik
« Komponentene har ofte (for) lang levetid! AHDID YOKOGAWA '

2. SIEMENS omron

Kommune-CSIRT IKS - et felles Igft for informasjonssikkerhet i

21
kommunesektoren
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Skadevare brukt mot DKS/SCADA

e Stuxnet (2010, mot Irans atomprogram)

* BlackEnergy (2007, 2010, 2015 — Ukrainsk kraftproduksjon)
* Industroyer (2016 mot Ukrainsk kraftproduksjon)

* HAVEX (2013++, mot USA/Europa)

* Triton/Trisis (2017, «morderisk skadevare», Saudi-Arabia)

* Industroyer 2 (mot Ukraina i 2022, etter krigsutbruddet)

Kommune-CSIRT IKS - et felles Igft for informasjonssikkerhet i
kommunesektoren [TLP:GUL]

22




Kommune-CSIRT

Angrep 1: HAVEX inspirert

Trinn 1

Trinn 2

Eksempel pa angrep med skadevare mot kontrollsystem

=== === ===

»* [

Skadevare

ICS angrep

trinn 2
(@' utvikling

-

B3/C1

Al: Angrep mot leverandar, infiserer
konfigurasjonsverktay (eks. HAVEX)
A2: Kunde laster ned infisert verktay
A3: Infisert verktay overfares til
kontrolisone og installeres pa
"Engineering station"

B1: Angriper sender utgéende C2 trafikk
med SMTP til en kempromittert e-post
konto.

B2: Angriper leser C2 trafikk fra
s@ppelpost

B3: Angriper utnytter blatann til datainput
for C2 og stjeler DCS konfigurasjon.

C1: Ondsinnet konfigurasjon plasseres i
kontrollsone

c2: Ondsinnet manipulering av kontroller
med fysisk effekt

\

A+

SCADA

og engineering

] g ] :
@Tg = =N —=
HMI

SCADAHistorian

Engineeripg station HMI Datamaskin
MITM
c2 03t 2
| Industrielle M protokoller -
/ DCs Kontrollere (RTU, PLC/DCS, SIS) SIS
il HEERH (ta1) il
@ = |::| |::| |::| : o) i35 =
v S HE g —3 i :
» T N
\ Feltbus

Sensorer og aktuatorer

REges

T

/

lllgﬂ) tltgall

e
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[ Leverandar Angrep 2: TRISIS inspirert
Webserver
........... g + 430 5
- .- @ 1
PLC konfig: Kundens PLC/DCS/SIS
verktgy 1 A konfigurasjon @g}
¥
A2 gz\' vi
—_— —
) =] 2 ICS angrep
' — trinn 2
Kontornettverk ! \ uhllikling
B
" 5 = w - o
B1 . + = WiFi ; z1 ﬁQ@
\ A3 * Last ned Netueser / i
1
1 <
1 [‘=]
"' ICS DMZ Trinn 1A
5‘ v2 + X1: Angrep mot leverandaer, stjeler
SMTP % E iJump-boks kundens kontrollsystem-konfigurasjon
Historian  Proxy Trinn 1B

* Y1 Kompromittering av kontornettverk
* ¥2: PCi kontrollsystem feilaktig koblet
til kontor WiFi, utnyttet av angriper

Trinn 2

* Z1: Ondsinnet konfigurasjon og
verktey (f.eks. TRISIS) plasseres i
kontrollsone

+ Z2: Ondsinnet manipulering av
kontroller med fysisk effekt

ﬂ(o mmentarer: \

« B1: Det er ikke uvanlig at SMTP-trafikk
tillates ut av kontrollsystem. Dette blir na
utnyttet av angripere.

« X1: Det er vanlig at levereandaren

oppbevarer konfigurasjon til kundens

kontrollere.

Y2: Viser feil hos kunden som forérsaker

brudd i logisk segmentering. Observert

som et problem.

MITM-angrep: Er ikke observert i angrep,

det eksisterer flere PoC eksempel.

©KraftCERT 2022
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Vare funn/observasjoner

«  Kommune A: Manglende sikkerhetskontroll for ekstern palogging
*  lkke MFA ved tilgang utenfra
*  Svake/gjenbrukte passord og RDP-palogging
*  Oppdatering for sjeldent (hver 6. maned)

e Kommune B: For gamle systemer — ikke oppdaterbare:
* |kke MFA ved tilgang utenfra
* 10-14 ar gamle systemer (eller enda eldre for DKS)
*  PLS-programmering kunne kun gjgres pa en XP PC

e Kommune C: Admin-rettigheter
*  For mange med Domain Admin-rettigheter
*  For mange av dem var eksterne brukere
*  Mange upersonlige admin-brukere (hvem gjorde hva...?)

Kommune-CSIRT IKS - et felles Igft for informasjonssikkerhet i
kommunesektoren
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Vare funn/observasjoner (forts)

*  Kommune D: Leverandgrer har for hgye rettigheter
* Leverandgrer har hgyere rettigheter enn driftsoperatgr
*  |kke MFA for alle leverandgrer

*  Kommune E: Teamviewer permanent apen
* |kke MFA ved tilgang utenfra
*  Teamviewer stod dapen for leverandgr neermest permanent
*  Gjenbruk av passord pa tvers av infrastrukturkomponenter

Kommune-CSIRT IKS - et felles Igft for informasjonssikkerhet i
kommunesektoren
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Mottiltak .

*  Bruk multifaktor-autentisering for all tilgang utenfra (inkl. leverandgrer!)

Segmentation
of different
ICS Networks

Sogrg for gode passord som ikke deles, og ikke bruk default fra leverandegr!

*  Veer oppdatert — bygg et effektivt og raskt oppdatering/patcheregime

DMZ Network
. Segmentér de ulike delene — tilgang, applikasjon og driftskontroll ,|, o
. Fjern utrangert utstyr — disse er alltid en sikkerhetsrisiko - Granular
1CS Network 1 otwockd Segmentation
H Tl within the ICS

~HwmI

*  S¢rg for reell offline backup Conkrl Network
*  Krisegvelse/beredskapsplan — kan systemet driftes manuelt i en periode og er det gvet?
*  Kontinuerlig oppleering og gvelse av brukere i operativ informasjonssikkerhet —
sikkerhetsbevissthet fra toppledelse til vanlig ansatte Process
*  Veer forberedt!

. 2 2 - i e
*  Opprett, vedlikehold og tren pa planer for a svare pa et angrep og gjenopprette m""f"’“ @ @ @

driften etter en krise

*  +gjennomgang av K-CSIRT kontrollskjema (se neste slide)

Kommune-CSIRT IKS - et felles Igft for informasjonssikkerhet i

28
kommunesektoren



Kommune-CSI

RT

Eksempel spgrreskjema fra K-CSIRT

b{c\mrnu ne - Zud
Angy, kommunen
E-post

Dato for svar

Anzy. Kemmune-C3IRT

Kommune-CSIRT IKS - et felles Igft for informasjonssikkerhet i

kommunesektoren

Spairsmal Svar Kategori Falzes opp

1. Hywilke IP-adresser og DM5-navn (tjiznestenawn) er eksponert mot [denne gnskes mottatt figr vi mgtes om de andre spgrsmidlens, sendes t Ebsp infmsiros
internett? vi gnsker en liste over disse slik at vi kan gjgre et cartEkommmunecsirt. no — kan krypteres | MS 3565) tjienester
eksternt skann av disse.

2. Hwordzn er Vafteknisk drift organisert med hensyn til ansvar? orgfdriftfyadl
Teknisk og crganisztorisk.

3. Hwem drifter infrastrukturen? For OT*? For IT? orgfdrift/vadl

4. Hwem har ansvar for digital sikkerhet? Rolle/person. orgldriftyedl

5. Hwordan hdndteres/kravstilles informasjonssikkerhet mot org/driftfyadl
leverandgrens lasninglar}?

6. Awiale med leverandgr: Beradskapsaviale? Driftsavtzle? Support? ler/bers

7. Hyilke laverandgrer har dere egne avialer med? Navn og funksjon autaler/beredskap
p& komponantar, prograrmvare o leverandgr

E.  Rapportering: Mar rapporterss digitale sikkerhetshendelser, og sl orgfdriftfegdl
hvem?

8, Hwordzn skaffer driftsansvarlig og sikkerhetzansvarliz seg orgfdriftfuadl
kunnskap om sarbarheter og kritiske oppdateringer?

10, Morsk vann og andre ekspertorganer anbefzler tre soners argfdriftfusdl
segmentering (tilzang, applikasjon og DKS**). Hva har dere, og
hva kan leveres? Flaner?

11. Erdet operative bagkyg-prosedyrer av systemet? Administrative orgfdriftfusdl
systemer, SCADA of driftskontroll. Hvis nei, hvorfor ikke?

12 Kan styringssystamens nds fra kommunens sdministrative natt? Ek=p infrg of tilgang
Hyisz ja, hvordan er tilgangen sikret?

13. Baskriv eventusl] tridlgs kormmunikasjon mot eller fra for Kommunikasjon

29
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Takk for oppmerksomheten.

Spgrsmal?

https://kommunecsirt.no

bjorn@kommunecsirt.no

T.90 85 00 42

Kommune-CSIRT IKS - et felles Igft for informasjonssikkerhet i
kommunesektoren [TLP:GUL]
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