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Kommune-CSIRT er den eneste 

non-profit 

organisasjonen som leverer 

én-til-én operativ rådgivning 

og støtte innen 

digital sikkerhet 

til norske kommuner og fylkeskommuner i 

hele kommunens oppgavebredde 

– og som samtidig deltar fullverdig i 

NSMs sektorsamarbeid SRM (Sektorvise ResponsMiljø).
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Status per oktober 2023

• Ca. 60 medlemmer, hvorav seks fylkeskommuner og tre rene VA-foretak 

• Medlemmer fra hele landet, fra Hammerfest i nord til Sola i sør

• Store og små, Eidfjord den minste, Oslo den største

• Fullt samarbeid i SRM-nettverket hvor NSM er vertskap

• Benyttes som kommunenes representant ved nasjonal varsling

• Har gjennomført onboarding med de fleste medlemmene, og tettet mange sikkerhetshull

• Medlemsmøter er gjennomført med erfaringsutveksling og aktuelle sikkerhetstema 

• Trusseletterretning, varsler (1-2 egenproduserte per uke) og rapporter produseres løpende. Vårt 
siste «Digitalt situasjonsbilde» ble sendt ut 31. oktober.
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Kommunale oppgaver* – KCSIRT støtter i hele oppgavebredden

Undervisning

• barnehage/grunnskole/SFO

• spesialundervisning

Helse og sosial

• primærhelsetjenesten

• barnevern

• hjemmehjelp og hjemmesykepleie

• alders- og sykehjem

• helsevern for psykisk utviklingshemmede

• sosialhjelp
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Transport og tekniske oppgaver

• lokale veier

• brannvesen

• vann, avløp og renovasjon (VAR)

• forvaltning/eiendom og planmyndighet

• lokalt miljøvern

Kultur og fritid

• fritidsklubber

• kulturskole

• folkebibliotek

Underliggende virksomheter

*ikke uttømmende liste



Risikoelementene knyttet til cyberangrep 

• Verdi
• Graderte data, personopplysninger/helse, IP (IE), forskning, konkurransesensitivitet 

++

• Krav om oppetid/tilgjengelighet, sikring av dataintegritet og konfidensialitet

• Økonomi/kostnader

• Leveranse av rene og uskadelige produkter iht behov

• Sårbarheter
• Kontinuerlig rekke sårbarheter i programvare (nye produkter, mer komplekse, mer 

integrasjon, på alle enheter ++), svake rutiner, manglende digital 
sikkerhetsbevissthet og -kultur 

• Trusler
• Mer avanserte. Flere. Raskere.  -> Økende fare.

Risiko = Trusler x Sårbarheter x Verdi (Konsekvens/skadeomfang)
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Aktuelle hendelser
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Noen konsekvenser av cyberangrep og sikkerhetsbrudd

• Brudd på personvernet

• Krypterte data og løsepengekrav (Østre Toten, Hydro, Volue, Drammen VA, Amedia 
m.fl) 

• Utfall/sabotasje av drifts-, kontroll- og kommunikasjonssystemer 

• Cyberspionasje

• Fakturasvindel/BEC (Ref. NorFund-saken)

• Kompromittering som del av kriminelt nett

• Lekkasjer og sikkerhetsglipper – tap av tillit/renommé
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Vannforsyning/vannverk er 

• kritisk tjeneste for innbyggere, offentlige forvaltning og virksomheter

• (og dermed også) kritisk infrastruktur

• grunnleggende nasjonal funksjon (GNF)

• definert som kritisk tjeneste av EU (NIS/GDPR) 

• kommunenes ansvar
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Digitalisering av teknisk sektor og VA

• Parallelle digitaliseringsløp i kommunen

• Uavhengighet/selvråderett

• VA er ingeniørdrevet med høy faglig stolthet

• Ofte ikke synkronisert med IT-avd på cybersikkerhetsområdet

• Kraftig økning av den digitale kompleksiteten og automatiseringen (SCADA, kartverk, 
alarmsystemer, målinger, kontinuerlig rapportering)

• Leverandører og automatikere har ofte ekstern tilgang og høyeste mulige rettigheter
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Trusselaktører

• Kategorisering av aktør:
• Amatører
• Insidere
• Hactivister
• Organisert kriminalitet
• Terrororganisasjoner
• Statssponset aktør

• Hvor er de hjemmehørende ?
• Org. krim/ransomware: Mest i Russland + tidl. Sovjetstater
• Industrispionasje: Mest Kina
• Insidere – lokale eller gjester fra utlandet
• Statssponset: Russland, Nord-Korea, Iran, Kina
• Kriminelle org også i Europa og USA.

• Hvor opererer de fra? Internett…
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Twisted Spider 
angrepskjede og 
teknikker

(Kilde: Analyst1)
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Datatyveri

Fjerne antivirus

Slette backup og skygge 

Kryptere data

Digitalt innbrudd



Verdikjede-
betraktning
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REvil: Noen blir arrestert, andre blir etterlyst!

REvil hacker arrestert: Jaroslav Vasinski, Ukraina REvil hacker etterlyst, og arrestert: Jevgeni Poljanin, Russland
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Etterlyst!



Sårbarheter i IT og OT

• ‘Vanlig’ IT – en strøm av sårbarheter

• Mange leverandører også i OT

• Leverandører kan også hackes!

• Benytter 20 % egen kode og 80 % gjenbruk

• Nettverk/komm spesielt sårbart
• 2020: Amnesia 33 (33 sårbarheter)

• 2021: INFRA:HALT (14 sårbarheter)

• 2022: IceFall (56 sårbarheter)

• Komponentene har ofte (for) lang levetid!
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Skadevare brukt mot DKS/SCADA

• Stuxnet (2010, mot Irans atomprogram)

• BlackEnergy (2007, 2010, 2015 – Ukrainsk kraftproduksjon)

• Industroyer (2016 mot Ukrainsk kraftproduksjon)

• HAVEX (2013++, mot USA/Europa)

• Triton/Trisis (2017, «morderisk skadevare», Saudi-Arabia)

• Industroyer 2 (mot Ukraina i 2022, etter krigsutbruddet)
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Våre funn/observasjoner

• Kommune A: Manglende sikkerhetskontroll for ekstern pålogging
• Ikke MFA ved tilgang utenfra

• Svake/gjenbrukte passord og RDP-pålogging

• Oppdatering for sjeldent (hver 6. måned) 

• Kommune B: For gamle systemer – ikke oppdaterbare:
• Ikke MFA ved tilgang utenfra

• 10-14 år gamle systemer (eller enda eldre for DKS)

• PLS-programmering kunne kun gjøres på en XP PC 

• Kommune C: Admin-rettigheter

• For mange med Domain Admin-rettigheter

• For mange av dem var eksterne brukere

• Mange upersonlige admin-brukere (hvem gjorde hva…?)
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Våre funn/observasjoner (forts)

• Kommune D: Leverandører har for høye rettigheter

• Leverandører har høyere rettigheter enn driftsoperatør

• Ikke MFA for alle leverandører

• Kommune E: Teamviewer permanent åpen

• Ikke MFA ved tilgang utenfra

• Teamviewer stod åpen for leverandør nærmest permanent

• Gjenbruk av passord på tvers av infrastrukturkomponenter  
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Mottiltak

• Bruk multifaktor-autentisering for all tilgang utenfra (inkl. leverandører!)

• Sørg for gode passord som ikke deles, og ikke bruk default fra leverandør!

• Vær oppdatert – bygg et effektivt og raskt oppdatering/patcheregime

• Segmentér de ulike delene – tilgang, applikasjon og driftskontroll

• Fjern utrangert utstyr – disse er alltid en sikkerhetsrisiko

• Sørg for reell offline backup

• Kriseøvelse/beredskapsplan – kan systemet driftes manuelt i en periode og er det øvet? 

• Kontinuerlig opplæring og øvelse av brukere i operativ informasjonssikkerhet – 
sikkerhetsbevissthet fra toppledelse til vanlig ansatte 

• Vær forberedt! 

• Opprett, vedlikehold og tren på planer for å svare på et angrep og gjenopprette 
driften etter en krise

• + gjennomgang av K-CSIRT kontrollskjema (se neste slide)
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Eksempel spørreskjema fra K-CSIRT
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Takk for oppmerksomheten.

Spørsmål?

https://kommunecsirt.no 

bjorn@kommunecsirt.no

T. 90 85 00 42
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