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Økt aktivitet i
nedbørfeltet til
drikkevannskilder

Juni 2021:
Trondheim Bydrift tror pandemien har ført 
til økt aktivitet langs drikkevannskilden

Kilde Adressa.no



4

Kilde: GWI



“Early warning” av COVID via avløp



• 2000 personer syke

• 76 personer på sykehus

• 2 personer død (andre 
bakenforliggende årsaker i tillegg)

Husker dere
Askøy 2019?
Vannbårent sykdomsutbrudd

Morten Skramstad, NRK
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Har din kommune tatt inn over 
seg anbefalingene?

Det hendte på Askøy, 
men kunne like godt
hendt andre steder?
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• 6 personer syke av Campylobacter-infeksjon 
som alle fikk vann fra samme høydebasseng 
(helgenomsekvensering)

• Mattilsynet gjennomførte inspeksjon. Avdekket 
at nedløpsrør for takvann munnet ut inne i 
bassengkammeret over trakt for overløpsrør, 
ikke tett forbindelse. Ved kraftig nedbør 
sprutet nedløpsvann ut i drikkevann i 
bassenget.

Gammelt nytt - 2017 
Campylobacter i
høydebasseng i
Steinkjer (ikke bare 
Askøy)

Kilde: Erik Wahl, Mattilsynet



Gebyrene vil øke……

Kilde: Norsk Vann
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«Vi oppfordrer derfor 
fylkesmannen til å ta i bruk 
innsigelsesretten ifm. nye 
utbyggingsplaner o.l. inntil 
adekvat oppsamlings- og 
rensesystem for avløpsvann er 
etablert»

Fylkesmannen er 
død - lenge leve
Statsforvalteren!



11 https://www.nrk.no/mr/dritlukt-fra-reinseanlegg-plagar-kreftpasientar-i-alesund-1.15359295

https://www.nrk.no/mr/dritlukt-fra-reinseanlegg-plagar-kreftpasientar-i-alesund-1.15359295


August 2021
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Action på Ler!
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Valg av drikkevannskilde - Heim

16-15



Ca 27 milliarder kroner
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Et mangfold av nye 
sensorleverandører
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• Alt av data kryptert (løsepenge 
virus)

• Penn & papir

• Løsninger i sky ikke berørt!

• Granskningsrapport bør leses

Østre Toten –
januar 2021
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Drammen kommune
februar 2021
• Hacking av SCADA systemet, overvåkningen 

sviktet, man måtte på plassen for å se status
• Har «kontroll på situasjonen». Alle vann- og 

avløpssystemer fungerer som normalt, ingen av 
kommunens innbyggere er berørt av situasjonen 
og ingen personopplysninger er på avveie.

• Politiet gjennomfører etterforskning pt.

Spørsmål: Hvordan dele effektivt informasjon med 
andre vannverk?

“The hackers share - we don’t – but we should!”



19

• Manipulering av driftskontrollsystemet for dosering
av NaOH (lut)

• Operatøren så musen bevege seg dosen ble endret
fra 100 til 11000 ppm

• Inngang via TeamViewer

• Felles bruk av svakt passord

5.Februar 2021 Florida
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https://www.digi.no/artikler/22-aring-risikerer-25-ars-fengsel-for-vannverk-hacking-i-
usa/508789

https://www.hstoday.us/subject-matter-areas/infrastructure-security/kansas-man-
indicted-for-hacking-tampering-with-a-public-water-system/

https://www.digi.no/artikler/22-aring-risikerer-25-ars-fengsel-for-vannverk-hacking-i-usa/508789
https://www.hstoday.us/subject-matter-areas/infrastructure-security/kansas-man-indicted-for-hacking-tampering-with-a-public-water-system/
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Berlin 2020  
nesten-ulykke
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• Ryuk løsepengevirus

• Ulike løsninger påvirket

• Tett dialog og samarbeid med 
nasjonale sikkerhetsaktører 
(Datatilsynet, KraftCert)

• Daglige åpne webinar med 
mulighet for spørsmål og svar

• Pressemeldinger, media (NRK, 
Adressa, WSJ)

• Betalte ikke løsepenger

Volue mai 2021
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• Svak på NSM sine grunnprinsipper

• Manglende kompetanse

• Manglende ROS vurderinger

• Manglende øvelser innen digitale domene

• Angrepsvektor ikke kjent

• Data ble publisert på nettet (2 mnd etter 
angrepet)

• Det vurderes at det ikke står bedre til i andre 
norske kommuner av samme størrelse

Østre Toten –
konklusjoner fra 
granskningsrapport



Hva betyr dette?
• Fra 2013- 2020 økte antall

ingeniører/sivilingeniører i
rådgivingsfirma fra 1000 til 1550 
ansatte

• I same periode var det en nedgang i
kommunene fra 1095 til 910 ansatte
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Organisatoriske endringer i vannbransjen?

Utfordringen ligger gjerne hos små og mellomstore
Husk: Askøy kommune ansetter nå 11 nye!


