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Hva har skjedd siden sist?

VA-dagene i Midt-Norge

Jon Rastum, sjefstrateg Volue Infrastructure






Okt aktivitet |
nedbgarfeltet til
drikkevannskilder

Juni 2021:

Trondheim Bydrift tror pandemien har fgrt
til gkt aktivitet langs drikkevannskilden
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Frykter at drikkevannet i Trondheim
skal bli darlig: - Sjokkerende o

Kilde Adressa.no



|
CHART OF THE MONTH: COVID’S IMPACT ON WATER DEMAND

This month's chart comes from the latest WaterData market ~ demand rise because people were spending more time
forecast update. It shows the impact of COVID-19 on water ~ at home, while others report a fall in demand because
demand in the ten countries most affected by the drop in residents in their service area have been showering less
tourism related to travel restrictions. This seems to have frequently and using their washing machines less often.
been the most measurable impact of the virus on the Overall, we estimate that spending on water operations fell
water sector, given that the pandemic has had suchawide by 1.1%in 2020, and we expect a rise of 1.9% in 2021. See
range of impacts. For example, some savrdomestic water www.gwiwaterdata.com for more details.

No.  Country % drop in water " Total population Annual tourist  Tourists: H1 2020
demand numbers  year-on-year drop

Cyprus -15.8% 1.2 million 3.9 million -85.3%
Hong Kong -7.4% 7.5 million 29.3 million -91.2%
Spain -1.2% 46.8 million 82.8 million -72.4%
Greece -5.4% 10.4 million 30.7 million -78.8%
Singapore -4.4% 5.9 million 14.7 million -71.4%
Estonia -4.2% 1.3 million 3.2 million -63.1%
Portugal -3.9% 10.2 million 16.2 million -71.9%
Croatia -3.9% 4.1 million 16.6 million -81.5%
Namibia -3.4% 2.5 million 1.6 million No data*
0  Dominican Republic -2.9% 10.8 million 6.6 million -63.3%

— 0 00 ~N O g B W N

* No data was available for Namibia. To estimate tiie % ‘a7 in water demand, we assumed that the % fall in tourist arrivals would be in
line with the average for other countries in sub-Saharan Africa (-55%) Source: World Bank, UNWTO, Gossling, Peeters, Hall, et al., GWI

Kilde: GWI
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“Early warning” av COVID via avlgp

forskning.se
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Okande halter av coronavirus i
Goteborgs avloppsvatten




Husker dere
Askoy 20197

Vannbarent sykdomsutbrudd

Tarmbakterier renner fortsatt inn
gjennom sprekker i taket pa
hgydebassenget

e 2000 personer syke
e 76 personer pa sykehus

* 2 personer dgd (andre
bakenforliggende arsaker i tillegg)

3 m tunnel

Morten Skramstad, NRK




@ SINTEF
Det hendte pa Askoy,
men kunne like godt RERe
hendt andre steder? Uovhenee gransing v hendese e

Har din kommune tatt inn over
seg anbefalingene?

Foto: Rune Savig, bt
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Gammelt nytt - 201/
Campylobacter i

hgydebasseng i .
Steinkjer (ikke bare p
Askoy)

. 6 personer syke av Campylobacter-infeksjon e 8 ]
som alle fikk vann fra samme hgydebasseng '\\ ,
(helgenomsekvensering) . . Overlopsror
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Mattilsynet gjennomfgrte inspeksjon. Avdekket
at nedlgpsrgr for takvann munnet ut inne i |
bassengkammeret over trakt for overlgpsrgr, , Drikkevann
ikke tett forbindelse. Ved kraftig nedbgr A PN

sprutet nedlgpsvann ut i drikkevann i s el :

bassenget.
Kilde: Erik Wahl, Mattilsynet
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Gebyrene vil gke......

Dagens | Investerings- E:::y"::k ot Dagens | Investerings- ;::;nr::kst
gebyr' | behov fram til 2040 gebyr' | behov fram til 2040
Vann |3800kr| 101MNOK|  143% Vann |4200kr| BEMNOK | 124%
OPPGRADERING AV VANNSEKTOREN Aviep | 3550kr| 151MNOK| 273% Aviop |3750kr | 123MNOK |  208%
Totalt | 7350kr| 251MNOK|  206% Totalt | 7950kr | 21,2MNOK |  164%
3 [}
— Vanngebyrene vil dobles mange Trondelag g
| Estimert '
- el Dagens | Investerings- 1
gebyrvekst
steder. Men det er det ingen politikere wr o |SR
° - Vann |3300kr| 129MNOK| 117%
Som t¢r a Sl h¢yt Aviep | 3400kr| 184MNOK|  162%
Totalt |6700kr| 31,3MNOK|  140%
: i . » / ;
De fleste som er tilknyttet vann- og avlgpsnettet ma vaere forberedt pa Meore og Romsdal . 4 Innlandet
a betale mer framover, sier Frid Gillebo i Cowi. Dagens | Investerings- 5:3;";:kst . ; Dagens | Investerings- iﬂ;";;‘kst
gebyr' | behov fram til 2040 gebyr' | behov fram til 2040
Vann |3650kr| B0MNOK| 125% 4100kr | 123MNOK |  122%
Aviep | 3700kr | 13,3MNOK |  203% 5750kr | 1TAMNOK | 127%
s 5 Totalt | 7400kr | 21,3MNOK |  164% 9850kr | 297MNOK | 125%
w"r“_I“HH' »
AT Vestland . . T\
Dagens | Investerings- 5:;';':::'& Dagens | Investerings- gE:gTr::kst
gebyr' | behov fram il 2040 gebyr' | behoy fram til 2040

Vann | 4060kr | 15,0 MNOK 83%
Avlep | 4200kr | 24,8 MNOK 142%
Totalt | 8250 kr | 39,8 MNOK 113%

2250kr | 22,2 MNOK 186%
2900 kr 3,9 MNOK 1%
5150 kr | 26,1 MNOK 94%

Rogaland en
Dagens | Investerings- Estimert Dagens | Investerings- Estimert
i gebyrvekst ‘ ) " | gebyrvekst
gebyr' | behov fram il 2040 ! | gebyr' | behov fram til 2040
Vann | 2700kr | 11,0 MNOK 109% : l‘ Vann | 3150kr| 26,6 MNOK 90%
Avlep | 3550 kr | 14,9 MNOK 110% ' ) Avlep | 4150 kr | 38,8 MNOK 100%
I A ]
Totalt | 6250 kr | 25,9 MNOK 110% [ A | Totalt | 7300kr | 64,4 MNOK 95%
1
Agder 4 Vestfold og Telemark
Dagens | Investerings- Estimert Dagens | Investerings- Estimert
’ gebyrvekst gebyrvekst
gebyr' | behov fram til 2040 gebyr' | behov fram il 2040
Vann | 3100 kr 8,0 MNOK 123% Vann | 3350kr | 12,7 MNOK 116%
Avlep | 4450kr | 10,4 MNOK 102% Avlep | 4600kr | 16,4 MNOK 109%
Totalt | 7500kr | 18,4 MNOK 1M11% Totalt | 7950 kr | 29,0 MNOK 12%

Kilde: Norsk Vann



Fylkesmannen er
dad - lenge leve
Statsforvalteren!

«Vi oppfordrer derfor
fvlkesmannen til  ta i bruk
innsigelsesretten ifm. nye
utbyggingsplaner o.l. inntil
adekvat oppsamlings- og
rensesystem for avlgpsvann er
etablert»

10

«MOTTAKERNAVN>
«ADRESSE»
«POSTNR» «POSTSTED»

Oslo, 05.05.2020

Deres ref.: Var ref. (bes oppgitt ved svar):

ar ref Saksbehandle!
[Deres ref.] 2019/8479 Rita Vi

r:
ta Vigdis Hansen

Om primarrensing og overholdelse av frister

Fylkesmannen i Hordaland

Statsforvalteren i Trendelag

vOlue
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Nyheter Sport Kultur Humor Distrikt Mer v @ Logginn

21:19:51 NRK More og Romsdal Sjafjernsynssendinga Heyrradiosendinga Tipsoss! Koronaviruset i More og Romsda

Kreftpasientar blir uvel av dritlukt fra
reinseanlegg

Tilbakevendande kloakklukt rundt sjukehuset i Alesund gjer kreftpasientar
kvalme. No krev sjukehuset at kommunen ordnar opp.

9

Malin Kjellstadli Korsnes
alist

Publisertigarkl.11:01

KLOAKKLUKT: Kreftavdelinga i Alesund er plaga av kloakklukt fra reinseanlegget like ved. Det er spesielt plagsamt
for dei som er kvalme fra for.
FOTO: OYVIND SANDNES / NRK

https://www.nrk.no/mr/dritlukt-fra-reinseanlegg-plagar-kreftpasientar-i-alesund-1.15359295
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https://www.nrk.no/mr/dritlukt-fra-reinseanlegg-plagar-kreftpasientar-i-alesund-1.15359295

August 2021

Lavtrykk pa vei mot kysten: Farevarsel for mye
nedbor, jordskred og flom

Fra tirsdag ettermiddag ventes det mye regn og vind i Trondelag og pa
Helgeland, og det er sendt ut gult farevarsel.

Tirsdag ettermiddag ¢ a

til onsdag ettermiddag Andreas Budalen

alen

Mo i Rana

Bronnoysund

Namsos

Trondheim

vOlue

Store nedbgrsmengder har skapt problemer: -

Helt vanvittig

Oversvomte kjellere og veier. | Namsos har de kjent spesielt godt pa
regnvaeret som har truffet Midt-Norge tirsdag.

0

Hanne Bernhardsen Nordvag



Action pa Ler!

QIbrtﬁimbifcn NYHETSSTUDIO  NYHETER  SPORT  KULTUR  DEBATT  UKEADRESSA

- Vi horte det braket sa mye,
da var det en elv i garden

I totida natt til torsdag ble Andreas Noteng vekket med beskjed om at han
burde ut og flytte bilen.

13

vOlue

Tl'()ndel‘bladet Nyheter Marked Sport Live Kultur Meninger

Flom pa Ler - beboere
har mistet
veiforbindelsen

Kaldvella pa Ler har flommet over, og i tillegg er beboere
lenger opp i bygda uten forbindelse.

- S S T BN T >



Valg av drikkevannskilde - Heim

SOETIONARIOY toore mbed kst sport ton o st-dbus

Har bestemt seg for ny
vannkilde: Det ble sd jevnt som
detgaran
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Et fagblad fra : » Norsk Vann

Vanns

Nr. 3 - oktober 2021

P

Ny milliardsprekk for Oslos vannforsyning

Byen far en ekstraregning pa 9 milliarder kroner for andre del av prosjektet
som skal gi Oslo ny vannforsyning. Det er 7 milliarder kroner mer enn det som
tidligere er kjent.
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Publisert 30. juli ki. 06:48

Oppdatert 30. juli kl. 13:46
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Et Oslo

uten vann?

Side 10-13

SARBART SYSTEM: Nye hovedledninger ma pa plass for at hele byen skal fa vann fra Holsfjorden hvis Maridalsvannet

blir satt ut av spill.

FOTO: ERIK JOHANSEN / NTB

Ca 27 milliarder kroner Oslo
p" .

Dagens | Investerings- Estimert
ebyr' | bhov gebyrvekst
g fram til 2040

Vann | 2250kr| 222MNOK |  186%

Aviep | 2900kr| 3OMNOK |  21%

Totalt | 5150 kr | 26,1 MNOK |  94%
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Et mangfold av nye
sensorleverandgrer

Jon Rostum
Chief Strategist at Volue Infrastructure

® .. ®
Og dette er data som kan tilgjengeliggjeres rett inn i Volue's Gemini Live, sa det er
bare a fa installert sensorene!

Storm Aqua AS
107 followers + Follow

3d - ®
Utfordringene forarsaket av et endret klima, med mer nedbear og kraftigere
regnskyll, i kombinasjon med gkt urbanisering og det allerede betydelige
etterslepet innen infrastrukturen for vann- og avlep, kan kun lgses om vi arbeider
smartere. Gapet mellom behov og ressurser er alt for stort til at det kan tettes
ved konvensjonelle metoder.

Baerum kommune har valgt a arbeide innovativt, i samarbeid med aktuelle
leverandarer.

Det er med glede vi kan dele nyheten om at Storm Aqua, i samarbeid med Soolo
AS, er tildelt en kontrakt pa 1,9 millioner kroner fra Beerum kommune. Malet er
nettopp a bidra til optimalisering. «Bedre og mer for mindre ressurser» altsa.




Dstre Toten -
januar 2021

. Alt av data kryptert (Igsepenge
virus)

. Penn & papir
. Legsninger i sky ikke bergrt!

. Granskningsrapport bgr leses

@stre Toten
kommune

Vi varsler spesielt om

vOlue

Foransatte Kontaktoss Kontaktskjema Translate v English Sol

* Her finner du informasjon om covid-19-situasjonen i @stre Toten kommune

* Ga direkte til informasjon om vaksinerin:

Forsiden > Dataangrepet

10.1.21: Dataangrepet - slik
blir vare innbyggere
bergrt

Her er en forelepig oversikt over hvordan vare innbyggere blir pavirket av
dataangrepet, som skjedde natt til lerdag.

Nyheter Sport Kultur Humor Distrikt Mer

Innlandet Tipsoss Langlesing Radio TV

Varsel sendt: @stre Toten kommune far fire

millioner i bot etter dataangrepet

Aldri for har Datatilsynet gitt ut sa store boter til en kommune.

lars rae et e

Ragnhild Moen Holo

Mette Vollan




Drammen kommune
fe b I u a I 2 O 21 Politiet e*twt;;f;;:sl\{er){};ac[l;eralllegrep mot

vann- og avlgp i Drammen kommune

» Hacking av SCADA systemet, overvakningen
sviktet, man matte pa plassen for a se status

* Har «kontroll pa situasjonen». Alle vann- og
avlgpssystemer fungerer som normalt, ingen av
kommunens innbyggere er bergrt av situasjonen
og ingen personopplysninger er pa avveie.

* Politiet gjennomfgrer etterforskning pt.

Sp@rsmal: Hvordan dele effektivt informasjon med
andre vannverk?

o ’ 124
Th e h a C ke rS S h a re = We d 0 n t - b u t We S h 0 u I d ! Jkjente gjerningsmenn skal ha forsekt et hackerangrep mot deler av infrastrukturen for vann og avlep i Drammen kommune.

~
& MARIUS B. JORGENRUD SIKKERHET 22.FEB.2021-11:24
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5.Februar 2021 Florida

. Manipulering av driftskontrollsystemet for dosering
av NaOH (lut)

. Operatgren sa musen bevege seg dosen ble endret
fra 100 til 11000 ppm

. Inngang via TeamViewer
. Felles bruk av svakt passord
Trump Suggests Injecting Disinfectant as Potential STAUGEELEE

Coronavirus Treatment

By Matt Stieb
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€he New York Eimes

‘Dangerous Stuff’: Hackers Tried to Poison
Water Supply of Florida Town

For years, cybersecurity experts have warned of attacks on small
municipal systems. In Oldsmar, Fla., the levels of lye were
changed and could have sickened residents.

f © v = » []
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Kansas Man Indicted for Hacking, Tampering with a Public Water
System

April 1, 2021 — Homeland Security Today

https://www.hstoday.us/subject-matter-areas/infrastructure-security/kansas-man-

vOlue
IT-SIKKERHET VED VANNVERK

22-aring risikerer 25 ars fengsel for
vannverk-hacking i USA

Tidligere ansatt logget seg inn pa styringssystemet, og slo av rense-funksjoner.

En 22 ar gammel mann i Kansas, USA, risikerer 25 ars fengsel for a ha hacket seg inn pa vannverket han tidligere hadde vaert ansatt ved.

https://www.digi.no/artikler/22-aring-risikerer-25-ars-fengsel-for-vannverk-hacking-i-

indicted-for-hacking-tampering-with-a-public-water-system/

usa/508789


https://www.digi.no/artikler/22-aring-risikerer-25-ars-fengsel-for-vannverk-hacking-i-usa/508789
https://www.hstoday.us/subject-matter-areas/infrastructure-security/kansas-man-indicted-for-hacking-tampering-with-a-public-water-system/
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Berlin 2020
nesten-ulykke

CYBER SECURITY

Berlin rethinks its cyber policy after damning report

Berliner Wasserbetriebe (BWB), the water and wastewater utility serving the German capital, has been in the spotlight after a scathing
cyber-security report leaked to the German press in July. This month, GWI asked BWB's CEO what he has changed in response

(BWB) has told GWTI his utility had to

make rapid changes this summer after
a cyber exercise revealed major gaps in the
body’s sewer network security.

Digitalisation has been a major driver
of innovation at BWB for years, but a report
leaked this summer showed it can have
serious downsides. Back in the spring,
BWB had commissioned Alpha Strike, a
cyber-security consultancy, to perform a
penetration test on the Wastewater Control
and Information System (LISA) system,
which monitors and controls all the pump-
ing stations in Berlin's wastewater network,
as a routine cyber-security test.

When the confidential results came in
April, they were anything but routine. The
report, excerpts of which were published
by German daily Tagesspiegel in late July,
spoke of “critical deficiencies” and rated the
overall IT security status of BWB’s sewage
network as “inadequate.”

“It was worse than previous reports,”
Jorg Simon, the head of BWB, admitted
to GWI this month. “Normally, the auto-
mation system and normal IT are totally
separated,” he explained. “This is what we
thought. But in this penetration test, they
got into our automation system through
the IT, which our specialists did not think

le.

An additional issue stemmed from
insufficient protections within the LISA
automation system itself. Pumping stations
are grouped into clusters that are meant to

The head of Berliner Wasserbetriebe

vOlue

AUF WIEDERSEHEN

For Jorg Simon, who has headed Berliner Wasserbetriebe since 1999, the overhaul of the company’s digital
architecture will be among his last projects with the utility. He told GWI he decided late last year not to seek
a new term at the helm of BWB after his current mandate expires in July 2021.
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VVolue mai 2021

 Ryuk Igsepengevirus

* Ulike lgsninger pavirket

 Tett dialog og samarbeid med
nasjonale sikkerhetsaktgrer
(Datatilsynet, KraftCert)

 Daglige apne webinar med
mulighet for spgrsmal og svar

 Pressemeldinger, media (NRK,
Adressa, WSJ)

 Betalte ikke l@psepenger

apne Zoom-oppdateringer
etter dataangrep

vOlue

= Products VOer Signin

Update on
Cyberattack on Volue

OKONOMI

Energy Tech Firm Hit in Ransomware Attack

Oslo-based Volue is working to restore systems and customer software after incident
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Jstre Toten —
konklusjoner fra kMG

ranskninasrapport KTSKkkernet 17stre Toten
9 9 PP Kommune forut for

Svak pa NSM sine grunnprinsipper UB[&BHQFBDBT 9 Jaﬂua 2021

Manglende kompetanse

Manglende ROS vurderinger

Manglende gvelser innen digitale domene ariesqing og ekstem vurcering
Angrepsvektor ikke kjent

Data ble publisert pa nettet (2 mnd etter
angrepet)

Det vurderes at det ikke star bedre til i andre
norske kommuner av samme stgrrelse

2222222222222
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Norsk Vann

Hva betyr dette?

* Fra 2013- 2020 gkte antall
ingenigrer/sivilingenigrer i
radgivingsfirma fra 1000 til 1550
ansatte

* | same periode var det en nedgang i
kommunene fra 1095 til 910 ansatte
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Utfordringen ligger gjerne hos sma og mellomstore
Husk: Askgy kommune ansetter na 11 nye!

vOlue

Organisatoriske endringer i vannbransjen?

‘ :‘ Norsk Vann = Vannspeilet 2-2021

P98 Vann i Bergen s X
6t-Q

| dag ble alle vann- og avlgpstjenestene i Bergen kommune samlet i en ny
etat: Bergen Vann _ () Dette ble feiret med boller....og som seg hgr og

°

bar: Litt pafyll i magasinene vares .
ARBEIDSGRUPPE FOR EFFEKTIV ORGANISERING AV VANN- OG AVLOPSTJENESTENE

Vann- og avigpstjenestene
er ikke effektive slik de

er organisert 1 dag

I Av Thomas Langeland Jargensen, Norsk Vann

3 kommentarer 7 delinger



