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Na forestill deg alle disse pa internett...
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https://www.flickr.com/photos/bolonski/5155412811

Stuxnet
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http://en.wikipedia.org/wiki/File:S7300.JPG

Dragonfly?
DUQU?

)

Flame?

http://warincontext.org/2010/09/26/iran-confirms-stuxnet-found-at-bushehr-nuclear-power-plant/

SINTEF

@seniorfrosk



CITY OF SOUTH HOUSTON NEVADA WATER PLANT

__4{! OPERATION MODE: PLANT IN PRIMARY COMM GOOD FLOWMETER

r_'

W,
CITY MAP
DAILY REPORT ALARM

BP#1 PUMP
AUTO HAND
S WALYE
ENABLE PUMP OFF FROM CITY OF HOUSTOM
-—
ENAELE DISAELE HRS 0 MIN O L
-
j AUTO  HAND T WELL PUMP ( LEAD )
50.4 PSI  116.5 FT :) ENABLE AYT0 __
ENABLE LEAD ] 520 EN  DIS
ENABLE DISABLE HRS 14 MIN 31 . el pia
PUMP RUN LAG#1 460  52.0 ENABLE SW YALVE ( LAG )
AUTO _ HAND | 3 ALTO D
LAG#Z 44.0  52.0 EN  DIS Q
BP#3 PUMP HRS 0 MIN O
ENE::?EI’:;SBLE :) HIGH PSI ALM 56.0
HRS 0 MIM O 40.0 X
LOW PST ALM (:ﬂ:[ ON OFF
PUMP OFF LEAD SETPOIMT 15.0 18.0
0
L ; @ LAG#1 SETPOINT 13.0 1.0 |jess
©
LO-LEVEL CUTOFF 3.0 =)
HIGH LEVEL ALARM 22 ~
LOW LEVEL ALARM 10 o
[HEY
Ll
)
<<
O,
o
(@)
(@)
' =
P
©
(@]
Q
Q
o
©
>
(00]

@seniorfrosk
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South Houston, Texas

http://en.wikipedia.org/wiki/File:S7300.JPG

Siemens Simatic MMI tilgjengelig fra internet

Passord pa tre tegn er ikke mye bedre enn "0000"...

(..) the default password for
S1emens SIMATIC 1s “100”. There are
three different services that are
exposed when Siemens SIMATIC 1s
installed; Web, VNC, and Telnet.
The default creds for the Web
interface 1s “Administrator:100”
and the VNC service only requlires
the user enter the password of

“100” — B.K. RI1os
SINTEF
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http://en.wikipedia.org/wiki/File:S7300.JPG

Hvor vanskelig er det a finne en Simatic PLS?

Related: simatics7  siemens logo  sima c  simaticadapter  siemens simatic atic s7-200  simatic pane...

| BestMatch ~ A i -
low this search
CP5611 6GK1561-1AA00 PCI Card For Siemens Simatic Card CP 5611

33,823 results for simatic e

It M
Fre ernational shipping

6% off

Siemens Simatic S7-200 Schulungskoffer Prog. Adapter, Unterlagen +
Software

NOK 4,501.27

13 watching

Siemens Simatic 57 SM 3! 7 -7TKB01-0ABO
NOK 379.05 6h left (Today

LTI

to NOK
Siemens Simatic S7- PLC Set

NOK 1,424.63 1h left (Today 3:11PM)

Simatic S7-300 CPU e - SI NTEF
@seniorfrosk
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Og skadevaren tar ingen ende...

e |[EC60870-5-101

e |[EC60870-5-104

e |[EC61850

e OLE for Process Control Data Access (OP

INDUSTROYER

\

MALWARE - INDUSTROYER
OPERATOR

INTERNET POWER DISTRIBUTION
COMPANY

https://www.welivesecurity.com/2017/06/12/industroyer-biggest-threat-industrial-control-systems-since-stuxnet/
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https://www.welivesecurity.com/2017/06/12/industroyer-biggest-threat-industrial-control-systems-since-stuxnet/

Digitalisering gj@r oss i stand til a gjgre mer
med mindre

* ... men gj@r oss ogsa mer sarbare for cyberangrep

DU ma bekymre deg for cybersikkerhet i din
vanninfrastruktur

e Cybersikkerhet ma bli en del av risikovurderinger
o Sikkerhet skal bygges inn, ikke ettermonteres

o "Luft-skillet" er sannsynligvis en luftspeiling...
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Kan du ga tilbake til manuell drift...
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...nar du ikke lenger har folk til sant?

4 ¢

lllustration by Kitmondo PPM https://www.flickr.com/photos/kitmondo/15982943085/ CC BY 2.0
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https://www.flickr.com/photos/kitmondo/15982943085/

STOP-IT til unnsetning!

http://www.stop-it-project.eu

e Strategic, Tactical, Operational Protection of Water
Infrastructure against Cyber-physical Threats

e H2020 CIP-01 "Innovation Action" 2017-2021
* Ledes av SINTEF Byggforsk (Rita Maria Ugarelli)
e 22 Partnere

e Kombinering av eksisterende produkter med ny teknologi og
14 prosesser for a forbedre cyber-fysisk sikkerhet for VA-verk @ SINTEF

@seniorfrosk


http://www.stop-it-project.eu/

STOP-IT STOP-IT Solutions

- Risk assessment and treatment framework

- Secure wireless sensor communications module
- Toolbox of technologies for IT and supervisory control and data

acquisition (SCADA) security

- Toolbox of technologies for protection against physical threats

- Cyber threat incident service

- Real-time anomaly detection system

- Public warning system — secure information
exchange technologies

- Reasoning engine

- Enhanced visualization interface for
water utilities

financial institutions
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‘ Rapport ./'\1;;' -

Det finnes hjelp a fa!

Sikkerhet og sarbarhet |
driftskontrollsystemer for VA-anlegg

Norsk Vann [
Rapport L})

w -
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Aktuelle grunnprinsipper for IKT-

sikkerhet for VA-virksomheter

Kartlegg
leveranser og
verdikjeder

Kartlegg
enheter og
programvare

Kartlegg
brukere og behov
for tilgang

Identifisere og
kartlegge

17

lvareta sikkerhet
i anskaffelse- og
utviklingsprosesser

lvareta
en sikker
konfigurasjon

Ha kontroll
pa kontoer

Kentroller
dataflyt

Beskytt e-post
og nettleser

lvareta sikker
design av
IKT-milje

Ha kontroll
pd IKT-infra-
struktur

Kontroller bruk
av administrative
privilegier

Beskytt data
i ro og i transitt

Etabler
hensiktsmessig
logging

Beskytte

Serg for
god endrings-
handtering

Verifiser
konfigurasjon

Overvak og
analyser IKT-
systemet

Beskytt mot
skadevare

Gjennomfar
inntrengings-
tester og
«red-team» evelser

lvareta kapabilitet
for gjenoppretting
av data

Opprettholde
og oppdage

Forbered
virksormheten
pa handtering
av hendelser

Vurder og
kategoriser
hendelser

Kontroller
og handter
hendelser

Evaluer og lcer
av hendelser

Hdandtere og
gjenopprette

https://www.nsm.stat.no/publikasjoner/rad-og-anbefalinger/grunnprinsipper-for-ikt-sikkerhet/introduksjon/

* Fplger NSM sine
anbefalinger
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https://www.nsm.stat.no/publikasjoner/rad-og-anbefalinger/grunnprinsipper-for-ikt-sikkerhet/introduksjon/

Verdivurdering av informasjonen innen VA

Nedbarfelt Kilde chandling  Overfgrings Distribusjons-  Utstyr B OVerVannssys oz
system nett pa nett

annforsyningsystem

Sensitive
personopplysni Totalvurdering av
= kritikalitet -

Identifisert aktiva

T BN En ma vite hva en
- N har av informasjon!

t
Drifts- og vedlikeholdsplaner _
medium [medium

Hovedplaner

Hydrologiskedata ~ [Plan [ ]
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Gjennomfgre inntrengingstester for a avdekke
sarbarheter i infrastruktur og lgsninger

e «Hvit hatt» hacker:

* Ersikkerhetsbarrierene gode nok?
e Er det noen bakdgrer?

e Er det noen sarbarheter?

e Tester:

* Innside test
(man er pa innsiden av Igsningen, hva kan man fa til?)

e Utvendig test (Kommer man gjennom fra utsiden via sky?)

e Avdekkede sarbarheter fjernes

SINTEF

@seniorfrosk



20

Vannbransjen ER/skal OGSA i sky!

“En av fordelene ved a bruke skytjenester er at
det forbedrer sikkerheten”

Hans Christian Pretorius, Direktgr Cybersecurity
Nasjonal Sikkerhetsmyndighet

SINTEF
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Forholdet mellom VA-virksomhet,
tilbydere, og nettskystjenester

Sjekklisten
kan hjelpe!

Tjenestetilbyder

Nettskytilbyder(e) [
21
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Utviklingen av ledningsdata i sky i Norge

Vekst i antall kunder
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Graf fra Powel
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STOP-IT
SINTEF

Technology for a better society

https://infosec.sintef.no

http://www.stop-it-project.eu

Martin.G.Jaatunlisintef.no
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https://infosec.sintef.no/
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