Sikkerhet av driftskontroll-
systemer innen VA.

Hva kan ga galt og hva ber en

gjore for 3 sikre seg?
VA-dagene Midt-Narge 2013

Martin Gilje Jaatun

Martin.G.Jaatun@sintef.no



Introduksjon

» Litt skremselspropaganda
» Litt edruelig informasjon

* Litt tips om hjelp
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http://images.businessweek.com/ss/10/10/1014_cyber_attacks/8.htm
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http://enwikipedia.org/wiki/File:57300.JPG
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http://www.stevemccranie.com/thoughts/?currentPage=4
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South Houston

 Siemens Simatic MMI tilgjengeliqg fra internett
» Passord pa 3 bokstaver er like ille som "0000". ..

the default password for Siemens
SIMATIC is "100". There are three
different services that are
exposed when Siemens SIMATIC
1S installed; Web, VNC, and Telnet.
The default creds for the Web
interface is "Administrator: 100"
and the VNC service only requires
the user enter the password of
100" - BK. Rios

http://enwikipedia.org/wiki/File:57300.JPG
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Mye moro a finne pa eBay

category ™

ebay

Categories
Business & Industrial 17,221

Related : =imatic 87 =imatic s7-200

All Listings  Auction

Electrical & Test 18,778 results for simatic

Equipment [4,2851)

S ]

LOmputer LOMponents & I
Parts (152}

Other (155)
iPad/TabletleBook
Accessories (20)

& Top-rated seller

Monitors, Projectors & Accs (21)

More »

See all categories

Controller Platform
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SIEMENS 6ES5-955-3LC14 SIMATIC POWER SUPPLY

Siemens Simatic Touch Panel TP177B PN/DP-6 CSTN
1PBAVE42-0BA01-1AX1 COLOR!

@ simatic | eBay - Morzilla Firefox - — =S S
File Edit View History Bookmarks Tools Help
— — T = —
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$52.00
4 bids

Save search

$135.96
or Best Offer

3d 2 left $150.00
Manday, 2P 1 bid
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Sek, og | skal finne!

Scanhub Rezearch Anniversary Promaotion
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EXPOSE ONLINE DEVICE_S._ o, . R
WEBCAMS. ROUTERS. A | oo A

POWER PLANTS. IPHONES. WIND TURBINES.
REFRIGERATORS. VOIP PHONES.

Popular Search Queries: default password - Finds results with "default password” in the banner; the named defaults might work!
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1 million DKS pa nett?

Allied Telesis
Alcesa

ABB

ADCON

APC
Allen-Bradley
AKCP

Barik
Caterpillar Inc.
Cimetrics
CIMON
Control4
CODESYS
Clorius Controls
Datawatt

SINTEF

Delta Controls

Digi
Ecessa
Ericsson
Emerson
ElG
EnergulCT
Falcon
Force10
Funkwerk
GE
Genohm
Hirschmann
Honeywell
Liebherr

LOGPAC
ltron, Inc.
Koyo
KMC
Komatsu
Lennox
Leica
Lancom
Lantronix
Moxa
LonWorks
LG
Mitsubitshi
Motorola
Niagara

VxWorks
WAGO
WindwWeb
Wonderware

National Instr.
OMRON
openSCADA
Ouman
Phoenix Contact
Phillips
mGuard
Schneider El.
Siemens
RUGGEDCOM
Rockwell Aut.
Powertech
STULZ
SoftPLC
Telemecanique

https://www.tofinosecurity.com/blog/project-shine-1000000-
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internet-connected-scada-and-ics-systems-and-counting



Hitis DE/BKG {£2009). Google -

MNORSKE SYSTEMER PA NETT | dette kartet er styringssystemene Daghbladet har funnet, plottet geografisk etter IP-adresse. Den geografiske
plasseringen kan avvike | starre eller mindre grad fra det faktiske. Grafikk: Qla Stremman

«l verste tilfelle kan liv ga tapt»

Dagbladet fant over 2500 norske styringssystemer pa nett.
Disse brukes blant annet i forsvar, helse, oljebransjen og
kollektivtransport.

http://www.dagbladet.no/2013/10/17/nyheter/innenr

iks/datasikkerhet/nullctrl/28572676/
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a biobrenselanlegget

En helt vanlig dag p

/9/92/682/11131INU/33y13xseiep/sy)
luauuy/13iayhuy/ | /01 /€ 102/0u3peigbepmmm/ /-0y

SIMATIC PANEL
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Er ikke sikkerheten i DKS blitt mye
bedre i det siste?

R

* Enrykende fersk
masteroppgave fra NTNU Ao o0
tyder pa noe annet!

Master of Science in Computer Science
Submission date: June 2013

Morwegian University of Science and Technology
Department of Computer and Information Science



http://daim.idi.ntnu.no/masteroppgave?id=8959

Hva hender dersom DKS faller ut? Kommer det fortsatt rent vann?
Bruk av driftskontrollsystem innen VA for styring og overvaking

@ Driftsoperatgr E

FC

Kommunikasjonsnettverk

Via egne eller leide linjer, tradlgs, kobber, fiber

Nedbgrfelt Kilde Vannbehandling  Overfarings- Distribusjons-  Utstyr Aulppsnett Overvannssystem  Avigpsrenseanlegg Resipient
System nett pa nett

Vannforsyningsystam Avylgpsystam

©



HJELP!?

* Norsk Vann Rapport 195: |
Veiledning om sikkerhet og e O VAo
sarbahet i driftskontroll- - il
systemer for VA- anleqg

* Tema:
— Informasjonssikkerhet
— Sarbarheter

— Tiltak

— Sjekkliste
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Sjekkliste

A B c D E F G H I 1 K L M N 0 P
Sjekkliste for sikrere driftskontrollsystem for VA

Svar

Spgrsmal Ja I noen grad Nei  lkke aktuelt Begrunnelse

Er informasjonssikkerhet i driftskontrollsystemer godt nok

1 forankret hos ledelsen i VA-verket? X
Er det bevissthet rundt informasjonssikkerhet i hele

2 organisasjonen? X
Har alle personlig brukernavn og passord ved palogging av

3 DKS? X
Kreves det 2-faktor autentisering ved ekstern tilgang til DKS

4 VPN, terminalserver)? X
Har virksomheten kontroll med hvem som har tilgang til DKS
(tilgangsstyring), hvilke funksjoner de har lov til 3 utfgre og

5 nar de har vaert palogget? X .
Er det spesifisert ulike nivaer pa tilgangsrettigheter (innsyn, noen grad
6 endring)? X HNei
Gjennomgas tilgangsrettigheter arlig for 4 sikre at alle u lkke aktuelt
I 7 tilgangsrettigheter er korrekte og pa riktig niva? X
Er det gjennomfgrt en ROS-analyse som dekker
8 hjemmevaktordning? X
9 Er det egne PC, nettbrett etc som bare brukes til drift og vakt? X

Er det gjennomfart tekniske tiltak for a sikre dette
(restriksjoner pa programutvalg, ikke tilgang til internett for

10 annet enn DKS)? X
Er det vurdert skille eventuelt sikkerhetsbarrierer mellom
11 administrative og DKS nett? X

Er det vurdert skille eventuelt sikkerhetsbarrierer mellom
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Jo flere vi er sammen

http://www.flickr.com/photos/frenkieb/

/01013/S0104d/WOI I MMM //:010Y

Ditt - = A
sikkerhets- Hva om alle VA-verk
team Kunne samarbeide?

y




Nar uhellet er ute

» Kan neppe beskytte mot alle mulige angrep
* Planlegg hendelseshandtering!

» Samarbeid pa tvers av organisasjoner

* Informasjonsdeling

he Norwegian research network
norskhelsenett
m e e FlseCIRT, UNINETT CERT

FInansCERT 1 ceps

.
NSM
orCERT



Under arbeid...

» Jobber med anbefalinger
for hendelseshandtering i
VA-bransjen
* Basert pa erfaringer i

olie & gass

* Veldig interessert i

innspill fra bransjen!
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Spersmal?
? [witter.com/

Infoec

Blogg http://infosec.sintef.no

Martin.G.Jaatun@sintef.no


http://infosec.sintef.no/
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