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1 Innledning

Tilsyn med samfunnssikkerhets- og
beredskapsarbeidet i Justis- og
beredskapsdepartementet (JD), Politi-
direktoratet (POD), to politidistrikter og
Direktoratet for samfunnssikkerhet og
beredskap (DSB) ble gjennomfort i
perioden september til desember 2013.

I henhold til kgl.res. 21. juni 2013 har
Helse- og omsorgsdepartementet
(HOD) veert ansvarlig for tilsynet.
Oppgaven ble delegert til Statens helse-
tilsyn 1 brev av 2. september 2013, der
det ogsa framgikk at tilsynet skulle
gjennomfores med bistand fra personell
1 Helsedirektoratet og DSB. Personellet
fra DSB deltok ikke i tilsynet med egen
virksombhet.

Tilsynet er basert pa Instruks for
departementenes arbeid med samfunns-
sikkerhet og beredskap, Justis- og
beredskapsdepartementets samordnings-
rolle, tilsynsfunksjon og sentral krise-
handtering, jf. kgl.res. 15. juni 2012.

DSB har tidligere gjennomfort tilsyn i
JD 12002 og 2007/2008.

Tilsynet med POD, politidistriktene og
DSB er gjennomfert med hjemmel i
kgl.res. 15. juni 2012 som gir mulighet
for at det «ved behov [kan] fore[s]
tilsyn med utvalgte beredskapsomrdder
og underlagte virksomheter for d bl.a.
sikre at kritiske samfunnsfunksjoner er
ivaretatt.»

Oversikt over dokumentasjonen som er
gjennomgétt, samt personer som har
deltatt i tilsynet fremkommer i vedlegg.

1.1 Praktisk gjennomfering

Varsel om tilsyn med samfunns-
sikkerhets- og beredskapsarbeidet i
Justis- og beredskapsdepartementet ble
sendt fra Helse- og omsorgsdeparte-
mentet 2. september 2013. Tilsynet med
DSB ble varslet gjennom brev av 24.
september 2013. Formate med JD ble
gjennomfort 10. september, i DSB

2. oktober og i POD 30. oktober.

Funnene i tilsynet er bygget pa doku-
mentgjennomgang og intervjuer med
ledere og sentrale medarbeidere hos
tilsynsobjektene.

Apningsmetet for tilsynet i JD ble
avholdt 10. oktober 2013, og det ble
gjennomfort intervjuer i perioden
11.-28. oktober med ledere og saks-
behandlere i Plan- og administrasjons-
avdelingen (PAA), Avdeling for krise-
héndtering og sikkerhet (AKS),
Rednings- og beredskapsavdelingen
(RBA) og Politiavdelingen (PIA).
Intervjuer i Politidirektoratet ble gjen-
nomfort 7.—19. november, i Hordaland
politidistrikt 25. november, i Sor-
Trendelag politidistrikt 26. november
og 1 Direktoratet for samfunnssikkerhet
og beredskap 7.—15. november.

Utkast til rapport fra tilsynet, som ble
oversendt til departementet 10. januar,
ble presentert pa sluttmetet i JD 15.
januar 2014. JD ga skriftlig tilbake-
melding til utkastet til rapport i brev
7. februar.
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Statens helsetilsyn har gjennomgatt
kommentarene fra JD og har i samrad
med HOD foretatt de endringer i den
endelige rapporten som det ble funnet
grunnlag for.

Béde JD og underliggende virksom-
heter har tilrettelagt relevant dokumen-
tasjon for tilsynet pa en god mate, og
alle instanser har vaert imgtekommende
med hensyn til planlegging og gjen-
nomfering av intervjuer og moter.

1.2 Habilitetsmessige forhold

Justis- og beredskapsdepartementet er
normalt ansvarlig for tilsynet med
departementenes arbeid med samfunns-
sikkerhet og beredskap og som gjen-
nomferes av DSB. I forkant av tredje
tilsynsrunde med JD ble det tatt initiativ
til & legge ansvaret for tilsynet til Helse-
og omsorgsdepartementet for bedre &
ivareta habilitetsmessige forhold.
Samtidig ble det uttrykt enske om at
personell fra DSB skulle bista under til-
synet, siden DSB har utviklet tilsyns-
metodikken pd dette omrédet og kjenner
kravgrunnlaget og fagomradet best. P&
bakgrunn av sin erfaring med beredskap
pa helseomradet ble ogsa Helse-
direktoratet bedt om & bidra i tilsynet.

DSB har mange oppgaver og roller i
JDs arbeid med samfunnssikkerhet og
beredskap, badde innenfor justissektoren
og i samordningsrollen. Det kan derfor
naturlig nok stilles spersmal ved om
deltakelse i tilsynslaget fra personell
ansatt i DSB ivaretar kravet til habilitet.

Tilsynsoppdraget har hatt en tydelig
forankring i Statens helsetilsyn. Internt i
Helsetilsynet har arbeidet vert ledet av
juridisk direkter, som har rapportert
direkte til direktoren. Under gjennom-
foringen av dette oppdraget har alt
involvert personell stdtt under instruk-
sjonsmyndighet fra direkteren i Statens
helsetilsyn.

Arbeidet har vaert organisert slik at tre
tilsynsteam har arbeidet parallelt. Et
team bestdende av to deltakere fra DSB
og en fra Helsedirektoratet har hatt
hovedansvaret for tilsynet i JD med
unntak av Politiavdelingen (PIA). En

annen gruppe bestdende av to deltakere
fra DSB og en fra Statens helsetilsyn
har hatt hovedansvaret for tilsynet i PIA
og i politiet. Det har vaert gjennomfort
omfattende droftelser i hele gruppen for
a sikre felles forstdelse og god faglig
forankring av tilsynets funn og vurde-
ringer. Tilsynet i DSB har vert helt
adskilt fra tilsynet i JD og i politiet.
Tilsynet med DSB er gjennomfert av en
gruppe med fire deltakere fra Statens
helsetilsyn og en fra Helsedirektoratet.

Selv om det uten tvil er svakheter med
modellen, er det likevel Statens helsetil-
syns oppfatning at disse oppveies av at
rapporten har fitt en sterkere faglig for-
ankring enn det som ellers hadde vert
mulig. Statens helsetilsyn mener det
innenfor de tidsrammer som ble satt for
oppdraget er foretatt en rimelig avvei-
ning av hensynet til tilstrekkelig faglig
forankring av tilsynets undersokelser og
vurderinger og hensynet til habilitets-
messige forhold.

1.3 Oppfelging av tilsynet

Tilsynet vil bli fulgt opp av Helse- og
omsorgsdepartementet. Justis- og be-
redskapsdepartementet skal utarbeide
oppfoelgingsplan som sendes HOD
innen den tidsfrist HOD setter i over-
sendelsesbrevet.
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Justis- og beredskapsdepartementet
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2 Hovedinntrykk, funn og anbefalinger

2.1 Hovedinntrykk

Justis- og beredskapsdepartementet ble
hardt rammet av terroranslagene 22. juli
2011. Tiden etter 22. juli har veert
krevende pa flere mater. Bade departe-
mentet og underlagte etater har matte
téle kritikk etter hendelsene. Tilsynets
inntrykk er at departementet har tatt
kritikken pé alvor. Det er satt i gang
en rekke tiltak med sikte pa a styrke
departementets innsats pa samfunns-
sikkerhetsomrédet.

Justis- og beredskapsministeren presen-
terte fire satsingsomrader i sin rede-
gjorelse for Stortinget etter at 22. juli-
kommisjonens rapport var fremlagt.

De fire satsingsomradene var analyse av
robusthet 1 kritiske samfunnsfunksjoner,
krisehandteringsevne, padriverrollen
overfor andre departementer innenfor
samfunnssikkerhet og beredskap og
ledelse og kommunikasjon. Tilsynet
kan konstatere at det er satt i gang pro-
sesser og til dels gjennomfort tiltak pa
alle disse fire feltene. I lapet av 2013 er
det gjennomfort utredninger innenfor
atte delomrader med sikte pa & utvikle
JD til et mer proaktivt og ledende
departement.

Tilsynet tar utgangspunkt i status slik
den var hesten 2013 og konstaterer at
de storste endringene sa langt har
funnet sted innenfor krisehandterings-
omradet. Tilsynet opplever at departe-
mentet har kommet kortere pa andre
omrader, men at det er tatt flere initiativ
som peker i riktig retning.

Gjennom oppbyggingen av det sivile
situasjonssenteret, som er blitt fast base
for Krisestetteenheten (KSE), og hvor
det legges opp til degnkontinuerlig
bemanning, er det skapt et mer robust
grunnlag for krisehandtering i departe-
mentet. Dersom dette skal gi seg utslag
1 bedre krisehdndteringsevne, er det
viktig med gode ovelser som omfatter
hele kriseorganisasjonen og hvor
leeringspunkter blir implementert i plan-
verk og rutiner pé en systematisk mate.
Tilsynet mener imidlertid at deler av
departementets kriseorganisasjon ber
oves mer, og at det per i dag er for lite
systematikk 1 ovings- og evaluerings-
virksomheten.

Det sivile situasjonssenteret i Justis- og
beredskapsdepartementet utgjor en
viktig ny nasjonal krisehdndterings-
kapasitet. Tilsynet mener det i lys av
dette kan vere behov for & vurdere
roller, ansvar og rutiner i forbindelse
med nasjonal krisehdndtering i storre
sammenheng og vil spesielt peke pé
behov for & klargjere forholdet mellom
departements- og direktoratsnivaet.

Ansvaret for samfunnssikkerhet og
beredskap er (i hovedsak) fordelt pa
tre avdelinger: Avdeling for krisehand-
tering og sikkerhet (AKS), Politi-
avdelingen (PIA) og Rednings- og
beredskapsavdelingen (RBA). Sam-
arbeidsforholdene mellom de to sist-
nevnte avdelingene har vart vanskelige
i en arrekke. Tilsynet ser at det kan
vere flere arsaker til dette, men vil
spesielt peke pa at de to avdelingene
ikke har veert styrt pa grunnlag av en
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felles strategi og med en felles mal-
struktur. M4l- og resultatstyrings-
systemet i departementet er i det hele
tatt svakt utviklet, og vil bli endret fra
2014.

Departementet har et padriveransvar
overfor andre departementer og tar
initiativ i trdd med dette, men klarer
ikke alltid & implementere de samme
initiativene i eget departement og egen
sektor.

Departementet prioriterer ivaretakelsen
av samordningsrollen innenfor sam-
funnssikkerhet og beredskap, og har
utvist stor aktivitet de siste drene.
Tilsynet mener imidlertid at arbeidet
med fordel kunne veart forankret i en
tydeligere samlet strategi. I dag frem-
star det som noe fragmentert, og det
kan etter tilsynets mening vere vanske-
lig & se bakgrunnen for prioriteringene
og sammenhengen mellom tiltakene.

Etter tilsynets oppfatning er departe-
mentets storste og viktigste utfordring
a serge for en helhetlig styring basert
pa en felles strategi som gjelder bade
for samordningsansvaret og for departe-
mentets arbeid i egen sektor. Samfunns-
sikkerhet og beredskap ma loftes fra a
vaere et ansvar som avdelingene ivare-
tar hver for seg, til et ansvar som ivare-
tas av departementet som helhet og i
fellesskap.

2.2 Oppsummering av funn.
Anbefalinger

I de oppsummerende vurderingene
skilles det mellom:

* Brudd pa krav: Omrader der krav i
kgl.res. 15. juni 2012 eller andre
dokumenter som ma anses som
bestemmende for departementets
arbeid ikke er ivaretatt, og

* Andre forbedringspunkter: Omrader
der det ikke foreligger brudd pa krav,
men hvor tilsynet mener at JD pa
bakgrunn av departementets spesielle
rolle og ansvar ber vurdere forbed-
ringstiltak.

Ved vurdering av funnene i tilsynet ma
det ses hen til at de fleste av de kravene

departementets aktiviteter proves opp
mot, er relativt nye. Med unntak av de
som er hentet fra Reglement for okono-
mistyring i staten, er ingen eksplisitte
krav eldre enn fra april 2012. Noen av
kravene er tidkrevende 4 innfri, mens
andre ikke nedvendigvis trenger & vare
det.

Det ma likevel papekes at noen av de
sentrale funnene i tilsynsrapporten ogsa
ble beskrevet i rapporten fra 2008. Selv
om kravene forst ble uttrykt eksplisitt 1
2012, 14 flere av dem til grunn for til-
synene ogsd for dette. Samordnings-
rollen har departementet hatt siden
1994, og generelle krav til departe-
mentenes samfunnssikkerhetsarbeid ble
fastsatt 1 instruks 1 2000.

Tilsynet har i noen grad tatt hensyn til
de spesielle pakjenningene og utford-
ringene departementet har hatt etter
22. juli-hendelsene i vurderingene.

Krav, status og vurderinger omtales 1
kapittel 4. Premissene for tilsynets
konklusjoner og anbefalinger fremgar
av det kapittelet.

2.21 Styring og organisering
Brudd pa krav:

Krav: Serge for at sektoren som helhet
ivaretar et malrettet og effektivt bered-
skapsarbeid

* Tilsynet legger til grunn at samord-
ningen og samarbeidet internt i
departementet mellom avdelingene
PIA og RBA representerer en utford-
ring. Avdelingene har ansvarsomra-
der som er nart knyttet til og delvis
overlapper hverandre. Likevel fore-
ligger det ingen tydelig felles strategi
for omradene de to avdelingene deler
ansvaret for, malstrukturen er ulik.
Tilsynet mener at samarbeidsforhol-
dene mellom PIA og RBA fremstér
som sa krevende at det kan ga ut over
effektiviteten 1, og kvaliteten pa,
samfunnssikkerhets- og beredskaps-
arbeidet.

+ Tilsynet registrerer at det er igangsatt
et arbeid med storre grad av strate-
gisk styring av POD, blant annet er
antall resultatmal redusert. En grunn-

RAPPORTFRATILSYN MED SAMFUNNSSIKKERHETS- OG BEREDSKAPSARBEIDET I JUSTIS- OG BEREDSKAPSDEPARTEMENTET

10
/ STATENS HELSETILSYN / APRIL 2014/



leggende utfordring for politiet er de
mange ulike samfunnsoppgavene
som skal lgses. Tilsynet mener at slik
innretningen av tildelingsbrevet til
POD er utformet i dag, er det fare for
at beredskapsarbeidet far lav prioritet.

Andre forbedringspunkter:
Krav: Departementet skal ha formulert
malsettinger og utarbeidet planer og

styringssystemer for sitt beredskapsar-
beid

* Tilsynet legger til grunn at departe-
mentets styringssystem generelt har
klare mangler. Dette er noe JD er
innforstdtt med og har planer for &
endre. I tillegg legges til grunn at
departementets rutinedokument for
samfunnssikkerhets- og beredskaps-
omradet ikke er oppdatert og at flere
tiltak ikke er gjennomfort.

 Tilsynet mener at omradet redning
som folge av dette blir serlig
krevende & handtere, da godt sam-
virke krever tydelige mélsetninger og
styringssystemer. Departementet har
ikke gode nok prosesser til & sikre
gode produkter pa dette omradet.

+ Tilsynet mener at departementets
strategier pd samfunnssikkerhets- og
beredskapsomradet slik de fremgar
av styrende dokumenter, kan fremsta
som noe uklare og sprikende.

Anbefalinger
Departementet bor:

* Legge serlig vekt pa & sikre systema-
tikk og sammenheng pa samfunns-
sikkerhetsomrédet ved innferingen
av nytt styringssystem
— AKS, PIA og RBA ber i sterre

grad ha en felles mélstruktur.

— Serge for at samordningstiltak
overfor andre departementer pa
samfunnssikkerhetsomradet ogsa
gjores gjeldende 1 styringen av
departementets egne avdelinger.

— Vurdere 4 utarbeide et strategi-
dokument for samfunnssikkerhet
og beredskap og serge for at dette
blir godt forankret.

o Dokumentet ber omfatte hele
sektoransvaret og samordnings-
ansvaret.

— Utarbeide gode effektmél for
PODs ansvar pad omradet samfunns-
sikkerhet og beredskap

2.2.2 Oversikt over risiko og
sarbarhet

Andre forbedringspunkter:

Krav: Vurdere hva som er departemen-
tets viktige (kritiske) samfunnsfunksjo-
ner

* Tilsynet legger til grunn at oversikt
over kritiske funksjoner, virksom-
heter og oppgaver innenfor eget sek-
toransvar er en forutsetning for over-
sikt over sektorens risiko og sarbar-
het, jf. Meld. St. 29 (2011-2012),

s. 52. De prosessene som er gjen-
nomfort 1 forbindelse med identifise-
ring av skjermingsverdige objekter
og for departementets egenberedskap
inngar i dette, men det er behov for &
komplettere oversikten over kritiske
samfunnsfunksjoner og infrastruktur
1 forhold til underliggende virksom-
heter.

Krav: Det skal arbeides systematisk for
a utvikle og vedlikeholde oversikten
over risiko og sérbarhet

+ Tilsynet legger til grunn at JD har en
risiko- og sarbarhetsvurdering fra
varen 2011. Dokumentet kan neppe
sies & veere gjenstand for systematisk
utvikling og vedlikehold, selv om det
er satt i gang arbeid med & revidere
det.

Anbefalinger
Departementet bor:

» Arbeide videre med identifisering
av kritiske samfunnsfunksjoner i
justissektoren og gjennomfore et
systematisk arbeid for & sikre konti-
nuitet i slike under ulike former for
pakjenninger

* Revidere risiko- og sérbarhetsvur-
deringen fra 2011 for departementets
samlede ansvarsomrade, gjennom-
fore tiltak pa bakgrunn av en ny
rapport og etablere rutiner for opp-
datering og videreutvikling

* Serge for at risiko- og sérbarhets-
vurderinger blir brukt mer systematisk
og maélrettet for & videreutvikle
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samfunnssikkerhets- og beredskaps-

arbeidet 1 departementet og sektoren

— Departementet bor vurdere & be
politiet inkludere potensielle
samvirkeaktorer i sine analyser og
vurdere eventuelle gjensidige
avhengigheter.

2.2.3 Krisehandtering og planverk
Andre forbedringspunkter:

Krav: Departementet skal vare forbe-
redt pa & vaere lederdepartement

* Tilsynet vil peke pé at JD er fast
lederdepartement dersom ikke annet
blir bestemt. I departementets krise-
plan er lederdepartementets oppgaver
listet opp, men planverket inneholder
ingen opplysninger om hvordan disse
oppgavene skal fordeles og organise-
res og hvilke roller og kommunika-
sjonslinjer som skal etableres.

* Tilsynet mener at det ville veere en
fordel om de departementer som er
de mest sannsynlige lederdeparte-
mentene har en mest mulig felles til-
narming til hvordan lederdeparte-
mentsoppgavene skal organiseres.

Krav: Vare forberedt pd a kunne hand-
tere alle typer kriser i egen sektor og yte
bistand til andre departementer i kriser
som involverer flere sektorer. Vere for-
beredt pa a veere lederdepartement

* Tilsynet oppfatter at det s vel 1 DSB
som i POD gjer seg gjeldende en viss
usikkerhet med hensyn til i hvilken
grad egne roller og oppgaver pavir-
kes av etableringen av et sivilt situa-
sjonssenter med degnkontinuerlig
bemanning.

+ Tilsynet kan ikke se at departementet
har tatt initiativ til & styrke samhand-
lingen pa direktoratsniva, jf. Meld.
St. 29 (2011-2012) og Meld. St. 21
(2012-2013).

* Departementets krisehandterings-
rutiner er under omforming som
folge av endringer i kriseplanen og
etableringen av det sivile situasjons-
senteret. Tilsynet registrerer at flere
informanter mener departementets
krisehdndteringsmodell har sérbar-
heter. Tilsynet tar ikke stilling til
hvilken organisering og hvilke

rutiner som er mest hensiktsmessig
for departementet.

Anbefalinger
Departementet bor:

» Systematisk evaluere og om ned-
vendig justere kriseplanverket pa
grunnlag av gvelser og hendelser

* Ta inn organisering og rutiner for
ivaretakelse av lederdepartements-
rollen i kriseplanverket, gjerne
utformet 1 samarbeid med andre
departementer

* Vurdere a tydeliggjore forventninger
til kommunikasjon og rapportering
fra underliggende etater 1 kriser og
etablere en omforent rolleforstaelse

 Ta initiativ til styrket samordning av
krisehdndtering pd direktoratsniva

2.2.4 Qvelser og evalueringer
Andre forbedringspunkter

Krav: @ve regelmessig innen eget sek-
toromréde og delta i tverrsektorielle
gvelser

+ Tilsynet mener at departementets
kriseorganisasjon og sarlig krise-
ledelsen ber gves oftere, mer
systematisk og malrettet.

Krav: Departementet skal evaluere
ovelser og handtering av hendelser og
foreta nedvendige forbedringstiltak

» Systematikken 1 oppfolging av
leeringspunkter ber styrkes.

Anbefalinger
Departementet bor:

» Definere gvelsesstrategi og kort- og
langsiktige mal for gvingsvirksom-
heten, og pa dette grunnlag etablere
en gvelsesplan
— Departementets samlede krise-

organisasjon ber gves arlig.

+ Etablere et system som sikrer at egne
erfaringer fra ovelser og hendelser
blir analysert og forbedringspunkter
definert og implementert
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2.2.5 Informasjonssikkerhet

Etter tilsynets oppfatning gjenstar det
fortsatt en del for det systematiske in-
formasjonssikkerhetsarbeidet i justis-
sektoren oppfyller de ulike foringene i
strategien. Den nasjonale strategien ble
lansert 1 desember 2012, men en del av
forventningene til departementene var
tatt inn i Meld. St. 29 (2011-2012) som
forela i april samme ar. Departementets
IKT-strategi er fra juli 2011. Flere av
tiltakene 1 den nasjonale strategien er
relativt omfattende, og sett i lys av den
relativt korte tiden departementet har
hatt til disposisjon og de spesielle for-
holdene som har gjort seg gjeldende
etter 22. juli 2011, er det forstdelig at
ikke alt er gjennomfort.

tene. Etter hva tilsynet kan se har det
ikke veert meter i Departementenes
samordningsrad for samfunnssikker-
het og beredskap siden januar 2012.

I folge Prop. 1 S (2012-2013) skal
meteorganet videreutvikles.

Krav: Pase at store ulykker og ekstra-
ordinzre hendelser folges opp i
sektorene pa en systematisk mate

Departementet tar initiativ til
evaluering etter hendelser, men pdser
1 liten grad at hendelsene folges opp
pa en systematisk méte, annet enn
gjennom tilsynsaktiviteten overfor
departementene ca. hvert fjerde 4r.

Krav: Justis- og beredskapsdepartemen-

tet vil [...] utarbeide en plan som be-
skriver akterer pé strategisk niva, deres
rolle og ansvar, samt varslingsrutiner
og samhandling mellom dem til daglig

Tilsynet har etter en samlet vurdering
kommet til at det ikke er grunn til &
papeke forbedringspunkter pa dette
omradet.

2.2.6 Samordningsrollen

Brudd pa krav:

Krav: Departementet skal ha oversikt
over status for samfunnssikkerhets-
arbeidet og orientere regjeringen om
tilstanden for samfunnssikkerhets- og
beredskapsarbeidet i sivil sektor

* Per i dag har departementet ikke en
systematisk oversikt over tilstanden
for samfunnssikkerhets- og bered-
skapsarbeidet. Tilsynet er klar over
at JD 1 Prop. 1 S (2013-2014) legger
frem tilstandsvurderinger for noen
viktige omrdder, og at JD har ambi-
sjoner om 4 utvikle dette videre.

Krav: Fere oversikt over gvelses-
virksomhet basert pa rapportering
fra departementene

* Tilsynet legger til grunn at noen slik
oversikt ikke er fremlagt.

Andre forbedringspunkter:
Krav: Etablere hensiktsmessige
metearenaer

og ved kriser

Tilsynet er ikke forelagt en slik plan
(Kravet fremkommer i Meld. St. 21
(2012-2013) Terrorberedskap, som
ble fremlagt sju méneder for tilsy-
net).

Krav: Det skal tilrettelegges for
samvirke pa direktoratsniva, og utover i
sektorene, for eksempel ved harmonise-
ring av oppdrag i tildelingsbrev og
etatsstyring knyttet til blant annet krise-
planer, varslings- og samhandlingsruti-
ner, kompetansetiltak og evelser

Tilsynet registrerer at departementet
ikke har rutiner for & sikre at departe-
mentene er kjent med og tar heyde
for samordningstiltak som deres
underliggende virksomheter involve-
res i (Kravet fremkommer i Meld.

St. 21 (2012-2013) Terrorberedskap,
som ble fremlagt sju maneder for til-
synet).

Tilsynet mener at departementet 1
storre grad ma sikre samvirke ogsa 1
egen sektor.

Krav: Sikre et koordinert og helhetlig
arbeid med samfunnssikkerhet og
beredskap pé tvers av sektorgrenser

+ Tilsynet legger til grunn at det er
behov for systematisk faglig nett-
verksbygging mellom ledere og med-
arbeidere med ansvar for samfunns-
sikkerhet og beredskap i departemen-
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Tilsynet mener at departementets
arbeid pa omradet kan fremsta som
noe fragmentert, og at den overord-
nede strategien kan oppfattes som
utydelig.

Anbefalinger
Departementet bor:

Vurdere & utarbeide en overordnet
strategi, jf. tredje anbefaling under
pkt. 4.2.4.
Viderefore arbeidet med & skaffe
bedre oversikt over status, mal og
resultater pd samfunnssikkerhets- og
beredskapsomradet
— Et godt resultat forutsetter et det
etableres en felles forstaelse i
departementene om hvilket
fundament dette skal bygge pa.
Revitalisere og gjennomfore regel-
messige meoter i Departementenes
samordningsrad for samfunnssikkerhet
og beredskap, eventuelt etablere et
nytt organ som kan bidra til felles
forstaelse av utfordringer pa sam-
funnssikkerhetsomradet pa tvers av
departementene
Vurdere en innskjerping av kravene
til departementene med hensyn til
deltakelse 1 og innretning av evelser
Gi innspill til tildelingsbrev til andre
departementers underliggende
virksomheter nér disse forutsettes
a gi bidrag til samordningstiltak pa
direktoratsniva
— Det ber vurderes om det i storre
grad kan fremmes tverrsektorielle
proposisjoner med forslag til
bevilgninger pa spesielle bered-
skapsomrader.
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Figur 1 Organisering av Justis- og beredskapsdepartementet per 30. september 2013

3 Ramme og bakgrunn

3.1 Organisering

Justis- og beredskapsdepartementets
organisasjon og underliggende virk-
somheter fremgar av figuren under. '

Justis- og beredskapsdepartementet
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Lov-
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Administrativ ledelse

Plan-og
administrasjons-
avdelingen

1 Figur hentet fra regjeringen.no. Beskrivelser ogsa
hentet fra notatet «Ansvar for samfunnssikkerhet

og beredskap» (5.4.12).
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RAPPORTFRATILSYN MED SAMFUNNSSIKKERHETS- OG BEREDSKAPSARBEIDET I JUSTIS- OG BEREDSKAPSDEPARTEMENTET
/ STATENS HELSETILSYN / APRIL 2014/



I tilsynet er det gjennomfert dokument-
gjennomgang og intervjuer i folgende
organisatoriske enheter:

Avdeling for krisehandtering og
sikkerhet

Avdeling for krisehdndtering og sikker-
het (AKS) ble etablert 1. desember 2012
for & styrke departementets systematiske
arbeid med krisehéndtering og sikker-
het. AKS har det utevende ansvaret for
sikkerhets- og beredskapsarbeidet i JD
som sektordepartement. AKS bestar av
to enheter: Krisestotteenheten og
Sikkerhetsenheten.

Kommunikasjonsenheten
Kommunikasjonsenheten (KOM) er
kommunikasjonsfaglig radgiver for
fagavdelingene og politisk og adminis-
trativ ledelse.

Plan- og administrasjonsavdelingen
Plan- og administrasjonsavdelingen
(PAA) er departementets administra-
sjons- og driftsavdeling. Avdelingen
har blant annet ansvar for departe-
mentets lonns- og personalpolitikk,
samordning av budsjettarbeidet internt
1 departementet og for justissektoren,
samt departementets styringssystemer.

Politiavdelingen

Politiavdelingen (PIA) skal trekke opp
hovedlinjene og ivareta det overordnede
etatslederansvaret for politi- og lens-
mannsetaten og for det internasjonale
politisamarbeidet. PIA etatsstyrer
Politiets sikkerhetstjeneste (PST) og
Politidirektoratet (POD).

Rednings- og beredskapsavdelingen
Justis- og beredskapsdepartementet har
det sektorovergripende samordnings-
ansvaret pa sentralt nivéd innen redning
og beredskap. Rednings- og beredskaps-
avdelingen (RBA) ivaretar dette pa
departementets vegne. RBA er padriver
og samordner pé tvers av departe-
mentene. Avdelingen har etatsstyrings-
ansvaret for Hovedredningssentralene,
Direktoratet for samfunnssikkerhet og
beredskap (DSB), Direktoratet for ned-
kommunikasjon (DNK) og en faglig
linje til Nasjonal sikkerhetsmyndighet
(NSM).

3.2 Kritiske samfunnsfunksjoner
og beredskapsansvar

Tilsynet er basert pa risiko og vesent-
lighet. I vurderingen av hvilke omrader
som er s&rlig viktige innenfor departe-
mentets omfattende portefolje, tar til-
synet utgangspunkt i rapporten
Sikkerhet i kritisk infrastruktur og
kritiske samfunnsfunksjoner. Modell for
overordnet risikostyring (DSB 2012).
Rapporten er omtalt bade i Meld.

St. 29 (2011-2012) Samfunnssikkerhet,
Meld. St. 21 (2012-2013) Terror-
beredskap og Prop. 1 S (2013-2014).

I budsjettproposisjonen for 2014 slés
det fast at Justis- og beredskaps-
departementet legger DSBs modell til
grunn for arbeidet med & identifisere
kritiske samfunnsfunksjoner og infra-
strukturer.

I modellen identifiseres 12 kritiske
samfunnsfunksjoner og atte kritiske
allmenne innsatsfaktorer (infrastruktur-
basert tjenester), og deres grunnleg-
gende funksjonsevne defineres ved
hjelp av 30 basiskapabiliteter. Av disse
basiskapabilitetene ligger folgende helt
eller delvis innenfor JDs sektoransvar:

+ evne til & overvake, forebygge og
avverge trusler mot nasjonal
sikkerhet

 evne til & ivareta sentral krise-
handtering

 evne til & ivareta regional koordi-
nering og krisehandtering

+ evne til & gi befolkningen god
informasjon om radende risiko,
kriser og krisehdndtering

+ evne til & sikre at Stortinget, Konge
og regjering og domstolene kan
uteve sin virksomhet mest mulig
uhindret

* cvne til & yte assistanse til mennesker
utsatt for hendelser som truer liv og
helse

* evne til 4 opprettholde grunnleggende
sikkerhetsniva i virksomheter med
potensial for store ulykker

 evne til & hdndheve lovverk og andre
bestemmelser, avverge eller stanse
kriminelle handlinger og sikre ro og
orden
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http://www.regjeringen.no/nb/dep/jd/dep/org/avdelinger/rba.html?id=1470

I tillegg til dette har Justis- og bered-
skapsdepartementet et viktig ansvar
knyttet til & samordne samfunns-
sikkerhets- og beredskapsarbeidet i
sivil sektor.

Mange av departementets underlig-
gende virksomheter ivaretar kritiske
samfunnsfunksjoner. Blant disse er
POD, PST, DSB, Hovedrednings-
sentralene og DNK. Helse- og
omsorgsdepartementet har bestemt at
tilsynet 1 tillegg til departementet selv,
skal omfatte POD, politidistrikter og
DSB.

3.3 Tiltak etter terrorhendelsene
22. juli 2011

Justis- og beredskapsdepartementet ble
hardt rammet under terrorangrepene
22.juli 2011. Perioden fra 22. juli og
fram til i dag har vart krevende for de-
partementet. I dette kapittelet gjennom-
gds noen av de tiltakene som er gjen-
nomfort.

Departementets egenevaluering av
héndteringen av hendelsene 22. juli
2011 forela 12. juni 2012. Rapporten
beskriver bade JDs rolle som lederde-
partement og rollen som arbeidsgiver.
Det lanseres 13 forbedringstiltak. En
stor del av dem er knyttet til behov for
revisjon av kriseplanverket og endrin-
ger av rutiner ved krisehandtering.

Som vedlegg til planen inngér en sam-
menfatning av Kriserddets interne gjen-
nomgang av terroranslaget 22. juli.
Sammenfatningen er utarbeidet av
KSE. Atte oppfolgingspunkter beskri-
ves, samtlige med ansvar helt eller
delvis lagt til JD. De fleste er knyttet til
informasjonshéndtering, men viktighe-
ten av at lederdepartementet har til-
strekkelig kapasitet og kompetanse og
mobiliserer alle tilgjengelige ressurser,
understrekes.

Gjennom kgl.res. 11. november 2011
ble departementets navn endret fra
Justis- og politidepartementet til Justis-
og beredskapsdepartementet med virk-
ning fra 1. januar 2012. I foredraget str
det:

«For a sikre at Norge kan mote de
risiko- og sdrbarhetsutfordringene
samfunnet star overfor, skal Justis-
og politidepartementets ansvar for
samfunnets sikkerhets- og bered-
skapsfunksjoner i fredstid styrkes og
tydeliggjores.

Departementets rolle som pddriver
for at andre departementer og offent-
lige virksomheter er bevisste pd og
folger opp sitt beredskapsansvar, vil
ogsd bli styrket. Videre skal den
interne organiseringen gjennomgas
for a bedre departementets evne til
krisehdndtering. »

Som en del av arbeidet med & imple-
mentere disse endringene i departemen-
tet, opprettet statsraden den 2. desem-
ber 201 1en prosjektgruppe for & utrede
hvordan departementets samfunnssik-
kerhets- og beredskapsoppgaver burde
organiseres for at departementet pa en
effektiv og tydelig mate skulle ivareta
sitt ansvar pa dette omradet. Gruppen
ble ledet av Per S. Bleikelia.

Gruppen la frem sin rapport 31. januar
2012. I rapporten lanseres tiltak innen-
for felgende omréder:

* styrket samordning av arbeidet med
samfunnssikkerhet og beredskap

* intern organisering

+ styrket evne til krisechandtering

Kgl.res. 15. juni 2012 Instruks for de-
partementenes arbeid med samfunns-
sikkerhet og beredskap, Justis- og be-
redskapsdepartementets samordnings-
rolle, tilsyn og sentral krisehandtering
definerer en tydeligere rolle for departe-
mentet bidde med hensyn til krisehand-
tering og samordning. Denne underbyg-
ges av de to stortingsmeldingene om
samfunnssikkerhet som kom i 2012 og
2013.

22. juli-kommisjonens rapport foreld
13. august 2012. Rapporten pekte pa at
det var behov for betydelige endringer i
statsforvaltningen, og sarlig innenfor
beredskapsomradet knyttet til:

* risikoerkjennelse
* gjennomferingsevne
» samhandling
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* IKT-utnyttelse
e ledelse

Justisministeren redegjorde for
Stortinget 28. august samme ar og
pekte der pé at forsterket lederansvar
og endringsledelse skulle settes pa
dagsorden bade i departementet og i
justissektoren for gvrig. Statsraden
fremhevet at departementet skulle
styrke sin kapasitet innen:

* analyse av robusthet i kritiske sam-
funnsfunksjoner

* krisehdndteringsevne

* pédriverrollen overfor andre departe-
menter innenfor samfunnssikkerhet
og beredskap

* ledelse og kommunikasjon

I august ble det gjennomfort en prosess
som konkluderte med opprettelsen av
en ny avdeling for krisehandtering og
sikkerhet. Denne prosessen ma bl.a.
sees pa bakgrunn av Bleikelia-utvalgets
papekninger og 22. juli-kommisjonens
rapport.

22. juli-kommisjonens papekninger og
Bleikelia-utvalgets rapport var ogsé
bakgrunnen for at departementets admi-
nistrative ledelse varen 2013 satt i gang
et arbeid med & omforme holdninger,
kultur og ledelse i departementet
gjiennom Endringsprogrammet.

Endringsprogrammets effektmal er &
bidra til at Justis- og beredskaps-
departementet blir et mer proaktivt og
ledende departement gjennom a:

* skape en kultur som preges av
gjennomferingsevne der ledere og
medarbeidere kontinuerlig opptatt av
forbedring og videreutvikling

* videreutvikle et strategisk og resultat-
orientert lederskap og et styrket
medarbeiderskap

« ectablere felles verdigrunnlag, visjon
og mal

+ forbedre styringen og samhandlingen
internt og mot virksomhetene

« utvikle en tydelig sikkerhets- og
beredskapskultur og ivareta ansvaret
for samfunnssikkerhet pa best mulig
mate

Endringsprogrammet bestar av
folgende delprosjekter:

1. Virksomhetsstrategi
2. Styringssystem

3. HR-strategi

4. IKT-styring

5. Sikkerhetskulturen
6. Samfunnssikkerhet
7.

Organisasjonsmessige endringer
innen kriminalomsorgen
8. Lederutvikling

Arbeidet med Endringsprogrammet
skal vaere sluttfort innen utgangen av
2013.

Ogsa innen politiet er det igangsatt et
omfattende endringsprogram. JD har
gitt POD i oppdrag & etablere endrings-
programmet for & folge opp 22. juli-
kommisjonens anbefalinger. Politiets
egne evalueringer og innstillingen fra
Stortingets serskilte komité skal ogsé
folges opp.
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4 Status og vurderinger

41 Grunnlag og metodisk
tilnaerming

Tilsynet med samfunnssikkerhets- og
beredskapsarbeidet i Justis- og
beredskapsdepartementet med under-
liggende virksomheter er systemrettet
og har 1 hovedsak vert orientert mot &
vurdere om departementet har systemer
og rutiner for & ivareta et helhetlig sam-
funnssikkerhets- og beredskapsarbeid.
Valg av tema og omréder for tilsynet er
basert pa en vurdering av risiko og
vesentlighet. Dette innebarer at opp-
merksomheten i utgangspunktet er rettet
mot departementets og underliggende
virksomheters viktigste funksjoner i et
samfunnssikkerhetsperspektiv, jf. kap.
3.2. I tilsynet er det bl.a. valgt a fokusere
pé linjen PIA — POD - politidistrikter.

I tillegg inngar DSB 1 tilsynet.

Det sentrale grunnlagsdokumentet i
dette tilsynet er Instruks for departe-
mentenes arbeid med samfunnssikkerhet
og beredskap, Justis- og beredskaps-
departementets samordningsrolle, til-
synsfunksjon og sentral krisehandtering,
kgl.res. 15. juni 2012. Justis- og
beredskapsdepartementets arbeid med
samfunnssikkerhet og beredskap er i til-
synet vurdert opp mot kravene i instruk-
sen kap. [II-VII, som inkluderer bade
departementets generelle sektoransvar
og de omrader der JD er gitt er serskilt
ansvar. Tilsynet har benyttet merkna-
dene til de ulike bestemmelsene og
foredraget til den kongelige resolusjo-
nen i fortolkningen av hvordan instruk-
sen skal forstas.

Tilsynet legger ellers til grunn at be-
stemmelsene om mél- og resultatstyring
(med mer) i Reglement for okonomi-
styring i staten og Bestemmelser om
okonomistyring i staten, ogsa gjelder
for samfunnssikkerhets- og beredskaps-
omradet og dermed inngar i krav-
grunnlaget.

I tillegg uttrykkes det ulike forventninger
til departementenes arbeid med sam-
funnssikkerhet og beredskap i andre
dokumenter. Viktigst i denne sammen-
heng er Meld. St. 29 (2011-2012)
Samfunnssikkerhet og Meld. St. 21
(2012-2013) Terrorberedskap. Disse
forventningene er dels utdypninger av
hvordan departementet vil folge opp det
som er beskrevet i kgl.res. 15. juni 2012
og dels krav pa andre omréder, for
eksempel krav til lederdepartement og
krav innenfor IKT-sikkerhetsomradet.
Nasjonal strategi for informasjons-
sikkerhet folges ogsa opp gjennom
tilsynet. Formuleringer om strategier,
maél og oppgaver i disse dokumentene
er ikke benyttet som krav 1 tilsynet, men
trekkes pa noen omrader fram som refe-
ranse for papekte forbedringspunkter.

I de oppsummerende vurderingene
skilles det mellom:

* Brudd pa krav: Omrader der krav i
kgl.res. 15. juni 2012 eller andre
dokumenter som mé anses som
bestemmende for departementets
arbeid ikke er ivaretatt, og

* Andre forbedringspunkter: Omrader
der det ikke foreligger brudd péa krav,
men hvor tilsynet mener at JD pa
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bakgrunn av departementets spesielle
rolle og ansvar ber vurdere forbed-
ringstiltak.

Hensikten har vaert & {4 tydeligere fram
det normative grunnlaget for de ulike
konklusjonene i tilsynet og dermed oke
etterprovbarheten. Videre har hensikten
veert & underlette departementets arbeid
med oppfolging etter tilsynet. Der det
er konstatert brudd pa krav forventes
det at departementet prioriterer tiltak
som kan bringe forholdene i orden,
dette vil ogsa HOD folge opp etter til-
synet. Andre forbedringspunkter er pa
den annen side papekninger som depar-
tementet stér friere 1 forhold til nér og
hvordan de vil folge opp, og som ikke
forventes utbedret for tilsynet avsluttes.

Tilsynet har som hensikt a gi et status-
bilde av arbeidet med samfunnssikkerhet
og beredskap pa tilsynstidspunktet og
vil derfor ta utgangspunkt i den doku-
mentasjonen og de faktaopplysninger
som foreligger. Planer for videre arbeid
refereres og kommenteres i noen grad.

I rapporten er det ogsa tatt inn opplys-
ninger/tiltak som er framkommet etter
at tilsynets undersekelser ble avsluttet.

Ved vurdering av funnene i tilsynet mé
det ses hen til at de fleste av de kravene
departementets aktiviteter proves opp
mot, er relativt nye. Med unntak av de
som er hentet fra Reglement for okono-
mistyring i staten, er ingen eksplisitte
krav eldre enn fra april 2012. Noen av
kravene er tidkrevende 4 innfri, mens
andre ikke nedvendigvis trenger 4 vere
det.

Det mé likevel papekes at noen av de
sentrale funnene i tilsynsrapporten ogsa
ble beskrevet i rapporten fra 2008. Selv
om kravene forst ble uttrykt eksplisitt i
2012, 1a flere av dem til grunn for til-
synene ogsa for dette. Samordnings-
rollen har departementet hatt siden
1994, og generelle krav til departe-
mentenes samfunnssikkerhetsarbeid
ble fastsatt i instruks i 2000.

Tilsynet har 1 noen grad tatt hensyn til
de spesielle pakjenningene og utfor-
dringene departementet har hatt etter
22. juli-hendelsene i vurderingene.

Oppfoelgingspunkter og momenter fra
forrige tilsyn, som var 1 2007/2008,
gjengis i teksten i den grad de har
relevans i dag.

4.2 Styring og organisering

4.21 Krav og feringer

Krav og feringer til departementenes
mal- og resultatstyring pa samfunns-
sikkerhets- og beredskapsomradet
fremgér av kgl.res. 15. juni 2012, fore-
draget og instruksen. I tillegg til det
grunnleggende kravet om malrettethet,
systematikk og sporbarhet, er serlig
folgende momenter relevante:

* Departementet skal ha formulert
malsettinger og utarbeidet planer og
styringssystemer for sitt beredskaps-
arbeid, jf. Instruksen IV med merk-
nader.

* Ansvar og malsettinger for bered-
skapsarbeidet skal integreres 1 den
ordinere virksomhetsstyringen,
jf. Instruksen IV med merknader.

» Mal og prioriteringer for samfunns-
sikkerhets- og beredskapsomradet
skal synliggjores i de arlige budsjett-
proposisjonene, jf. Instruksen IV nr. 9.

» Departementet skal ivareta samfunns-
sikkerhet og beredskap i egen sektor
og sarge for at sektoren som helhet
ivaretar et malrettet og effektivt
beredskapsarbeid. Arbeidet skal vere
integrert i styringsdialogen med
underliggende virksombheter, jf.
Instruksen III nr. 4 og IV med
merknader og foredraget til Instruk-
sen.

I Reglement for okonomistyring i staten
heter deti § 9:

* Alle virksomheter skal innenfor sitt
ansvarsomrade sikre at fastsatte mal
og resultatkrav oppnas pa en effektiv
mate. For & sikre dette skal virksom-
hetene
— planlegge bade med ettirig og

flerérig perspektiv
— gjennomfore fastsatte planer
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— rapportere om maloppnaelse og
resultater internt og til overordnet
myndighet

4.2.2 Status

Overordnede styringsdokumenter

I tillegg til kgl.res. 15. juni 2012
Instruks for departementenes arbeid
med samfunnssikkerhet og beredskap,
Justis- og beredskapsdepartementets
samordningsrolle, tilsyn og sentral
krisehdndtering er folgende dokumenter
sentrale overordnede styringsdokumenter
for Justis- og beredskapsdepartementets
samfunnssikkerhets- og beredskaps-
arbeid:

 Sikkerhetsloven med forskrifter

* Meld. St. 29 (2011-2012)
Samfunnssikkerhet, Innst. 426 S
(2012-2013)

* Innst. 207 S (2011-2012) Innstilling
fra Den serskilte komité om rede-
gjorelse av justisministeren og
forsvarsministeren i Stortingets meote
10. november 2011 om angrepene
22. juli (Stortingets saerskilte komité)

* Meld. St. 21 (2012-2013)
Terrorberedskap, Innst. 425 S
(2012-2013)

e Prop. 1S (2012-2013), Innst. 6 S
(2012-2013)

* Innst. 210 S (2012-2013)
Redegjorelse av statsministeren og
justis- og beredskapsministeren om
regjeringens oppfelging av rapporten
fra 22. juli-kommisjonen

* Prop. 1 S (2013-2014) Justis- og
beredskapsdepartementet

Samfunnssikkerhet og beredskap gis en
relativt omfattende omtale i Prop. 1 S
(2013-2014). Beskrivelsen tar utgangs-
punkt i hovedmal for justissektoren,
hvorav ett er Okt trygghet og styrket
samfunnssikkerhet. Dette brytes ned i
delmal som er forskjellige for de ulike
kategoriomtalene. 1 del Il Scerlige tema
1 Prop. 1 S (2013-2014) er det tatt inn
et kapittel om maél- og resultatstyring
pa samfunnssikkerhets- og beredskaps-
feltet pa tvers av sektorene.

Interne styringsdokumenter

De sentrale interne styringsdokumentene
er departementets virksomhetsstrategi
og de arlige virksomhetsplanene.

I tillegg har avdelingene normalt egne
arbeidsplaner. I 2013 har dette imidler-
tid bare delvis vert tilfellet. Bak-
grunnen er at departementet har arbeidet
med en omlegging av styringssystemet
fra 2014. Dette er en del av organisa-
sjonsutviklingsarbeidet i departementet
etter 22. juli-hendelsene, jf. kap 3.3.

Dokumentet Rutiner for Justis- og
politidepartementets systematiske
arbeid med sikkerhet, beredskap og
krisehandtering (2010) beskriver ansvar,
oppgaver og rutiner for departementets
interne arbeid pd omradet. Dokumentet
bygger pad gammel organisering, men er
fortsatt i prinsippet gyldig.

Rapportering

Tilsynet har mottatt to dokumenter hvor
rapportering pa tiltak i stortingsmeldinger
til ledelsen er sammenstilt. Det ene
dokumentet omhandler kun Meld. St. 29
(2011-2012) Samfunnssikkerhet. Det
andre omhandler 1 tillegg Meld. St. 21
(2012-2013) Terrorberedskap og
rapporten fra Stortingets saerskilte
komité for oppfelging av 22. juli.

For ovrig rapporterer avdelingene
mdnedlig til ledelsen pa tiltak 1
departementets virksomhetsplan.

Organisering
Departementets organisering fremgar
av kap. 3.1.

1. desember 2012 ble det opprettet en
egen avdeling for krisehdndtering og

sikkerhet (AKS) med oppgaver som 1
stor grad er overfort fra Rednings- og
beredskapsavdelingen (RBA).

Ansvarsdelingen mellom avdelingene
AKS, PIA og RBA er beskrevet i
notatet Ansvaret for samfunnssikkerhet
og beredskap fra 5. april 2013, som er
tilgjengelig pa departementets intranett.

Styring av underliggende
virksomheter

Underliggende virksomheter styres
gjennom instruks, drlige tildelingsbrev
(med tilleggsoppdrag) og i vanligvis
tertialvise etatsstyringsmeater. Rap-
portering skjer i etatsstyringsmeoter og
skriftlig 1 tertialvise og arlige rapporter.
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Tildelingsbrevene og styringsdialogen
mellom PIA og POD pd den ene siden
og RBA og DSB pa den andre siden er
forskjellig. DSB styres i storre grad
gjennom effektmal enn POD.

4.2.3 Vurderinger

Departementet ivaretar mange av de
kravene som stilles pa dette omradet i
kgl.res. 15. juni 2012. Likevel mener
tilsynet at det er svakheter knyttet til
styringen av samfunnssikkerhets-
omrédet i departementet.

Planer og styringssystemer

De to stortingsmeldingene om sam-
funnssikkerhet og terrorberedskap kan
oppfattes som regjeringens strategi-
eller langtidsplan for samfunns-
sikkerhetsarbeidet, selv om dette ikke
eksplisitt kommer til uttrykk. Gjennom
arbeidet med de arlige budsjettproposi-
sjonene utformes hovedelementene i
departementets og regjeringens satsinger
i et ett- og flerarig perspektiv.

Etter 22. juli-hendelsene har ogsé andre
dokumenter vaert vesentlige for utfor-
mingen av departementets strategier.
Viktig i denne sammenheng er fore-
draget til kgl.res. 11. november 2011 om
navneendring til Justis- og beredskaps-
departementet, Bleikelia-utvalgets
rapport, kgl.res. 15. juni 2012 og justis-
og beredskapsministerens redegjorelse
for Stortinget 22. august 2012. Her
tydeliggjores departementets padriver-
rolle innenfor samfunnssikkerhet og
beredskap og departementets sentrale
rolle innenfor nasjonal krisehdndtering.

Fra tiden for 22. juli er dokumentet
Rutiner for Justis- og politideparte-
mentets systematiske arbeid med sikker-
het, beredskap og krisehandtering fra
2010 sentralt. Dette beskriver hvordan
departementet internt skal planlegge og
organisere arbeidet pa tvers av avdelings-
grensene. Dokumentet inneholder en
rekke tiltak som skal gjennomferes
regelmessig.

Etter hva tilsynet kan se, er det flere
tiltak i dette rutinedokumentet som ikke
er gjennomfort. Tilsynet har forstaelse
for at hendelsene 22. juli medforte at
dokumentet har kunnet bli oppfattet

som mindre relevant, men vil samtidig
peke pé at det forela ett ar for disse
hendelsene, og at det nd er gatt 2% ar
siden de inntraff uten at dokumentet er
revidert.

Blant de tiltakene som tilsynet ikke kan
se er gjennomfort, kan nevnes:

* utarbeidelse og oppdatering av
departementets gvingsstrategi

« darlige fellesovelser for departementet

* hvert ar arrangere et seminar om
samfunnssikkerhet og beredskap for
justissektoren

» oppdatere rutinedokumentet arlig

Mal- og resultatstyring

I omtalen i Prop. 1 S tar departementet
utgangspunkt i hovedmalene for justis-
sektoren. Et av mélene er Okt trygghet
og styrket samfunnssikkerhet og
beredskap.

For programkategori 06.40 Politi og
pdtalemyndighet er nedbrytingen av
dette slik:

» gkt beredskap

* okt evne til krisehdndtering

» vern om rikets sikkerhet, selv-
stendighet og betydelige samfunns-
interesser

For programkategori 06.50
Redningstjenesten, samfunnssikkerhet
og beredskap brytes hovedmaélet ned pé
denne maten:

+ forebygge utilsiktede og tilsiktede
hendelser

* sikre kritiske samfunnsfunksjoner
og kritisk infrastruktur

* sikre samordnet beredskap og hand-
tering gjennom planverk, ovelser og
tilsyn

* fremskaffe og bruke kunnskap om
risiko, sarbarhet og effekt av tiltak

Under dette nivaet 1 malhierarkiet
beskrives strategier og tiltak.

Oversikten over mal under program-
kategoriene 06.40 og 06.50 viser at

PIA og RBA skiller lag pa et noksa
overordnet niva i malhierarkiet, selv
om maélene under hver programkategori
ikke er formulert ut fra spesielle forhold
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knyttet til avdelingenes ansvarsomrader.
Formuleringene er etter tilsynets opp-
fatning snarere sd generiske at de like
gjerne kunne vert brukt av begge.
Delmalene er forandret fra budsjett-
proposisjonen for 2013 til proposisjonen
for 2014, men har heller beveget seg fra
hverandre enn narmet seg hverandre.
Etter tilsynets oppfatning kan dette
vaere et tegn pa at de to avdelingene
ikke har veert styrt ut fra en felles
strategi for samfunnssikkerhetsomradet
av departementets ledelse. De samme
forholdene ble for gvrig ogsa pépekt 1
tilsynsrapportene fra 2002 og 2008.

Et av oppfelgingspunktene i 2008-rap-
porten var & «etablere gjennomgéende
malstruktur for beredskapsarbeidet i
departementety.

Departementet har siden hesten 2012
arbeidet med & etablere et felles mal- og
resultatstyringssystem for samfunns-
sikkerhet pa tvers av departementene.

I brev av 18. mars 2013 ble departe-
mentene bedt om & levere mal pa
samfunnssikkerhetsomrddet som dekker
departementets ansvar for kritiske
samfunnsfunksjoner og allmenne inn-
satsfaktorer. JDs ansvar for kritiske
samfunnsfunksjoner er omtalt foran
(kap. 3.2). Tilsynet registrerer at PIA
og RBA i samme periode har arbeidet
med a justere delmal under hovedmalet
Okt trygghet og samfunnssikkerhet og
beredskap, uten at disse prosessene har
vaert samordnet seg imellom eller med
den prosessen departementet samtidig
har satt i gang vis-a-vis evrige departe-
menter.

Ellers viser en gjennomgang tilsynet
har gjort, at en god del tiltak beskrevet i
Prop. 1 S (2012-2013) ikke fanges opp
av departementets egen virksomhets-
plan og heller ikke i oversikten over
prioriterte oppgaver som RBA har
brukt i 2013.

Dette gjelder for eksempel folgende
tiltak:

* styrke sitt arbeid med analyser og
planer

» vurdere om det skal utarbeides en
felles overordnet og apen risiko- og
trusselvurdering

+ utvikle mal innen sin sektor

* planlegge for & opprettholde viktige
leveranser

* delta i eller arrangere to evelser

* fore oversikt over og rapportere til
regjeringen pa status

* videreutvikle Departementenes sam-
ordningsrdd for samfunnssikkerhet

+ gi politiet en tydeligere formell rolle
som leder av lokale redningssentraler

* egen kursvirksomhet for politisk
ledelse i kommunene

* utvikle et sett av mal- og resultat-
indikatorer

Dette viser etter tilsynets oppfatning,
sammen med de evrige forhold som er
pépekt i dette kapittelet, at systematikken
og sammenhengen i departementets
styringssystem er svak.

Organisering og samarbeid

I foredraget til kgl.res. 15. juni 2012
pekes det pa at samfunnssikkerhets-
arbeidet i sektoren skal vare malrettet
og effektivt. Dette forutsetter etter
tilsynets oppfatning ikke bare et godt
styringssystem som beskriver prosesser
og rutiner, men ogsa at ansvarsforhol-
dene er tydelig definert og samarbeids-
forholdene mellom avdelingene er gode.

Mange informanter beskriver samar-
beidsforholdene mellom PIA og RBA
som generelt vanskelige, og viser til at
dette er en situasjon som har preget
samfunnssikkerhets- og beredskapsom-
radet i departementet i en arrekke.
Temaet er berort bade 1 tilsynsrapporten
fra 2002 og 1 rapporten fra 2008.
Mangelfull styring, delvis pga. et svakt
styringssystem, er etter tilsynets opp-
fatning en av drsakene, men det er ogsé
grunn til & peke pa at de to avdelingenes
portefoljer delvis er definert ut fra ulike
prinsipper. Mens PIAs ansvar i stor
grad er vertikalt og knyttet til politi-
sektoren, har RBA bade et vertikalt
ansvar bl.a. for viktige akterer innenfor
redningsomradet, og et horisontalt
ansvar for samordning pa tvers av alle
samfunnssektorer. Samtidig er ogsa
politiet palagt & ta ansvar pa tvers i
situasjoner der liv og helse er truet, jf.
politiloven § 27.

Ansvarsomradene meter og overlapper
derfor hverandre. Operativt blir dette
tydeligst innenfor omradet redning, der
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politiet inngdr som en spesielt viktig
ressurs. Det har statt strid om styrings-
modellen for hovedredningssentralene i
en arrekke, og tilsynet har forstatt det
slik at det fortsatt er uenighet om den
losningen som ble fastsatt gjennom
kgl.res. 13. september 2013. Tilsynet tar
ikke stilling til innholdet i lasningen,
men er sterkt bekymret for at departe-
mentet i en sd pass viktig sak ikke har
evnet & utarbeide en lgsning basert pa
en omforent faglig plattform mellom
viktige samvirkeaktorer. Tilsynet
mener at samarbeidsforholdene mellom
PIA og RBA fremstar som sa krevende
at det kan gé ut over effektiviteten i, og
kvaliteten pa, samfunnssikkerhets- og
beredskapsarbeidet.

Opprettelsen av AKS gjor at det né er
tre avdelinger med betydelig ansvar pa
samfunnssikkerhetsomradet. Dette har
medfort at det er oppstétt nye grense-
flater som kan gi grunnlag for ny
uklarhet med hensyn til roller og
ansvar. P4 den annen side er det mulig
at det forhold at det na er tre avdelinger
som deler feltet mellom seg, kan skape
ny dynamikk i en noe fastlast relasjon.

I forbindelse med opprettelsen av den
nye avdelingen har det blitt utarbeidet
flere interne dokumenter som beskriver
AKSs ansvarsomrade samt beskriver
grenseflatene mot gvrige avdelinger
med viktig ansvar pa omradet. Tilsynet
oppfatter at det styrende i denne sam-
menheng er dokumentet Ansvar for
samfunnssikkerhet og beredskap.
Beskrivelse av ansvars- og oppgave-
fordeling mellom PIA, RBA og AKS

(5. april 2013), som er tilgjengelig pa
departementets intranettsider.

Dokumentet og flere av intervjuene
etterlater et inntrykk av at ansvars-
delingen mellom AKS og RBA ikke

er helt klar, eller at den 1 alle fall blir
oppfattet noe ulikt fra person til person.
AKS har 1 henhold til det ovenfor
nevnte dokumentet

«det utovende ansvaret for sikkerhet
og beredskapsarbeidet i JD som
sektordepartement. Som eksempel
kan nevnes at RBA samordner
arbeidet med nasjonal, samfunns-
kritisk infrastruktur, mens AKS er

ansvarlig for JDs egen oppfolging
pd dette omradet og har et padriver-
ansvar for justissektoreny.

Spersmalet er om dette skal tolkes som
et generelt ansvar for sikkerheten 1
kritisk infrastruktur, eller om det bare er
knyttet til sikkerhetstruende handlinger,
eventuelt utelukkende til oppfelging

av sikkerhetslovens bestemmelser pa
omradene objekt-, informasjons- og
personsikkerhet.

Tilsynet har sgkt & kartlegge hvem som
har ansvar for samordning mellom
departementets avdelinger utenfor
security-omradet, og forstar det slik at
AKS skal samordne JD som sektor-
departement i saker der RBA tar initiativ
overfor andre departementer. AKS har
ogsé ansvar for oppdatering av rutine-
dokumentet fra 2010 og risiko- og
sarbarhetsvurderingen fra 2011.

RBA har et padriveransvar (og et
pdseer-ansvar) innenfor samfunns-
sikkerhetsarbeidet nasjonalt. Tilsynet
oppfatter imidlertid at AKSs ansvar pa
dette omrédet ikke strekker seg lenger
enn til administrativ samordning.
Ansvaret de har overtatt fra RBA for
styringsdokumenter pa samfunns-
sikkerhetsomradet, kan imidlertid etter
tilsynets oppfatning tilsi at avdelingen
ogsa skulle folge opp at tiltakene i disse
to dokumentene blir satt ut i livet. Det
er behov for at dette blir avklart.

JD opplyser i sin tilbakemelding pé
utkast til denne rapporten at

«Avdeling for krisehandtering og sik-
kerhet nd har fatt et formalisert
oppdrag om a ivareta det departe-
mentsinterne padriveransvaret pd
sikkerhets- og beredskapsomradet,
noe som ogsd fremgdr av avdelin-
gens virksomhetsplan og konkrete
oppdragsdokumenter .

Tilsynet tar dette til etterretning.

For & ivareta behovet for samordning
og beslutningstaking pd samfunns-
sikkerhets- og beredskapsomradet pa
tvers av de tre avdelingene, er det
opprettet et eget moteforum hvor
departementsrdden meter de aktuelle
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ekspedisjonssjefene. Matene er ukentlige,
det fattes etter hva tilsynet forstar
beslutninger 1 noen saker, men det fores
ikke referat. Etter tilsynets oppfatning
er opprettelsen av meteforumet neppe
tilstrekkelig til & sikre langsiktig strate-
gisk samordning mellom avdelingene.

Tilsynet mener at en felles overordnet
og godt forankret strategi og en felles
malstruktur innenfor samfunnssikkerhets-
og beredskapsfeltet kan bidra til &
styrke samarbeidet mellom departe-
mentets avdelinger med ansvar pa dette
omradet. Dette vil ogsé kunne bidra til
at padriverrollen internt i departementet
lettere kan ivaretas. Behovet for en
omforent strategi ble ogsa papekt 1
tilsynet i 2007/2008.

Styring av Politidirektoratet

Justis- og beredskapsdepartementets
etatsstyring av POD har i perioden
2011-2013 blitt videreutviklet.

Politiet har et stort og bredt samfunns-
oppdrag. Tildelingsbrevet til Politi-
direktoratet for 2011 bestod av fem
hovedmal og 11 delmél, som igjen

var operasjonalisert i 73 resultatkrav.

I tildelingsbrevet til Politidirektoratet
for 2013 opprettholdes i all hovedsak
de fem hovedmalene. Operasjonali-
seringen av delmal og resultatmal
justeres i storre grad ved at det né er

13 delmal, 17 styringsparametre, 34
resultatkrav og atte oppgaver. Tilsynet
forstér tildelingsbrevet slik at POD skal
rapportere pa 42 punkter, med ulikt
tidsintervall. Videre merker tilsynet seg
at forholdet mellom styringsparametre,
resultatkrav og rapporteringskrav ikke
alltid er klart avstemt. Eksempelvis har
Delmal 3.3 Vern om rikets sikkerhet,
selvstendighet og betydelige samfunns-
interesser ikke en malformulering, ei
heller styringsparameter og resultat-
krav. Dette gjor bl.a. at det ogsé er
uklart hvordan en skal forsta bruken av
begrepet samfunnskritisk infrastruktur.

I PIA er det stor bevissthet knyttet til
onsket om & styre politiet etter effektmal,
men arbeidet med & komme frem til
gode effektmal gjenstar fortsatt.
Politidistriktene styres pa 25 ulike
resultatomrader, hvorav kun to er
knyttet til beredskap. Selv om det

legges opp til at beredskapsomradet
skal styrkes, er det en utfordring &
sorge for at dette folges opp 1 den
videre etatsstyringen.

4.2.4 Konklusjoner og anbefalinger
Brudd pa krav:

Krav: Serge for at sektoren som helhet
ivaretar et malrettet og effektivt bered-

skapsarbeid

* Tilsynet legger til grunn at samord-
ningen og samarbeidet internt i
departementet mellom avdelingene
PIA og RBA representerer en utford-
ring. Avdelingene har ansvarsomra-
der som er nart knyttet til og delvis
overlapper hverandre. Likevel fore-
ligger det ingen tydelig felles strategi
for omradene de to avdelingene deler
ansvaret for, og malstrukturen er
ulik. Tilsynet mener at samarbeids-
forholdene mellom PIA og RBA
fremstdr som sa krevende at det kan
g4 ut over effektiviteten 1, og kvalite-
ten pa, samfunnssikkerhets- og
beredskapsarbeidet.

+ Tilsynet registrerer at det er igangsatt
et arbeid med storre grad av strate-
gisk styring av POD, blant annet er
antall resultatmal redusert. En grunn-
leggende utfordring for politiet er de
mange ulike samfunnsoppgavene
som skal lgses. Tilsynet mener at slik
innretningen av tildelingsbrevet til
POD er utformet 1 dag, er det fare for
at beredskapsarbeidet far lav
prioritet.

Andre forbedringspunkter:

Krav: Departementet skal ha formulert
malsettinger og utarbeidet planer og
styringssystemer for sitt beredskapsar-
beid

* Tilsynet legger til grunn at departe-
mentets styringssystem generelt har
klare mangler. Dette er noe JD er
innforstdtt med og har planer for &
endre. [ tillegg legges til grunn at
departementets rutinedokument for
samfunnssikkerhets- og beredskaps-
omradet ikke er oppdatert og at flere
tiltak ikke er gjennomfeort.

— Tilsynet mener at omradet redning
som folge av dette blir serlig kre-
vende & handtere, da godt sam-
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virke krever tydelige mélsetninger
og styringssystemer.
Departementet har ikke gode nok
prosesser til & sikre gode produkter
pa dette omradet.

Anbefalinger
Departementet bor:

» Legge serlig vekt pa a sikre syste-
matikk og sammenheng pa sam-
funnssikkerhetsomradet ved inn-
foringen av nytt styringssystem
— AKS, PIA og RBA ber i storre

grad ha en felles malstruktur

— Vurdere & utarbeide et strategi-
dokument for samfunnssikkerhet
og beredskap og serge for at dette
blir godt forankret

o Dokumentet ber ha en over-
ordnet karakter og konkrete
tiltak ber tones ned.

o Dokumentet ber omfatte hele
sektoransvaret og samordnings-
ansvaret.

» Utarbeide gode effektmal for PODs
ansvar pa omradet samfunnssikkerhet
og beredskap

4.3 Oversikt over risiko og
sarbarhet

4.31 Krav og feringer

Krav og foringer til departementenes
arbeid med & skaffe oversikt over risiko
og sarbarhet i egen sektor fremgar av
kgl.res. 15. juni 2012. Fra selve
instruksen og foredraget til instruksen
er s@rlig folgende momenter relevante:

* Vurdere hva som er departementets
viktige samfunnsfunksjoner og
hvilke krav som er definert i lovverk
og instrukser (Instruksen IV nr. 1,
jf. merknadene).

* Opversikt over risiko og sarbarhet 1
egen sektor. Det skal arbeides syste-
matisk for & utvikle og vedlikeholde
oversikten (Instruksen IV nr. 1, jf.
merknadene).

* Risiko- og sarbarhetsvurderinger skal
ogsa omfatte evnen til & opprettholde
eller eventuelt gjenopprette viktige
samfunnsfunksjoner ved pakjenninger

som ugnskede hendelser kan inne-
baere (Instruksen IV nr. 1, jf.
merknadene).

* P4 grunnlag av oversikt over risiko
og sarbarhet i egen sektor og DSBs
nasjonale risikobilde skal departe-
mentet vurdere og iverksette fore-
byggende og beredskapsmessige
tiltak, inkludert ovelser, for & styrke
robusthet i kritisk infrastruktur og
viktige samfunnsfunksjoner som
departementet har et sektoransvar for
(Instruksen IV nr. 1, jf. merknadene).

Meld. St. 29 (2011-2012)
Samfunnssikkerhet slar fast at alle
virksomheter med ansvar for kritiske
samfunnsfunksjoner skal planlegge for
a kunne opprettholde disse under ulike
typer pakjenninger.

4.3.2 Status

Justis- og beredskapsdepartementet
sluttforte arbeidet med en risiko- og
sarbarhetsvurdering for departementet
og sektoren i forste halvar 2011.
Ansvaret for risiko- og sérbarhets-
vurderingen 14 i Rednings- og
beredskapsavdelingen, og det ble gjen-
nomfert vurderinger i alle avdelinger.
Formalet med de avdelingsvise
vurderingene var & gjore opp status for
beredskapsarbeidet i avdelingene og a
identifisere scenarier som kan kreve
krisehandtering fra avdelingene og
departementet.” Risiko- og sarbarhets-
vurderingen munner ut i en beskrivelse
av et antall tiltak.

I risiko- og sarbarhetsvurderingen
legges det til grunn at oppdatering
skal skje hvert annet &r, mens det i
dokumentet Rutiner for Justis- og
politidepartementets systematiske
arbeid med sikkerhet, beredskap og
krisehdndtering heter at oppdatering
skal finne sted hvert femte ar.

I brev av 12. september 2012 ba departe-
mentet underliggende virksomheter
oversende maél for arbeidet med sikkerhet
og beredskap og de risiko- og sarbarhets-
vurderingene som er utarbeidet. Til-
synet har ikke kjennskap til om tilbake-

2 Risiko- og sarbarhetsvurdering for Justis- og
politidepartementet, udatert, trolig 2011.
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meldingene pa dette brevet er syste-
matisert og analysert 1 departementet.

Departementet har identifisert og inn-
rapportert skjermingsverdige objekter 1
sektoren 1 henhold til objektsikkerhets-
forskriften og har i folge Prop.1 S
(2013-2014) etablert alternative og
redundante losninger for 4 sikre til-
gjengelighet av IKT-tjenester ved
kritiske hendelser. Pa grunnlag av kon-
krete skadevurderinger har JD dessuten
gjennomfort tiltak for a sikre tilstrek-
kelig robusthet i stremforsyning og
elektronisk kommunikasjon.

Nasjonalt risikobilde, som utgis arlig av
DSB pa oppdrag av departementet, er
videreutviklet og utvidet i perioden.
Departementet har ogsa tatt initiativ til
en samordning av trussel- og sarbarhets-
vurderingene fra Politiets sikkerhets-
tjieneste (PST), Nasjonal sikkerhets-
myndighet (NSM) og Etterretnings-
tjenesten. En forste samordnet rapport
ble utgitt 1 2013.

4.3.3 Vurderinger

Oversikt over risiko og sérbarhet er en
grunnleggende forutsetning for &
ivareta sikkerhet og beredskap i enhver
virksombhet, og sarlig viktig for Justis-
og beredskapsdepartementet, som har
ansvar for en rekke kritiske samfunns-
funksjoner og dessuten et samordnings-
ansvar pa tvers av sektorene. Over-
sikten md ogsd omfatte et bilde av
hvilke funksjoner og tjenester det ma
legges serlig vekt pa a beskytte og
opprettholde. Dette inngér i1 kravgrunn-
laget.

Viktigheten av gode risiko- og sarbar-
hetsanalyser som utgangspunkt for
planer og tiltak illustreres bl.a. av
erfaringene fra 22. juli 2011, da KSE
kunne viderefore driften fra alternative
lokaler med intakt infrastruktur fordi
det var tatt hgyde for at lokalene i
regjeringskvartalet kunne bli satt ut av
spill. Etter hva tilsynet forstar er det
gjort tilsvarende vurderinger for situa-
sjonssenteret og andre kritiske funk-
sjoner for departementets krisehand-
teringsevne 1 forbindelse med etable-
ringen i nye lokaler i Nydalen.

Oversikt over risiko og sarbarhet
Samlet sett har departementet god
kunnskap om risiko- og sarbarhets-
forhold i samfunnet generelt og innen-
for justissektoren spesielt. Det er et
krav at oversikten over risiko og sarbar-
het skal utvikles og vedlikeholdes pa

en systematisk méte. Departementets
gjeldende risiko- og sarbarhetsvurdering
forela varen 2011. Det pagar etter hva
tilsynet far opplyst en prosess med &
revidere dokumentet.

Det er vanskelig a finne eksempler pa
konkrete tiltak som har sitt utspring i
risiko- og sarbarhetsvurderingen fra
2011. Det er imidlertid forstielig at
dokumentet har kunnet bli oppfattet
som mindre relevant som styrende
dokument etter 22. juli, fordi mange av
premissene for departementets arbeid
da ble endret. Etter tilsynets oppfatning
var imidlertid ikke de vurderingene
som ble gjort 1 2011 grundige nok til

at de 1 serlig grad kunne resultere i
konkrete risiko- og sérbarhetsredu-
serende tiltak, og tiltakene som ble
skissert var sa generelle at det ville
vare behov for betydelig operasjonali-
sering for & sette dem ut 1 livet. Tilsynet
mener at det er viktig at departementet
ved en revisjon av risiko- og sarbarhets-
analysen tar sikte pa a peke pa konkrete
tiltak som departementets ledelse kan ta
stilling til, og at tiltakene deretter tas
inn i departementets strategi- og virksom-
hetsplaner eller effektueres direkte.

Identifisering av kritiske
samfunnsfunksjoner

Oversikt over risiko og sérbarhet
forutsetter etter tilsynets oppfatning at
det gjores analyser av hvilke verdier det
er serlig viktig & ta vare pé og hvilke
funksjoner som ikke taler avbrudd. Alt
er ikke like viktig. Gjennom arbeidet
med kgl.res. 15. juni 2012, Meld. St. 29
(2011-2012) og Meld. St. 21 (2012—
2013) har departementet understreket
ansvaret for & styrke robusthet i kritisk
infrastruktur og kontinuitet i kritiske
samfunnsfunksjoner. I Prop. 1 S for
(2013-2014) for JD kap 4 dreftes ulike
problemstillinger rundt kritiske sam-
funnsfunksjoner og infrastrukturer, med
serlig vekt pa ekom, kraftforsyning,
IKT-sikkerhet og styring og krise-
ledelse.
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Departementet har selv gjort vurderinger
og gjennomfort tiltak for & sikre egen
virksomhet og drift i forbindelse med
etablering i nye lokaler i Nydalen. Det
er ogsa satt i gang utredninger av
behovet for reservestromskapasitet 1
regjeringsbygningene. Videre er det
gjennomfort et arbeid med identifisering
av skjermingsverdige objekter etter
sikkerhetsloven. JD konkluderer i
ovenfor nevnte budsjettdokument med:
«l 2014 vil Justis- og beredskaps-
departementet definere og eventuelt
ytterligere sikre kritisk infrastruktur
innen justissektoren, ogsd i samarbeid
med underliggende etater.» Tilsynet
deler departementets oppfatning av at
det er behov for 4 arbeide videre med
identifisering av, og sikring av, konti-
nuitet i kritiske samfunnsfunksjoner,
serlig hos underliggende virksomheter.

Den kartleggingen som er gjort i for-
bindelse med identifiseringen av
skjermingsverdige objekter i henhold til
sikkerhetsloven kan innga som en del
av prosessen med & identifisere departe-
mentets ansvar med hensyn til 4 ivareta
kritiske samfunnsfunksjoner, jf. kap.
3.2. Sikkerhetsloven har imidlertid en
snevrere tiln@erming til samfunnssikker-
heten enn den modellen departementet
har besluttet skal legges til grunn for
arbeidet pa dette omradet. Lovens
formal er sikring av «vitale nasjonale
sikkerhetsinteresser» mot sikkerhets-
truende handlinger. Kontinuitet 1
kritiske samfunnsfunksjoner dreier seg
imidlertid om mer enn dette. For det
forste vil det veere mange samfunns-
kritiske funksjoner og virksomheter
som ikke omfattes av loven, for det
andre ma kontinuitet i slike virksom-
heter sikres mot vesentlig flere risiko-
forhold enn sikkerhetstruende handlin-
ger.

4.3.4 Konklusjoner og anbefalinger
Andre forbedringspunkter:

Krav: Vurdere hva som er departemen-
tets viktige (kritiske) samfunnsfunksjo-
ner

+ Tilsynet legger til grunn at oversikt
over kritiske funksjoner, virksom-
heter og oppgaver innenfor eget sek-
toransvar er en forutsetning for over-

sikt over sektorens risiko og sarbar-
het, jf. Meld. St. 29 (2011-2012),

s. 52. De prosessene som er gjen-
nomfort i forbindelse med identifise-
ring av skjermingsverdige objekter
og for departementets egenberedskap
inngér i dette, men det er behov for &
komplettere oversikten over kritiske
samfunnsfunksjoner og infrastruktur
i forhold til underliggende virksom-
heter.

Krav: Det skal arbeides systematisk for
a utvikle og vedlikeholde oversikten
over risiko og sarbarhet

+ Tilsynet legger til grunn at JD har en
risiko- og sarbarhetsvurdering fra
varen 2011. Dokumentet kan neppe
sies 4 vaere gjenstand for systematisk
utvikling og vedlikehold, selv om det
er satt i gang arbeid med a revidere
det.

Anbefalinger
Departementet bor:

 arbeide videre med identifisering av
kritiske samfunnsfunksjoner i justis-
sektoren og gjennomfore et syste-
matisk arbeid for & sikre kontinuitet
1 slike under ulike former for pa-
kjenninger
* revidere risiko- og sarbarhetsvurde-
ringen fra 2011 for departementets
samlede ansvarsomrade, gjennom-
fore tiltak pa bakgrunn av en ny
rapport og etablere rutiner for opp-
datering og videreutvikling
* serge for at risiko- og sdrbarhets-
vurderinger blir brukt mer systematisk
og maélrettet for 4 videreutvikle
samfunnssikkerhets- og beredskaps-
arbeidet i departementet og sektoren.
— Departementet ber vurdere a be
politiet inkludere potensielle
samvirkeaktorer i sine analyser
og vurdere eventuelle gjensidige
avhengigheter.

RAPPORTFRATILSYN MED SAMFUNNSSIKKERHETS- OG BEREDSKAPSARBEIDET I JUSTIS- OG BEREDSKAPSDEPARTEMENTET

28
/ STATENS HELSETILSYN / APRIL 2014/



4.4 Krisehandtering og planverk

4.41 Krav og feringer

Krav og foringer til departementenes
arbeid pa omréddet krisehandtering og
planverk fremgar av kgl.res. 15. juni
2012, Meld St. 29 (2011-2012) og
Meld. St. 21 (2012-2013):

* Veare forberedt pa a kunne handtere
alle typer kriser i egen sektor og yte
bistand til andre departementer 1
kriser som involverer flere sektorer.
Arbeidet mé skje koordinert med
andre departementer og spesielt det
departementet som er utpekt som
lederdepartement (Instruksen I'V nr.
4, jf. merknadene).

* Veare forberedt pa a kunne vaere le-

derdepartement (Instruksen I'V nr. 5).

» Departementene skal utvikle og ved-
likeholde beredskapsplanverk for
departementets krisehandtering, her-
under plan for krisekommunikasjon.
Beredskapsplanen skal minimum
inneholde plan for kriseorganisering
og varslingsrutiner (Instruksen [V
nr. 6).

* Hvert departement ma ogsé plan-
legge for hvordan funksjoner innen-
for eget ansvarsomrade skal kunne
opprettholdes og viderefores dersom
det inntrer ekstraordinere hendelser
(Instruksen 1V, jf. merknadene, se
ogsa Meld. St. 29 (2011-2012)).

* Hvert enkelt departement skal ha
planverk for & kunne héndtere
hendelser og krisesituasjoner som
kan oppsta innenfor eget sektoran-
svar (Instruksen IV nr. 4). I tillegg
skal departementene se til at under-
liggende virksomheter har egnet
planverk og er i stand til & handtere
mulige hendelser innenfor eget
ansvarsomrade (Meld. St. 21
(2012-2013)).

4.4.2 Status

Departementet vil ha en sentral rolle 1
handteringen av de fleste krisesituasjo-
ner. [ henhold til kgl.res. 15. juni 2012
skal JD vere lederdepartement dersom
ikke annet blir bestemt.

Avdeling for krisehdndtering og sikker-
het (AKS) ble opprettet 1. desember

2012, bl.a. ved at KSE og oppgaver
knyttet til krisehandtering ble overfort
fra Rednings- og beredskapsavdelingen.
Hensikten med organisasjonsendringen
var 1 folge departementets ledelse &
styrke krisehdndteringsevnen ved blant
annet a skille de mer operative funk-
sjonene fra de forvaltningsmessige.

I tillegg er det opprettet et sivilt situa-
sjonssenter som det legges opp til skal
ha degnkontinuerlig bemanning.
Senteret inngar i den nye avdelingen.

Det sivile situasjonssenteret og KSE
utgjor kjernen i departementets krise-
handteringsorganisasjon. KSE skal
imidlertid ogsd kunne forsterke et
eventuelt annet lederdepartementet i
forbindelse med handtering av kriser.
Krisestotteenheten har i tillegg til sin
faste bemanning en beredskapsgruppe
med personell fra andre departementer
som kan innkalles ved behov.

Departementets kriseplan er sist opp-
datert 1 mars 2013. Planen definerer
departementets krisehandteringsorga-
nisasjon. Denne bestér av to hoved-
komponenter: kriseledelsen og krise-
staben. Kriseledelsen ledes av departe-
mentsrdden og utgjores ellers av
lederne for AKS, PIA, RBA, PAA og
Kommunikasjonsenheten samt andre
avdelinger etter behov.

Krisestaben ledes av direkter KSE eller
av den denne bemyndiger. Staben
bestér av det sivile situasjonssenteret
og kommunikasjonsstaben. I det sivile
situasjonssenteret inngar en gruppe
med oppgaver knyttet til analyse og
koordinering, samt en administrativ
stottegruppe. Gruppene bemannes med
forhdndsutpekt personell.

I henhold til planen vil krisestabssjef
bestemme hvorfra krisehandtering skal
skje. Det er innredet egne lokaler for
dette formalet i tilknytning til det sivile
situasjonssenteret, men planen &pner
ogsé for & bruke andre deler av departe-
mentet eller lokaler utenfor departe-
mentet, og ogsa for at arbeidet kan skje
fra den enkeltes ordinere arbeidsplass i
egen avdeling.

Kriseplanen er generisk i den forstand
at planen skal kunne brukes i alle typer
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krisesituasjoner. Det skal i henhold til
planen utarbeides tiltakskort for alle
relevante hendelser og kriser basert pa
departementets risiko- og sdrbarhets-
vurderinger. En del slike tiltakskort
foreligger.

Som et ledd 1 prosjekt 5 i
Endringsprogrammet, Sikkerhets-
kulturen, er det gjennomfort opplaerings-
tiltak for kriseledelsen og krisestaben.

Kriseplanen inneholder en beskrivelse
av lederdepartementets oppgaver.

I brev av 9. oktober 2013 ble de ovrige
departementene invitert til enkeltvise
meter med KSE for bl.a. & drofte
varslingsrutiner og situasjonsrapporter.

I tillegg til kriseplanen, som sist er
oppdatert i mars 2013, er tilsynet blitt
forelagt to graderte beredskapsplaner,
en fra 2006 og en fra 2011. Beredskaps-
planene inneholder Sivilt beredskaps-
system, men beskriver ogsa departe-
mentets krisehandteringsrutiner. Disse
rutinebeskrivelsene avviker noe fra de
som beskrives i gjeldende kriseplan.

Departementets krisekommunikasjons-
plan er sist oppdatert i 2012. Planen
definerer kommunikasjonsstabens opp-
gaver og organisering i kriser. Kommu-
nikasjonsstab kan settes uavhengig av
om departementet har satt krisestab.
Det finnes ogsa en egen samordnet
krisekommunikasjonsplan for departe-
mentene. Planen, som vedlikeholdes av
Kommunikasjonsenheten i JD, beskriver
hvordan krisekommunikasjonsarbeidet
1 departementene skal samordnes ved
en krise eller ekstraordinaer hendelse.

4.4.3 Vurderinger

Tilsynet vurderer det slik at JD har
etablert et godt grunnlag for krise-
handtering pa departementsniva
gjennom opprettelsen av det sivile
situasjonssenteret og ny avdeling for
krisehéndtering og sikkerhet. Etter
tilsynets oppfatning har JD et bedre
grunnlag for & ivareta krisehdndtering i
egen sektor og lederdepartementsrollen
enn mange andre departementer. Dette
har sammenheng med at departementet
har sterre ressurser 4 sette inn, og ikke
minst at krisehdndteringen kan ta ut-

gangspunkt 1 KSE og det sivile situa-
sjonssenteret. Realistiske ovelser og
faktiske hendelser kan imidlertid vise
om dette grunnlaget faktisk gir utslag i
bedre krisehdndtering.

Krisehandteringsplan

JDs kriseplanverk er oppdatert og til-
passet ny organisasjon. Intervjuene i
forbindelse med tilsynet viste imidlertid
at det er ulike syn i departementet pa
om kriseorganiseringen er hensikts-
messig. JDs kriseplan baserer seg pa

at ansvar overfores fra linjen til krise-
organisasjonen. Det ble imidlertid pekt
pa at modellen kan veare sarbar, bade
fordi fraveer 1 forbindelse med ferier,
sykdom osv. kan gjere at man ikke féar
tilstrekkelig bemanning, og fordi det er
en mulighet for at man ikke har beman-
ning med den kompetanse som er nod-
vendig i den aktuelle krisesituasjonen.

Flere informanter uttrykte dessuten
skepsis til om fysisk flytting av krise-
stabens medlemmer fra egen avdeling
og inn 1 situasjonssenteret i forbindelse
med krisehandtering er hensiktsmessig.
Det ble pekt pa at den gevinsten man
kan oppné gjennom enklere kommu-
nikasjon mellom medlemmene i krise-
staben, ma avveies mot de ulemper det
kan medfoere at personer mé arbeide
uten a ha hjelpemidler og kolleger med
tilgrensende kompetanse like lett til-
gjengelig som vanlig. Som beskrevet
over, stir imidlertid krisestabssjefen
fritt til & velge en annen losning enn
full eller delvis samlokalisering av
krisestaben.

Departementets kriseplan framstar etter
tilsynets vurdering som tilstrekkelig
tydelig og samtidig med en fleksibilitet
til & velge ulike losninger for organi-
sering og lokalisering av krisehand-
teringen ut fra situasjonen. Det er
imidlertid viktig at departementet er
oppmerksom pé de sarbarheter som kan
vare knyttet til de forholdene som er
nevnt over, og vurderer eventuelle
endringer pa bakgrunn av de erfaringer
man gjer seg i1 forbindelse med hen-
delser og ovelser.

JD er i henhold til kgl.res. 15. juni 2012
lederdepartement om ikke annet blir
bestemt. Tilsynet vil peke pa at leder-
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departementsrollen er sé viktig og sa
krevende at kriseplanverket mer syste-
matisk ber omtale hvordan dette
ansvaret skal ivaretas. En beskrivelse
av hva som inngdr i oppgaven er etter
tilsynets oppfatning ikke tilstrekkelig.
Departementet ber ha definert hvilke
forhold som kan tilsi iverksettelse av
sentral krisehandtering iht. kgl.res.

15. juni 2012, hvilke kontaktpunkter
som skal benyttes i andre departementer
og hvordan rolledelingen mellom krise-
ledelse, krisestabssjef, situasjonssenteret
og kommunikasjonsstab skal vare i

det lapende samarbeidet med evrige
departementer. Departementets planer
ber ogsa ta hensyn til at lederdeparte-
mentsrollen kan kreve vesentlig mer
analysekapasitet, bade i situasjons-
senteret og i kommunikasjonsstaben,
enn det krisehandtering ellers vil gjore.
Etter tilsynets oppfatning kan det ogsa
veere viktig a skille oppgavene som
lederdepartement fra oppgavene som
sektordepartement, slik at man sikrer

at begge omrader far nedvendig opp-
merksombhet.

Siden det ogsa er mulig at andre
departementer enn JD kan inneha leder-
departementsrollen, ber departementene
etter tilsynets oppfatning ha mest mulig
like planer pé dette omradet. Tilsynet
viser her til at det finnes en felles krise-
kommunikasjonsplan for departe-
mentene, og at det i Meld. St. 21
(2012-2013) heter at JD som del av sin
samordningsoppdrag skal «za initiativ
til a sikre at beredskapsplanene er
harmonisert pd tvers av departemen-
tene samt ha oversikt over departe-
mentenes planverky (s. 117). Tilsynet
vil peke pa at en slik harmonisering
ogsa vil veere fordelaktig med tanke pa
at KSE skal kunne utfere oppgaver for
lederdepartementet uavhengig av
hvilket dette er.

Roller og samhandlingsrutiner

I departementets interne evaluering av
erfaringene 1 forbindelse med 22. juli-
hendelsene er ett av tiltakene som
foreslas:

«Etablere rutiner for raskere
informasjonsflyt fra underliggende
virksomheter, herunder gi POD i
oppdrag d sorge for at direktoratet,

politidistriktene og scerorganene har
et oppdatert planverk for situasjons-
rapportering til overordnet nivd.»

I Kriseradets sammenfatning av
erfaringene heter det at det er

«en meget stor utfordring at informa-
sjonsflyten fra det operative og
taktiske nivdet i politiet via leder-
departementet til Regjeringens krise-
rad ikke var god nok».

Tilsynet oppfatter at opprettelsen av det
sivile situasjonssenteret og innferingen
av en ordning med embetsvakt delvis
har sin bakgrunn i de erfaringene det
blir pekt pa over. Samtidig kan etable-
ringen av degnkontinuerlig beredskap

1 JD medfore at forventningene oker
ogsa til andre. I etatene som inngér i
tilsynet (POD og DSB) stilles det
sporsmal ved om det kommer til & skje
endringer i roller og samhandlings-
rutiner mellom departementet og dem.
Tilsynet vil peke pa at det er vesentlig
at samordning av informasjon skjer pa
s vel lokalt som pé regionalt og nasjo-
nalt niva. Innenfor det nasjonale nivaet
er det ogsa behov for informasjons-
deling og -sammenstilling bade av
strategisk og taktisk art, det vil si bide
mellom departementer og mellom
direktorater. Det er etter tilsynets opp-
fatning vesentlig at rollene og forvent-
ningene til de ulike nivaene er avklart,
og at det nasjonale strategiske nivaet
ikke blir et nav som all informasjon
skal innom. Spesielt viktig er det at
beslutninger som herer hjemme pa
operasjonelt eller taktisk nivd ikke ma
loftes til nasjonalt strategisk niva fordi
det forst er der de ulike informasjons-
og rapporteringslinjene metes. [
henhold til Meld. St. 21 (2012-2013)
Terrorberedskap skal departementet ut-
arbeide en plan som beskriver aktorer
pa strategisk niva, deres rolle og ansvar,
samt varslingsrutiner og samhandling
mellom dem til daglig og ved kriser.
Det skal videre tilrettelegges for sam-
virke pé direktoratsniva, og utover i
sektorene.’ Jf. for ovrig ogsa Meld. St.
29 (2011-2012) Samfunnssikkerhet der
det heter at JD vil vurdere hvordan

3 Meld. St. 21 (2012-2013) , s. 117
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samhandlingen pa direktoratsniva kan
forsterkes.*

Tilsynet noterer ogsé at de ressurser
som brukes pa nasjonalt strategisk niva
ikke gjenspeiles hos viktige beredskaps-
aktarer som for eksempel kommunene
og fylkesmennene. Dette er vesentlige
akterer for krisehandtering lokalt og
som premissgivere for situasjonsbildet
og beslutninger som skal fattes pa
nasjonalt strategisk niva.

Tilsynet har ikke gjort vurderinger av

JDs ansvar iht. Sivilt beredskapssystem.

4.4.4 Konklusjoner og anbefalinger
Andre forbedringspunkter:

Krav: Departementet skal vaere forbe-
redt pa & vaere lederdepartement

* JD er fast lederdepartement dersom
ikke annet blir bestemt. Det ber ga
klarere fram av departementets krise-
plan hvordan de opplistede opp-
gavene som lederdepartement skal
organiseres og hvilke roller og kom-
munikasjonslinjer som skal etableres.

+ Tilsynet mener at det ville vare en
fordel om de departementer som er
de mest sannsynlige lederdeparte-
mentene har en mest mulig felles til-
naerming til hvordan lederdeparte-
mentsoppgavene skal organiseres.

Krav: Veare forberedt pa & kunne hénd-
tere alle typer kriser 1 egen sektor og
yte bistand til andre departementer i
kriser som involverer flere sektorer

* Tilsynet oppfatter at det sa vel i DSB
som i POD gjor seg gjeldende en viss
usikkerhet med hensyn til i hvilken
grad egne roller og oppgaver pavir-
kes av etableringen av et sivilt situa-
sjonssenter med degnkontinuerlig
bemanning.

* Tilsynet kan ikke se at departementet
har tatt initiativ for & styrke sam-
handlingen pa direktoratsniva, jf.
Meld. St. 29 (2011-2012) og Meld.
St. 21 (2012-2013).

4  Meld. St. 29 (2011-2012) Samfunnssikkerhet, s. 39

Anbefalinger
Departementet bor:

+ systematisk evaluere og om ned-
vendig justere kriseplanverket pa
grunnlag av gvelser og hendelser

* ta inn organisering og rutiner for
ivaretakelse av lederdepartements-
rollen i kriseplanverket, gjerne
utformet i samarbeid med andre
departementer

* vurdere & tydeliggjore forventninger
til kommunikasjon og rapportering
fra underliggende etater i kriser og
etablere en omforent rolleforstaelse

* ta initiativ til styrket samordning av
krisehandtering pa direktoratsniva

4.5 Qvelser og evalueringer

451 Krav og feringer

Krav og feringer til departementenes
arbeid pa omréddet gvelser og evalu-
eringer fremgér av kgl.res. 15. juni
2012, Meld St. 29 (2011-2012) og
Regelverk for gkonomistyring i staten.
Fra disse er folgende momenter rele-
vante:

* ve regelmessig innen eget sektor-
omrade og delta i tverrsektorielle
gvelser. Departementet forventes &
delta i eller arrangere minimum to
gvelser arlig (Instruksen IV nr. 7).

* I lopet av en toarsperiode ha deltatt
pa en nasjonal gvelse hvor de har
ovd enten stab, kriseledelse, prose-
dyre eller fullskala (Instruksen IV
nr. 7, jf. merknadene).

* Departementet skal evaluere ovelser
og handtering av hendelser og foreta
nedvendige forbedringstiltak.
Leaeringspunkter fra ovelser skal vare
sidestilt med laeringspunkter fra
reelle kriser (Instruksen IV nr. 7, jf.
merknadene, se ogsd Meld. St. 29).

* Alle virksomheter skal serge for at
det gjennomfores evalueringer for &
fa informasjon om effektivitet,
maloppnaelse og resultater innenfor
hele eller deler av virksomhetens
ansvarsomrade og aktiviteter (Regel-
verk for gkonomistyring i staten,

§ 16).
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45.2 Status

Departementet har siden 1. januar 2012
deltatt i gvelsene Tyr, Gemini og
Barents Rescue. Dette er spillovelser
eller fullskalagvelser som arrangeres av
henholdsvis politiet, Forsvarsstaben og
DSB. I tillegg har departementet deltatt
1 prosedyreovelsen CMX i regi av
NATO. I de fleste av ovelsene var det
bare et begrenset antall personer som
deltok. KSE har ogsa deltatt i planleg-
gingen og gjennomfoeringen av evelser i
departementsfellesskapet, for eksempel
Ovelse Askesky 1 2012. Kommunika-
sjonsenheten har vaert involvert i disku-
sjonsgvelser med andre departementer.

Departementets kriseorganisasjon har
veert etablert 1 forbindelse med en av
ovelsene, nemlig ved avelse Barents
Rescue 2013. Denne ovelsen fant sted i
september 2013, og departementets
ovelsesevaluering forela enna ikke da
tilsynet ble gjennomfert. For en del av
de andre gvelsene foreligger det evalu-
eringer utarbeidet av KSE, i noen til-
feller som innspill til sterre evaluerin-
ger gjennomfort av andre instanser.

Etter at undersekelsene i tilsynet ble
gjennomfort, deltok JD i Ovelse
Ostlandet 3.—4. desember. JD opplyser i
sin tilbakemelding til utkastet til denne
rapporten at hele departementets krise-
organisasjon deltok i gvelsen og at det
ble ovet pa bortfall av bl.a. strom og
elektronisk kommunikasjon, med de ut-
fordringer det medferte bade for JD
som lederdepartement og for egen
krisehéndtering. Departementet er i ferd
med & utarbeide en evalueringsrapport
fra gvelsen mens arbeidet med denne
rapporten ble sluttfort.

Departementet har oppsummert og
evaluert egen virksomhet og erfaringer
i forbindelse med 22. juli-hendelsene.
Evalueringsrapporten forela 12. juni
2012.

Det er i forbindelse med tilsynet frem-
lagt én evalueringsrapport der departe-
mentet har evaluert egen hindtering av
hendelser som har funnet sted i perio-
den etter 22. juli 2011: notat fra
Avdeling for krisehandtering og sikker-
het (AKS) til Statsradens kontor 25.
april 2013. Terrorangrepet i In Amenas

2013 — oppsummering av de generelle
leeringspunktene i Uds evaluerings-
rapport.

Det er etablert et eget ovings- og
evalueringsforum i justissektoren, hvor
JD deltar ssmmen med viktige under-
liggende etater.

4.5.3 Vurderinger

Qvelsesaktivitet

Departementet tilfredsstiller de krav
som stilles til gvelsesaktivitet 1 kgl.res.
15. juni 2012. Serlig sett 1 relasjon til
den sentrale rollen JD har ved krise-
héndtering nasjonalt, er det tilsynets
oppfatning at departementet ber ha en
hoyere ovelsesaktivitet enn minste-
kravet som er fastsatt i resolusjonen.
Flere informanter ga uttrykk for
lignende vurderinger under tilsynet.
Alle som kan fé en viktig rolle i en
krise ber oves regelmessig. Inntrykket
tilsynet sitter igjen med, er at det forst
og fremst er KSE og i1 noen grad kom-
munikasjonsenheten som @ver hyppig.
Flere ledere som er intervjuet i forbin-
delse med tilsynet opplyser at de ikke
har veert ovd de siste to arene.

De gvelsene JD har deltatt i de siste
arene er, slik tilsynet oppfatter det,
nesten utelukkende ovelser som i
utgangspunktet er styrt av andre, og der
primarhensikten har vert & eve andre
forhold enn JDs krisehdndteringsevne.
Etter hva tilsynet kan se er det bare
KSE som relativt systematisk har lagt
inn egne gvingsmomenter og -mal i
gvelsene. For departementet som helhet
er det ikke fremlagt dokumentasjon pa
at dette har skjedd i vesentlig utstrek-
ning. Om ovenfor nevnte Ovelse
Ostlandet beskriver imidlertid JD fol-
gende:

«Scenariet for ovelsen berorte i stor
grad JD.

Bortfall av strom og elektronisk kom-
munikasjon utfordret for det forste
JDs faglige rolle som lederdeparte-
ment i en situasjon med omfattende
bortfall av sentral samfunnskritisk
infrastruktur som kraftforsyning,
elektronisk kommunikasjon og veger.
Ovelsen utfordret bdde evnen til d fa
en oversikt over de samfunnsmessige
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konsekvensene pd tvers av de ulike
berorte sektorer og evnen til d identi-
fisere behovet for eventuelle tiltak for
d redusere sarbarheten pd sentralt
nivd.

Bortfall av strom og elektronisk kom-
munikasjon utfordret for det andre
JDs egen krisehandteringsevne, da vi
fikk ovd en situasjon med manglende
kommunikasjonslinjer til andre
aktorer og et manglende fungerende
loggforingssystem. Dette gjorde det
krevende d utveksle nodvendig infor-
masjon med underlagte etater og
andre departementer. Oppgaver som
d fremstille et samlet situasjonsbilde
og sorge for koordinert hdandtering
fra departementene, herunder enhet-
lig kommunikasjon til befolkningen,
ble utfordrende. Vi benyttet bevisst
ovelsen til a erverve erfaring i bruk
av alternative kommunikasjonsmidler
pd tvers av departementsfellesskapet.
Det ble gjennomfort en egen test av
satelittelefoner for departementene
som en «ovelse i ovelseny. Det ble
videre gjennomfort oppleering i, og
en test av nodnett terminaler for
Kriserddets medlemmer.

1 tillegg til temaene som ble ovd
gjennom det overordnede scenariet
for avelsen, benyttet JD ovelsen til d
teste utkast til revidert kriseplan,
herunder endringer gjort for d tyde-
liggjore roller, sikre bedre intern
informasjonsflyt og oke evnen til
analyse og konsekvensvurdering av
situasjonen.»

Med utgangspunkt i departementets
beskrivelse av gvelsen vil tilsynet
bemerke at den inneholdt gvingsmo-
menter av vesentlig betydning for de-
partementet og ga mulighet til 4 ove
hele departementets kriseorganisasjon,
og dermed fanger opp flere av tilsynets
innvendinger mot departementets
ovingsaktivitet de senere ar.

Ovelser er ogsa viktig for a etablere
handlingsmenstre hos den enkelte og i
organisasjonen. For at gvelser skal
fungere slik, mé de ha et visst omfang
og oppleves som utfordrende av de som
deltar. Slike etablerte handlingsmenstre
kan veare viktige nar en krisesituasjon

oppstér, og det er liten tid til & tenke
gjennom hvilke initiativ og beslutninger
som ma4 tas.

Tilsynet vil ogsé peke pd at 1 henhold
til styringsdokumentet Rutiner for
Justis- og politidepartementets systema-
tiske arbeid med sikkerhet, beredskap
og krisehdndtering (2010) skal departe-
mentet bade ha en oppdatert ovelses-
strategi og en gvelseskalender. Det er
ikke lagt frem slike dokumenter i for-
bindelse med tilsynet. Det skal iht.
rutinedokumentet ogsé vaere arlige
fellesgvelser i departementet.

Leering

Det er viktig at evelser og handteringen
av faktiske hendelser evalueres, og at
evalueringen folges opp gjennom at
nedvendige endringer implementeres

i planverk og i organisasjonen. I for-
bindelse med tilsynet er det lagt fram
evalueringsdokumenter fra en del
ovelser. Dokumentene varierer mye 1
kvalitet, oppbygning og innhold, og til-
synets inntrykk er at departementet som
helhet har svake rutiner for dokumente-
ring og systematisk oppfelging av funn
fra gvelser. KSE gjennomfoerer imidler-
tid fortlopende evalueringer av egne
gvelser og justerer egne rutiner pa
grunnlag av dette. Tilsynet har ikke
kunnet finne tegn pa at evelsesevalue-
ringer har pekt pa behov for vesentlige
endringer i planverk og organisering,
men har heller ikke indikasjoner pa at
ovelser eller hendelser har gitt grunnlag
for dette.

Mange av endringene som har skjedd 1
JD de siste arene har sammenheng med
erfaringene fra 22. juli, men det kan
vaere vanskelig & vurdere hva som har
bakgrunn i departementets egne erfa-
ringer, hva som har sammenheng med
22. juli-kommisjonens vurderinger, og
hva som skyldes andre forhold.

Departementets egenevaluering av
handteringen av hendelsene 22. juli
2011 forela 12. juni 2012. Rapporten
beskriver bade JDs rolle som leder-
departement og rollen som arbeids-
giver. Konklusjonen er at departe-
mentets krisehdndtering fungerte godt
ut fra situasjonen og forutsetningene.
Det lanseres 13 forbedringstiltak. En
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stor del av dem er knyttet til behov for
revisjon av kriseplanverket og endringer
av rutiner ved krisehdndtering.

Uten 4 ta stilling til departementets
egen evaluering, har departementet
etter tilsynets vurdering behandlet
erfaringene fra 22. juli grundig, og
serlig med hensyn til prioritering av
krisehéndteringsansvaret kan det
konstateres at det har skjedd en endring
som folge av lering. Ellers pagér det en
rekke prosesser i departementet som
helt eller delvis har sin bakgrunn i
erfaringene fra 22. juli og oppfelgingen
av disse, men hvor det er for tidlig &
konkludere om 1 hvilken grad en varig
endring vil finne sted.

I perioden etter 22. juli 2011 har det
veert flere hendelser av alvorlig karakter
der departementet har hatt en rolle.
Dette gjelder bl.a. stormen Dagmar i
julen 2011 og flommen pa Ostlandet
varen 2013, og dessuten noen situa-
sjoner av gradert art som tilsynet er
gjort kjent med. Det foreligger som
nevnt over, kun dokumentasjon pa
intern evaluering av én hendelse 1 peri-
oden. Tilsynet har ikke grunnlag for &
si at hdndteringen av disse hendelsene
hadde et slikt omfang eller en slik inn-
retning at den burde ha vert gjennom-
gatt 1 ettertid, men registrerer at flere av
hendelsene i alle fall har resultert i at
departementet har initiert evalueringer
av andres innsats, og at enkelte infor-
manter pekte pd problemstillinger
knyttet til departementets handtering i
intervjuene i forbindelse med tilsynet.

4.5.4 Konklusjoner og anbefalinger
Andre forbedringspunkter:

Krav: @ve regelmessig innen eget sek-
toromrade og delta i tverrsektorielle
ovelser

* Tilsynet mener at departementets
kriseorganisasjon og sarlig krise-
ledelsen ber oves oftere, mer
systematisk og méilrettet.

Krav: Departementet skal evaluere
ovelser og handtering av hendelser og
foreta nedvendige forbedringstiltak

» Systematikken 1 oppfolging av
leeringspunkter ber styrkes.

Anbefalinger
Departementet bor:

» Definere gvelsesstrategi og kort- og
langsiktige mél for evingsvirksom-
heten, og pa dette grunnlag etablere
en gvelsesplan
— Departementets samlede krise-

organisasjon ber gves arlig.

+ Etablere et system som sikrer at egne
erfaringer fra ovelser og hendelser
blir analysert og forbedringspunkter
definert og implementert

4.6 Informasjonssikkerhet

46.1 Foringer

Vurderingskriteriene for tilsyn med
informasjonssikkerhet er hentet fra
Nasjonal strategi for informasjons-
sikkerhet.’ Tilsynet finner det ikke riktig
a karakterisere strategiens beskrivelser
av oppgaver, mél og prioriteringer som
krav og bruker derfor betegnelsen
Jforinger som en samlebetegnelse for
vurderingskriteriene péd dette omradet.

Blant feringer som gjor seg gjeldende
for & ivareta informasjonssikkerheten
er folgende

» Fagdepartementene har et overordnet
ansvar for 4 ivareta sikkerheten 1
sektorens IKT-infrastruktur, og for at
forebyggende informasjonssikkerhets-
arbeid i sektoren er tilfredsstillende.
Dette inneberer at hvert enkelt fag-
departement har ansvar for &:

— identifisere kritisk infrastruktur i
egen sektor og serge for tilfreds-
stillende sikring

— vurdere, beslutte og iverksette
tiltak av forebyggende karakter i
egen sektor

— forberede beredskapstiltak med
tanke pa forskjellige krisesitua-
sjoner

5  Nasjonal strategi for informasjonssikkerhet.
Fornyings- og administrasjonsdepartementet,
Justis- og beredskapsdepartementet,
Forsvarsdepartementet og
Samferdselsdepartementet. Desember 2012.
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— planlegge for, og ved behov iverk-
sette, krisehdndtering innen egen
sektor

— fore tilsyn med, og folge opp
arbeidet med informasjonssikker-
heten i egne underlagte etater

Blant omrader som i henhold til den
nasjonale strategien skal vektlegges,
kan nevnes:

+ Alle etater og statlige virksomheter
skal ha et styringssystem for informa-
sjonssikkerhet.

» Fagmyndighetene skal stille krav til
driftskontinuitet i systemer som er
nedvendige for & opprettholde
viktige samfunnsfunksjoner.

* Det skal regelmessig oves pa situa-
sjoner der deler av infrastrukturen
har redusert kapasitet eller faller ut.

» Fagdepartementene skal folge opp at
sektorens virksomheter identifiserer
og foreslar IKT-funksjoner og
-systemer som kan klassifiseres som
samfunnskritiske 1 henhold til objekt-
sikkerhetsregelverket.

+ Statlige myndigheter skal tydelig-
gjore hvilke generelle rettslige,
organisatoriske og tekniske sikker-
hetskrav som skal gjelde for departe-
mentet med underlagte virksomheter.

4.6.2 Status

Tilsynet har konsentrert seg om Justis-
og beredskapsdepartementets styring av
informasjonssikkerhetsarbeidet 1 justis-
sektoren. Informasjonssikkerhets-
arbeidet i departementet er ikke vurdert,
heller ikke departementets ivaretakelse
av den sektorovergripende samordnings-
rollen departementet har hatt pa
omradet siden 1. april 2013.

IKT-strategi for justissektoren
2011-2015 fra juli 2011 er det sentrale
interne dokumentet for arbeidet i
sektoren.

Hovedmal 2 i strategien er God informa-
sjonssikkerhet. Folgende prioriterte
tiltak nevnes:

+ virksomhetene skal etablere styrings-
systemer for informasjonssikkerhet

+ gjennomfore klassifisering og verdi-
vurdering av informasjon og
systemer

* ctablere moteplass for kunnskaps-
deling og erfaringsutveksling i sektor

» opprette IKT-responsmilje i justis-
sektoren (Justis-CSIRT)

* ctablere losninger for sikker bruker-
og tilgangsstyring (IAM) til IKT-
ressurser

Som et ledd i departementets endrings-
program, jf. kap. 3.3, ble det varen 2013
satt 1 gang arbeid med styringsmodell
for IKT 1 justissektoren. Styrings-
modellen ble fastsatt av departementet
19. september 2013. Dokumentet /K7-
styringsmodell for justissektoren, som
blant annet viser til Nasjonal strategi
for informasjonssikkerhet, definerer
fem malsetninger som skal oppnés
gjennom implementering av modellen:

* tydelige og koordinerte IKT-
prioriteringer fra departementet

 sektorens IKT-strategi skal realiseres

* tydelig oppgave- og ansvarsdeling
mellom akterer

« effektiv utnyttelse av IKT pa tvers av
sektor

* etterlevelse av gjeldende IKT-regler
og IKT-feringer

Ansvaret for informasjonssikkerheten i
sektoren ligger i siste instans hos depar-
tementets ledelse. IKT-styret for justis-
og beredskapssektoren, som bestar av
departementsrdden, ekspedisjonssjefene
1 fagavdelingene med etatsstyringsan-
svar, samt AKS og PAA og direktorene
1 viktige underliggende virksomheter,
skal bidra til 4 sikre forankring av IKT-
prioriteringer i departementet og i virk-
somhetenes overste ledelse. Ansvaret
for styringen og oppfelgingen av infor-
masjonssikkerhetsarbeidet i underlig-
gende virksomheter ligger i fagavdelin-
gene med etatsstyringsansvar, mens
PAA har fag- og samordningsansvaret 1
JD og forvalter interne styringsdoku-
menter. PAA er ogsa sekretariat for
IKT-lederforum, som bestar av IKT-
ledere i underliggende virksomheter og
som skal sikre informasjons- og kunn-
skapsdeling pa virksomhetsnivé og
bidra til koordinert IKT-utvikling og
samhandling mellom virksomheter i
justis- og beredskapssektoren. JD har
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videre etablert et departementsinternt
IKT-forum som skal bidra til god sam-
handling, koordinering og informa-
sjons- og kunnskapsdeling for IKT i
ID.

Virksomhetene i justissektoren ble i
2012 bl.a. bedt om & rapportere pa om
den enkelte virksomhet hadde samfunns-
kritisk IKT-infrastruktur, og om de
fulgte dagjeldende Nasjonale retnings-
linjer for informasjonssikkerhet.

I tillegg ble det 1 virksomhetenes
rapportering kort redegjort for om
arbeidet med & sikre IKT-infrastruktur
ivaretas i1 virksomheten, eventuelle
planlagte tiltak og om det foreld
kvalitetssikrede estimater for disse.

Etter hva tilsynet far opplyst er status
for de prioriterte tiltakene i IKT-strategi
for justissektoren 2011-2015 i store
trekk folgende: Det er etablert meote-
plass for kunnskapsdeling og erfarings-
utveksling 1 sektoren. Dette er /[K7-
lederforum. Det er ogsa opprettet et
IKT-responsmiljo for sektoren knyttet
til Politiets data- og materielltjeneste
(PDMT), som na er innlemmet i POD.
Oppdrag om 4 etablere styringssystemer
for informasjonssikkerhet i virksomhet-
ene inngar 1 tildelingsbrevene for 2013
og skal vare pa plass innen utgangen
av 2014. Arbeidet med a etablere los-
ninger for sikker bruker- og tilgangs-
styring (IAM) til IKT-ressurser er satt i
gang, men har s langt ikke veert vel-
lykket.

4.6.3 Vurderinger

Styringsmodellen for IKT i justis-
sektoren, som né skal implementeres,
vil ventelig styrke systematikken i
arbeidet med IKT-sikkerhet i departe-
mentet og underliggende virksomheter.

JD har i hovedsak valgt & benytte den
ordinare styringsdialogen til oppfel-
ging av virksomhetenes arbeid med
strategien. Nasjonal strategi for infor-
masjonssikkerhet understreker fag-
departementenes ansvar for & folge opp
arbeidet i underliggende virksombheter,
bl.a. ved a fore tilsyn med dette. Dette
var ogsa tatt inn i Meld. St. 29 (2011
2012) Samfunnssikkerhet, s. 106. Etter
hva tilsynet kan se, har departementet

sa langt ikke gjennomfort tilsyn med
informasjonssikkerhetsarbeidet i under-
liggende virksomheter. Departementet
har pekt pa at det foreligger planer om
a giennomfore tilsyn med 1 hvilken
grad sikkerhetslovens bestemmelser er
ivaretatt. Departementet uttaler for
ovrig at de tolker foringene om tilsyn
utover sikkerhetslovens omrade som ett
av flere virkemidler, men har i stedet
vektlagt etablering av styringssystemer
som en plattform for departementets
oppfelging. Departementet har videre
planlagt & innhente status for virksom-
hetenes oppfelging av strategien i lapet
av 2014. Tilsyn utover ovenfor nevnte
vurderes pa det navarende tidspunkt
som lite hensiktsmessig. Tilsynet tar
departementets vurdering til etterretning.

Pa det tidspunktet tilsynet gjennomforte
sine undersgkelser, framkom det ikke
informasjon om at det var gjennomfort
ovelser i departementet, eller at depar-
tementet har tatt initiativ til eller stilt
krav om gvelser 1 underliggende virk-
sombheter, der scenarioet er at deler av
informasjonsinfrastrukturen har redu-
sert kapasitet eller er falt ut.

JD deltok imidlertid sammen med
DSB, DNK og POD i @velse Ostlandet
3.—4. desember 2013. Scenarioet i
gvelsen tok utgangpunkt i ekstremvaer
og omfattet bortfall av kraftforsyning,
elektronisk kommunikasjon og vegnettet
1 en pafelgende kuldeperiode. Det ble
ogsa gjennomfort en egen satellitt-
telefontest med 11 departementer.

Kravet om styringssystemer i virksom-
hetene skal vaere implementert i lopet
av 2014. Tilsynet undersekte om det er
gjennomfort systematisk klassifisering
og verdivurdering av informasjon og
systemer og stilt krav til driftskontinui-
tet 1 systemer som er ngdvendige for &
opprettholde viktige samfunnsfunksjo-
ner. JD viser her til kravet om imple-
mentering av styringssystemer 1 virk-
somhetene og at «anerkjente standar-
der innen styringssystemer for informa-
sjonssikkerhet stiller krav om dokumen-
terte rutiner for d sikre bl.a. drifisstabi-
litet (samt krav om klassifisering og
verdivurdering av informasjon og sys-
temer)y». NS-ISO/IEC 27001 er eksem-
pel pé en slik anerkjent standard. I JDs
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mal for statusrapportering blir virksom-
hetene bedt om & rapportere om [SO-
rammeverket er fulgt eller ikke ved eta-
blering av styringssystem.

Videre uttaler departementet:

«Krav om a gjennomfore ytterligere
ovelser pa situasjoner der deler av
infrastrukturen har redusert kapasitet
eller faller ut vil, i likhet med kravet
om a sikre drifiskontinuitet, bli
vurdert med grunnlag i den planlagte
kartleggingen av status pad virksom-
hetenes oppfolging av Nasjonal
strategi for informasjonssikkerhet.
Ved behov vil vi innarbeide ekspli-
sitte forventninger i tildelingsbrev,
bl.a. for dette og oppfolgingen av
Nasjonal strategi som helhet.»

4.6.4 Konklusjoner og anbefalinger
Etter tilsynets oppfatning gjenstar det
fortsatt en del for det systematiske in-
formasjonssikkerhetsarbeidet 1 justis-
sektoren oppfyller de ulike foringene i
strategien. Den nasjonale strategien ble
lansert i desember 2012, men en del av
forventningene til departementene var
tatt inn i Meld. St. 29 (2011-2012) som
foreld i1 april samme ar. Departementets
IKT-strategi er fra juli 2011. Flere av
tiltakene 1 den nasjonale strategien er
relativt omfattende, og sett i lys av den
relativt korte tiden departementet har
hatt til disposisjon og de spesielle for-
holdene som har gjort seg gjeldende
etter 22. juli 2011, er det forstaelig at
ikke alt er gjennomfort.

Tilsynet har etter en samlet vurdering
kommet til at det ikke er grunn til &
papeke forbedringspunkter pa dette
omrédet.

4.7 Samordningsrollen

DSB understotter JDs samordningsrolle
innenfor samfunnssikkerhet og bered-
skap. I store trekk er ansvarsdelingen
slik at departementet samordner
mellom departementene, mens DSB
samordner pa etatsniva og vis-a-vis
fylkesmennene og (derigjennom)
kommunene. I tillegg ivaretar DSB
deler av samordningsrollen pa omrader

som gvelser, forsknings- og utviklings-
tiltak og internasjonalt samarbeid. DSB
gjor ogsa analyser og utredninger som
benyttes av JD 1 samordningen av de-
partementene. Det kan med andre ord
ikke trekkes en helt klar grense mellom
tiltak som utelukkende er departe-
mentets ansvar og tiltak som tilherer
DSBs portefolje.

Oppgaver som DSB utferer for departe-
mentet, for eksempel tilsyn, er vurdert
av et tilsynsteam med deltakere fra
Statens helsetilsyn og Helsedirektoratet.

4.71 Krav og faringer

Krav og foringer til Justis- og bered-
skapsdepartementets samordning av
samfunnssikkerhets- og beredskaps-
arbeidet er beskrevet i kgl.res. 15. juni
2012:

» Departementet skal gjennom sin
samordningsrolle for samfunns-
sikkerhet og beredskap sikre et koor-
dinert og helhetlig arbeid med sam-
funnssikkerhet og beredskap pé tvers
av sektorgrenser (Instruksen V).

» Departementet skal ha oversikt over
status og fremme samfunnssikkerhets-
og beredskapsarbeidet gjennom a:

— vere padriver for at arbeidet med
samfunnssikkerhet og beredskap
prioriteres

— sorge for at tverrsektorielle
problemstillinger blir ivaretatt,
bistd departementene med a
avklare ansvarsforhold og identifi-
sere omrader hvor det er behov for
samordning

— utarbeide overordnede retnings-
linjer og mélsettinger og koordi-
nere arbeidet med proposisjoner
og meldinger til Stortinget

— utarbeide og vedlikeholde oversikt
over hvilke funksjoner som i et
tverrsektorielt perspektiv er kritisk
for samfunnssikkerheten

— tilrettelegge for DSBs nasjonale
risikobilde som planleggings-
grunnlag for departementenes
arbeid med samfunnssikkerhet og
beredskap

— etablere hensiktsmessige mate-
arenaer for dialog og erfarings-
overforing
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— sorge for et kunnskapsbasert
samfunnssikkerhetsarbeid
gjennom forskning og kompetanse-
hevende tiltak

— ha oversikt over samfunnssikkerhet
1 sentrale internasjonale organisa-
sjoner som EU, FN og NATO
(Instruksen V nr. 1)

* Justis- og beredskapsdepartementet
skal ha et overordnet ansvar for
nasjonale evelser i sivil sektor og
bidra til at det utvikles koordinerte
planverk ved
— 1isamarbeid med departementene

vedlikeholde og videreutvikle et
hensiktsmessig nasjonalt bered-
skapsplanverk

— 1 samarbeid med departementene
planlegge og ave sivile bered-
skapsplaner i trad med rammeplan
for sivile nasjonale ovelser

— a fore oversikt over gvelsesvirk-
somheten basert pa rapportering
fra departementene (Instruksen V
nr. 2)

 Justis- og beredskapsdepartementet
skal legge til rette for systemer for
helhetlig og koordinert kommunika-
sjon mellom myndighetene og
mellom myndighetene og befolk-
ningen om beredskap og krisehandte-
ring for, under og etter en krise
(Instruksen V nr. 3).

* Justis- og beredskapsdepartementet
skal pase at store ulykker og ekstra-
ordinzere hendelser folges opp i
sektorene pd en systematisk méte,
herunder erfaringsutveksling og ned-
vendige forbedringstiltak (Instruksen
Vr. 4).

 Justis- og beredskapsdepartementet
skal orientere regjeringen om til-
standen for samfunnssikkerhets- og
beredskapsarbeidet i sivil sektor
(Instruksen V nr. 5).

I Meld. St. 21 (2012-2013)
Terrorberedskap fremkommer folgende
foringer:

 Justis- og beredskapsdepartementet
skal, som del av sin samordnings-
rolle, ta initiativ til & sikre at bered-
skapsplanene er harmonisert pd tvers
av departementene, og ha oversikt
over departementenes planverk.

 Justis- og beredskapsdepartementet
vil [...] utarbeide en plan som

beskriver akterer pa strategisk niva,
deres rolle og ansvar, samt varslings-
rutiner og samhandling mellom dem
til daglig og ved kriser.

* Det skal videre tilrettelegges for
samvirke pa direktoratsniva, og
utover i sektorene, for eksempel ved
harmonisering av oppdrag i tilde-
lingsbrev og etatsstyring knyttet til
blant annet kriseplaner, varslings- og
samhandlingsrutiner, kompetanse-
tiltak og evelser.

Fra 1. april 2013 fikk departementet
overfort samordningsansvaret for
informasjonssikkerhetsomrddet fra
FAD (kgl.res. 22. mars 2013). Siden
det er gatt relativt kort tid siden JD fikk
denne oppgaven, har tilsynet valgt ikke
a vurdere hvordan denne sé langt er
ivaretatt.

4.7.2 Status

Departementet har blant andre folgende
virkemidler i1 utevelsen av samordnings-
oppdraget pa samfunnssikkerhets- og
beredskapsomradet:

 utarbeidelse av lover, forskrifter,
instrukser, retningslinjer og lignende

+ utarbeidelse av meldinger og proposi-
sjoner til Stortinget

+ utarbeide eller fremskaffe felles
rammeverk, strategier, veiledere og
bakgrunnsinformasjon/-kunnskap for
planlegging

+ utarbeide felles beredskapsplanmaler
og rapporteringsmaler

+ utarbeide og vedlikeholde nasjonalt
planverk

* gjennomfere gvelser som omfatter
flere departementer

* ta opp saker i regjeringen

* ctablere (eller utnytte eksisterende)
metearenaer for departementene

+ kontakt med enkeltdepartementer

» samordning/sammenstilling av mal
og resultatindikatorer

* innhenting av rapporter og informa-
sjon fra departementene

* tilsyn med departementene og under-
liggende virksomheter

Kgl.res. 15. juni 2012 Instruks for
departementenes arbeid med samfunns-
sikkerhet og beredskap, Justis- og
beredskapsdepartementets samord-
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ningsrolle, tilsynsfunksjon og sentral
krisehdndtering er hovedgrunnlaget for
departementets samordningsoppdrag.
Instruksen avleste bl.a. kgl.res. 16. april
1994 om Justisdepartementets samord-
ningsfunksjon pa beredskapssektoren
og rddet for sivilt beredskap og kgl.res.
3. november 2000 Instruks om innforing
av internkontroll og systemrettet tilsyn
med det sivile beredskapsarbeidet i
departementene. Den nye instruksen
tydeliggjor kravene til departementene

1 samfunnssikkerhetssammenheng og
utvider og detaljerer Justis- og bered-
skapsdepartementets samordningsan-
svar pa omradet.

I brev av 8. mai 2013 oversendte
departementet et antall eksemplarer av
den nye instruksen til evrige departe-
menter og bebudet at de ensket & gjen-
nomfere moter med enkelte av departe-
mentene i den hensikt & gjensidig
avklare forventninger til departemente-
nes arbeid med sikkerhet og beredskap.

Av nyere lovverk pa omradet, og som
ligger innenfor JDs ansvarsomrade, kan
nevnes sivilbeskyttelsesloven, som
tradte i kraft 1. januar 2011. Sivil-
beskyttelsesloven definerer blant annet
kommunenes forpliktelser med hensyn
til beredskap og krisehandtering. Det
pagar for tiden arbeid med & revidere
instruksverket som definerer fylkes-
mannens regionale samordningsrolle
innenfor beredskap og krisehdndtering.

I lapet av de to siste drene har regjerin-
gen fremmet to meldinger pa samfunns-
sikkerhetsomrddet for Stortinget: Meld.
St. 29 (2011-2012) Samfunnssikkerhet
og Meld. St. 21 (2012-2013) Terror-
beredskap. Begge meldingene kan
knyttes til JDs samordningsoppdrag,
bl.a. ved at det etableres et felles politisk
grunnlag som departementene ma for-
holde seg til. Samvirkeprinsippet intro-
duseres 1 den forste av disse meldingene
som et fjerde prinsipp for beredskaps-
arbeidet, ved siden av ansvar, nerhet
og likhet. 1 tillegg til samvirke og
samordning, omtales bl.a. kommunika-
sjon 1 beredskap og krisehandtering,
redningsomradet, politiet, [IKT-
sikkerhet, sivilt-militert samarbeid og
internasjonalt samarbeid i meldingen.

Meld. St. 21 (2012-2013) er 1 utgangs-
punktet regjeringens oppfelging av
erfaringene fra 22. juli og 22. juli-
kommisjonens rapport. I tillegg til
regjeringens overordnede strategi for &
forebygge og hindtere terror, behandler
rapporten kommisjonens hovedfunn pa
omradet ledelse, holdninger og kultur.
Regjeringen redegjor for hvordan disse
forholdene skal folges opp, og det er
egne kapitler om systematisk arbeid
med samfunnssikkerhet og beredskap
og samvirke og samordning.

I Prop. 1 S (2013-2014) for Justis- og
beredskapsdepartementet er det i del 111
Scerlige tema tatt inn et kapittel om
mél- og resultatstyring pd samfunns-
sikkerhets- og beredskapsfeltet. I kapit-
telet gis det bl.a. en vurdering av sikker-
hetstilstanden innenfor noen viktige
omrader: kraftforsyning, ekom, IKT-
sikkerhet og styring og kriseledelse, og
det papekes at det er behov for & vide-
reutvikle mal og tilstandsvurderinger ut
fra en enhetlig metodikk og godt for-
ankrede vurderingskriterier.

Nasjonal strategi for informasjons-
sikkerhet med tilherende handlingsplan
forela i desember 2012. Strategien, som
ble utgitt av Justis- og beredskaps-
departementet, Forsvarsdepartementet,
Samferdselsdepartementet og
Fornyings-, administrasjons- og kirke-
departementet i fellesskap, avleste
Nasjonale retningslinjer for informa-
sjonssikkerhet 2007-2010. 1 forbindelse
med arbeidet med strategien ble det
besluttet & overfore ansvaret for sam-
ordningen av informasjonssikkerhets-
arbeidet fra FAD til JD. Denne over-
foringen skjedde med virkning fra

1. april 2013 (kgl.res. 22. mars 2013).
Departementet vurderer nd hvordan
samordningsansvaret skal organiseres
og ivaretas, bl.a. giennomfores det en
evaluering av Koordineringsutvalget
for informasjonssikkerhet (KIS), som
hadde en viktig rolle i FADs ivaretakelse
av dette ansvaret. [ dette arbeidet ble
alle medlemmene (departementer og
etater) av KIS involvert.

Nasjonalt risikobilde sammenstiller
informasjon om risikoforhold som kan
utlose katastrofehendelser i det norske
samfunnet. I tillegg presenteres analyser
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av et antall verstefallsscenarier.
Dokumentet utgis arlig av DSB pa
oppdrag fra JD. Hensikten er blant
annet 4 gi et felles planleggings-
grunnlag for departementene og andre.
I tillegg gjor ogsé Nasjonal sikker-
hetsmyndighet, E-tjenesten, PST og
Kripos trussel-, sarbarhets- og sikker-
hetsvurderinger. P4 initiativ fra departe-
mentet ble det i mars 2013 utgitt en sam-
ordnet trussel- og sarbarhetsvurdering
fra de tre forstenevnte instansene.

JD orienterte de gvrige departementene
om Nasjonalt risikobilde 2013 i brev
av 2. juli. Departementet viser til Meld.
St. 29 (2011-2012) Samfunnssikkerhet
og kgl.res. 15. juni 2012 og ber departe-
mentene om at dokumentet sammen
med oversikt over risiko og sérbarhet i
egen sektor legges til grunn for vurde-
ringer og tiltak.

Departementet har gitt DSB i oppdrag
a revidere veilederen Departementenes
systematiske samfunnssikkerhets- og
beredskapsarbeid, som ble utgitt i
2007, pa grunnlag av bl.a. kgl.res.

15. juni 2012 og nye stortingsmeldinger.
Et forste utkast til revidert veileder
foreligger.

Departementet tok i 2012 initiativ til en
videreforing av SAMRISK-programmet
(SAMRISK II) i regi av Norges
Forskningsrad. Departementets ledelse
peker pé forskning og styrking av
kunnskapsgrunnlaget som en viktig del
av strategien for videreutvikling av
samfunnssikkerhetsarbeidet bade 1
departementet, 1 sektoren og 1 sam-
funnet for ovrig.

Departementet (ved KSE) tilrettelegger
og gjennomforer kurs i strategisk krise-
handtering og i bruken av beslutnings-
stotte- og krisehdndteringsverktoyet
KSE-CIM for departementene.

Det pagér arbeid med en gjennomgang
av Sivilt beredskapssystem (SBS) der
man bl.a. vil vurdere fullmaktsstrukturen,
og utarbeidelse av en nasjonal instruks
for beredskapsplanverk. I forbindelse
med dette arbeidet er det opprettet en
referansegruppe bestaende av departe-
menter som i srlig grad bergres av
dette arbeidet.

Ovelser for departementene er delvis
berort i kap. 4.5. Avdeling for krise-
handtering og sikkerhet har etter opp-
rettelsen av denne avdelingen ved
arsskiftet 2012/2013 overtatt noe av
ansvaret for gvelser for departemen-
tene. Tidligere var dette ansvaret samlet
1 RBA og var i stor grad ivaretatt av
DSB og etter hvert KSE. I forste halvér
2013 planla og gjennomforte KSE
ovelser for regjeringen og Kriseradet,
enkeltavelser for fem departementer og
en gvelse for kommunikasjonssjefene

1 alle departementer. Det gjennomfores
ogsa vanligvis gvelser i departementene
med utgangspunkt i de arlige sivile
nasjonale evelsene (SN@). Disse finner
sted en tid etter at gvelsen er avsluttet
for etater, fylkesmenn, kommuner o.a.

Folgende meteorganer er opprettet for
a ta opp samfunnssikkerhetsmessige
problemstillinger pa tvers av departe-
mentene: Regjeringens sikkerhets-
utvalg, Kriserddet og Departementenes
samordningsrad for samfunnssikkerhet.
I tillegg innkalles det til meter 1 enkelt-
saker, og andre mer uformelle fora kan
benyttes i samme gyemed. Departe-
mentsraden har for eksempel tatt opp
problemstillinger knyttet til samordning
av samfunnssikkerhetsarbeidet i de
ukentlige lunsjmetene hvor samtlige
departementsrader deltar.

Regjeringens sikkerhetsutvalg behandler
saker og situasjoner av gradert art, og
departementene er representert ved
statsraden og departementets admi-
nistrative ledelse. Kriseradet er sammen
med lederdepartementet ansvarlig for
sentral krisehandtering. I tillegg til
meter i forbindelse med konkret krise-
héndtering, gjennomfores det nd ogsé
administrative meter i disse organene.

Som nevnt over er det tatt inn en
omtale av mal- og resultatstyring pa
samfunnssikkerhets- og beredskaps-
feltet i Prop. 1 S (2013-2014). Denne
satsingen fra departementets side ble
forste gang omtalt i Meld. St. 29
(2011-2012) Samfunnssikkerhet. Her
heter det at JD skal sammenstille de
ulike departementenes nasjonale mal
for samfunnssikkerhets- og beredskaps-
arbeidet. Et slikt sammenstilt bilde skal
utvikles over tid. Det vil deretter bli gitt
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en tilstandsvurdering basert pa opp-
naelse av de nasjonale mélene. En
presentasjon av denne mal- og resultat-
styringen vil bli gitt arlig 1 Justis- og
beredskapsdepartementets budsjett-
proposisjon. Omtalen som er gitt i
Prop. 1S (2013-2014) er et forste skritt
1 denne retningen. Departementets
ledelse ga i intervjuet under tilsynet
uttrykk for at arbeidet hadde vert
vanskeligere enn forventet, og at det vil
ta lenger tid enn antatt a fa dette pa
plass.

Det er nd opprettet en tverrdeparte-
mental arbeidsgruppe som vil ha en
viktig rolle i det videre arbeidet med &
etablere et mal- og resultatstyrings-
system for samfunnssikkerhetsomradet.

Behovet for & styrke sikkerheten i
kritisk infrastruktur og kritiske sam-
funnsfunksjoner er en del av bakgrunnen
for mal- og resultatstyringsprosjektet.
Departementet har hatt serlig oppmerk-
somhet pa dette siden viren 2011 da det
oppsto flere alvorlige feil i Telenors
nett. Stormen Dagmar i romjulen 2011
ga en ytterligere understreking av sam-
funnets sarbarhet overfor svikt i kraft-
og ekomnettene. DSB har gjennomfort
en rekke utredninger pa oppdrag fra
departementet, og departementet
gjennomforte 23. januar 2013 et fag-
seminar om konsekvenser av svikt i
kritisk infrastruktur for de evrige
departementene. Utgangspunktet her
var departementenes egenberedskap
mot bortfall av viktige innsatsfaktorer
som strem og ekomtjenester. Det er
siden satt i gang et arbeid med & kart-
legge sarbarheten for strembortfall i
regjeringens bygninger og dimensjonere
fremtidig reservestromskapasitet.

4.7.3 Vurderinger
Samordningsansvar finnes innenfor
mange omrader. Ansvaret kan uteves
som en administrativ koordinering og
tilrettelegging eller med ulik grad av
aktivt patrykk eller tilrettelegging fra
samordnerens side. En gjennomgang av
omtalen av samordningsrollen i kgl.res.
15. juni 2012 gir felgende bilde av
forventningene til JD: ha oversikt, vaere
padriver, serge for, bista, utarbeide,
koordinere, vedlikeholde, tilrettelegge,

etablere, planlegge, ave, pase, orientere.
Dette er sveert krevende oppgaver.
Ekstra krevende er det for et departe-
ment som i tillegg til samordningsrollen
og ansvar for & vere padriver, kanskje
har de aller storste utfordringene innen-
for eget sektoransvar. Etter tilsynets
oppfatning gar instruksen langt i &
kreve aktivitet fra JDs side. Dette
gjelder spesielt ved at man skal vare
padriver for at arbeidet med at sam-
funnssikkerhet og beredskap prioriteres,
og — ikke minst — ved at man skal pése
at store hendelser folges opp i sektorene
pa en systematisk mate, herunder
erfaringsutveksling og nadvendige
forbedringstiltak.

Padriverrollen

Departementets strategi for utovelse av
samordningsrollen er ikke tydelig
nedfelt i ett styrende dokument, men er
omtalt i kgl.res. 15. juni 2012, stortings-
meldinger og budsjettproposisjoner.
Etter tilsynets oppfatning peker doku-
mentene 1 litt ulike retninger. Det gis
ikke et klart bilde av hvilke utfordringer
man stér overfor nir samfunnssikkerhets-
og beredskapsarbeidet skal samordnes,
hvilke virkemidler JD vil benytte for &
handtere disse utfordringene, og
hvordan disse tiltakene er tenkt a
pavirke situasjonen. Behovet for en
strategisk plan for hvordan samord-
ningsrollen skal ivaretas, ble for gvrig
papekt ved tilsynet i 2007/2008.

Etter tilsynets oppfatning vil aktiv
samordning best kunne ivaretas ved

at det etableres et system som alle
departementer ma forholde seg til pa
samfunnssikkerhetsomradet. JDs
initiativ knyttet til mél- og resultat-
styring er et tiltak som peker i retning
av en slik systematikk, men det har vist
seg vanskeligere & gjennomfore enn det
departementets ledelse hadde regnet
med da det ble lansert i Meld. St. 29
(2011-2012). Arsakene til dette er
trolig flere, blant annet at det ikke
finnes noe felles og harmonisert méal-
og resultatstyringssystem pé tvers av
departementene, og at omradet sam-
funnssikkerhet ikke er gitt noen klar
definisjon og tydelig avgrensning.

Etter tilsynets oppfatning er arbeidet
med mal- og resultatstyring pa tvers av
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departementsgrensene at skritt i retning
en systematisering av samordnings-
innsatsen, og det er ingen tvil om at de-
partementet gjennom dette har inntatt
en padriverrolle 1 samsvar med det kgl.
res. 15. juni 2012 palegger dem. Til-
standsvurderingen som introduseres i
Del III av Prop. 1 S (2013-2014) peker
1 samme retning, fordi departementet
her patar seg et ansvar for helheten som
ikke har veert like synlig tidligere.

En vurdering av 1 hvilken grad departe-
mentet 1varetar de mer konkrete enkelt-

kravene som stilles 1 kgl.res. 15. juni
2012 vanskeliggjores av at instruksen
ikke gir et klart bilde av hvilket nivé
eller omfang virksomheten innenfor de
enkelte omradene skal ha, ut over at det
overordnede malet er «& sikre et koor-
dinert og helhetlig arbeid med sam-
funnssikkerhet pé tvers av sektorgren-
ser».

Tematisk giennomgang

Under folger en vurdering av status pa
en del av omradene som er nevnt 1
instruksen:

Krav/forventning

Vurdering

Oversikt over status

Departementet har ingen sammenstilt og
systematisert oversikt over status pd de ulike
omradene innenfor samfunnssikkerhetsfeltet,
men har ambisjoner om 4 utarbeide tilstands-
vurderinger. En start pa dette er tatt inn i
Prop. 1 S (2013-2014).

Tilsyn gir informasjon om statusen for
samfunnssikkerhetsarbeidet i departementene
og underliggende virksomheter. Denne ble
sammenstilt etter andre tilsynsrunde, som ble
avsluttet 1 2010.

Bista departementene med a
avklare ansvarsforhold og
identifisere omrader hvor det er
behov for samordning

Tilsynet har ikke fatt kjennskap til aktivitet pa
dette omradet.

Utarbeide overordnede
retningslinjer og malsettinger
og koordinere arbeidet med
proposisjoner og meldinger til
Stortinget

Kgl.res. 15. juni 2012, Meld. St. 29
(2011-2012), Meld. St. 21 (2012-2013),
Prop. 1 S (2013-2014).

Tilsynet vil likevel papeke at departementet i
liten grad hadde et sektorovergripende
perspektiv nar det fremmet stortingsproposi-
sjonen knyttet til oppfelgingen etter 22. juli.

Utarbeide og vedlikeholde
oversikt over hvilke funksjoner
som i et tverrsektorielt
perspektiv er kritisk for sam-
funnssikkerheten

DSBs rapport Sikkerhet i kritisk infrastruktur
og kritiske samfunnsfunksjoner — modell for
overordnet risikostyring (2012) inneholder en
slik oversikt. Rapporten og oversikten er
omtalt i Meld. St. 21 (2012-2013) og Prop. 1 S
(2013-2014).

Oversikten er tatt 1 bruk i noen sammenhenger.
Tilsynet vil peke pa at departementet selv ikke
har tatt stilling til hvilken betydning den har
for arbeid innenfor eget sektoransvar.
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Krav/forventning

Vurdering

Tilrettelegge for DSBs nasjo-
nale risikobilde som plan-
leggingsgrunnlag for departe-
mentenes arbeid med sam-
funnssikkerhet og beredskap

Departementene er tilskrevet og bedt om a
legge Nasjonalt risikobilde 2013 til grunn for
planlegging og evelser i sektorene. Denne
brukes som bakgrunnsinformasjon i flere andre
prosesser.

Etablere hensiktsmessige
mgtearenaer

Departementenes samordningsrad for
samfunnssikkerhet og beredskap har hatt liten
aktivitet de senere arene. Siste mate i januar
2012. Det har likevel vart gjennomfoert en del
moter med departementene 1 ulike sammen-
henger.

Serge for kunnskapsbasert
samfunnssikkerhetsarbeid
gjennom forskning og

kompetansehevende tiltak

Departementet har hatt liten aktivitet pa
omradet, men det er varslet en ekning i
satsingen pad FOU. Etableringen av SAMRISK
II-prosjektet er et skritt i denne retningen.
KSE gjennomferer kurs i krisehdndtering og
bruk av krisehéndteringsverktoyet KSE-CIM.

I samarbeid med departe-
mentene vedlikeholde og
videreutvikle et hensiktsmessig
nasjonalt beredskapsplanverk

Arbeid er i gang med revisjon av SBS og
instruks for nasjonale planverk.

I samarbeid med departe-
mentene planlegge og ave
sivile beredskapsplaner i trad
med rammeplan for sivile
nasjonale gvelser og krise-
handteringssystemer

Rammeplan for sivile nasjonale gvelser falges
opp.

Fore oversikt over evelsesvirk-
somheten basert pa rapporte-
ring fra departementene

Tilsynet kjenner ikke til noen slik oversikt eller
innrapportering fra andre departementer. JD ba
departementene om & rapportere om egen
gvingsaktivitet i brev av 22. februar 2012.
Tilsynet har ikke mottatt dokumentasjon pa at
rapportene er sammenstilt og analysert.

Tilsynet mener for ovrig at de kravene som
stilles til evingsvirksomheten 1 departementene
gjennom kgl.res. 15. juni 2012 og Meld. St. 29
(2011-2012) ikke er tydelige nok med hensyn
til innretningen av og deltakelsen i evelser. Det
ber vaere et krav at departementets kriseledelse
oves arlig, og at tema for slike gvelser er
knyttet til departementets sentrale ansvars-
omrdder eller egenaktivitet.

Justis- og beredskapsdeparte-
mentet skal legge til rette for
systemer for helhetlig og
koordinert kommunikasjon
mellom myndighetene, og
mellom myndighetene og
befolkningen om beredskap og
krisehandtering for, under og
etter en krise

Kriseinfo.no er etablert. Vurdering av
varslingssystemer (tyfonsystemet) er
gjennomfort.

Det finnes fortsatt utfordringer knyttet til
gradert samband mellom myndigheter.
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Krav/forventning

Vurdering

Pase at store ulykker og ekstra-
ordinaere hendelser folges opp 1
sektorene pa en systematisk
mate, herunder erfarings-
utveksling og nedvendige
forbedringstiltak

Departementet tar initiativ til evaluering etter
hendelser, men pdser i liten grad at hendelsene
folges opp pé en systematisk mate, annet enn
gjennom tilsynsaktiviteten.

Orientere regjeringen om
tilstanden for samfunns-
sikkerhets- og beredskaps-
arbeidet 1 sivil sektor

Tilsynet har ikke kjennskap til 1 hvilken grad
tilstanden pd omradet har vart gjenstand for
orienteringer i regjeringen.

Ta initiativ til & sikre at bered-
skapsplanene er harmonisert pa
tvers av departementene og ha
oversikt over departementenes
planverk

Tilsynet har ikke registrert aktivitet knyttet til
disse oppgavene. (Tiltaket er beskrevet i
Meld. St. 21 og er dermed relativt nytt).

Utarbeide en plan som
beskriver aktorer pé strategisk
niva, deres rolle og ansvar,
samt varslingsrutiner og
samhandling mellom dem til
daglig og ved kriser

Tilsynet har ikke registrert aktivitet knyttet til
disse oppgavene. (Tiltaket er beskrevet i Meld.
St. 21 og er dermed relativt nytt).

Det skal videre tilrettelegges
for samvirke pé direktoratsniva,
og utover i sektorene, for
eksempel ved harmonisering av
oppdrag i tildelingsbrev og
etatsstyring knyttet til blant
annet kriseplaner, varslings- og
samhandlingsrutiner, kompe-
tansetiltak og evelser

Justis- og beredskapsdepartementet samordner
gjennom to kanaler. Noe forenklet kan man si
at departementet selv ivaretar samordnings-
oppgavene pa departementsniva, mens DSB
ivaretar oppgavene pa direktoratsniva (og vis-
a-vis fylkesmennene og derigjennom ogsa
kommunene). Samordningen ma derfor ogsa
samordnes. Tiltak DSB gjennomferer pa
direktoratsnivé forutsetter aktiv deltakelse fra
andre etater. I de tilfeller hvor deltakelsen er
ressurskrevende ut over et visst nivd, ma
direktoratene vurdere disse oppgavene opp mot
oppgaver de er palagt av eget departement.
Etter hva tilsynet kan se, har ikke JD rutiner
som omfatter kontakt med departementene om
slike saker.

4.7.4 Konklusjoner og anbefalinger
Brudd pa krav:

Krav: Departementet skal ha oversikt
over status for samfunnssikkerhets-
arbeidet og orientere regjeringen om
tilstanden for samfunnssikkerhets- og
beredskapsarbeidet i sivil sektor

* Per i dag har departementet ikke en
systematisk oversikt over tilstanden
for samfunnssikkerhets- og bered-
skapsarbeidet. Tilsynet er klar over
at JD i Prop. 1 S (2013-2014) legger
frem tilstandsvurderinger for noen

viktige omrader, og at JD har ambi-
sjoner om & utvikle dette videre.

Krav: Fore oversikt over gvelses-
virksomhet basert pa rapportering fra
departementene

» Tilsynet legger til grunn at noen slik
oversikt ikke er fremlagt.
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Andre forbedringspunkter:
Krav: Etablere hensiktsmessige
metearenaer

+ Tilsynet legger til grunn at det er
behov for systematisk faglig nett-
verksbygging mellom ledere og med-
arbeidere med ansvar for samfunns-
sikkerhet og beredskap i1 departemen-
tene. Etter hva tilsynet kan se, har det
ikke vaert meter i Departementenes
samordningsrad for samfunnssikker-
het og beredskap siden januar 2012.

I folge Prop. 1 S (2012-2103) skal
meteorganet videreutvikles.

Krav: Pése at store ulykker og
ekstraordinare hendelser folges opp i
sektorene pé en systematisk méate

» Departementet tar initiativ til
evaluering etter hendelser, men pdser
i liten grad at hendelsene folges opp
pa en systematisk méite, annet enn
gjennom tilsynsaktiviteten overfor
departementene ca. hvert fjerde ar.

Krav: Justis- og beredskapsdepartemen-
tet vil [...] utarbeide en plan som be-
skriver akterer pd strategisk niva, deres
rolle og ansvar, samt varslingsrutiner og
samhandling mellom dem til daglig og
ved kriser

* Tilsynet er ikke forelagt en slik plan
(Kravet fremkommer i Meld. St. 21
(2012-2013) Terrorberedskap, som
ble fremlagt sju maneder for tilsynet).

Krav: Det skal tilrettelegges for
samvirke pa direktoratsnivd, og utover i
sektorene, for eksempel ved harmonise-
ring av oppdrag i tildelingsbrev og etats-
styring knyttet til blant annet krisepla-
ner, varslings- og samhandlingsrutiner,
kompetansetiltak og evelser

* Tilsynet registrerer at departementet
ikke har rutiner for 4 sikre at departe-
mentene er kjent med og tar heyde
for samordningstiltak som deres
underliggende virksomheter involve-
res 1 (kravet fremkommer i Meld. St.
21 (2012-2013) Terrorberedskap,
som ble fremlagt sju maneder for til-
synet).

* Tilsynet mener at departementet 1
storre grad ma sikre samvirke ogsé i
egen sektor.

Krav: Sikre et koordinert og helhetlig
arbeid med samfunnssikkerhet og
beredskap pa tvers av sektorgrenser

» Tilsynet mener at departementets
arbeid pa omréadet kan fremsta som
noe fragmentert, og at den overord-
nede strategien kan oppfattes som
utydelig.

Anbefalinger
Departementet bor:

* vurdere & utarbeide en overordnet
strategi, jf. tredje anbefaling under
pkt. 4.2.4.

* viderefore arbeidet med & skaffe
bedre oversikt over status, mal og
resultater pa samfunnssikkerhets- og
beredskapsomradet
— Et godt resultat forutsetter et det

etableres en felles forstéelse 1
departementene om hvilket
fundament dette skal bygge pa.

« revitalisere og gjennomfore regel-
messige meoter 1 Departementenes
samordningsrad for samfunns-
sikkerhet og beredskap, eventuelt
etablere et nytt organ som kan bidra
til felles forstaelse av utfordringer pa
samfunnssikkerhetsomradet pa tvers
av departementene

* vurdere en innskjerping av kravene
til departementene med hensyn til
deltakelse 1 og innretning av evelser

« gi innspill til tildelingsbrev til andre
departementers underliggende
virksomheter nar disse forutsettes
a gi bidrag til samordningstiltak pa
direktoratsniva
— Det ber vurderes om det i storre

grad kan fremmes tverrsektorielle
proposisjoner med forslag til
bevilgninger pa spesielle
beredskapsomrader.
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5 Politiets ansvar, rolle og oppgaver innen
samfunnssikkerhet og beredskap

Politiet har en sentral rolle 1 ivare-
takelsen av samfunnets sikkerhet. Med
det omfattende ansvar og mangfold av
oppgaver dette medferer, stilles det
krav til kompetanse, planlegging,
ovelser og ikke minst samordning, s
vel internt som med andre akterer.

«Ndr hendelser truer sentrale
samfunnsinstitusjoner, var felles
sikkerhet eller den enkeltes trygghets-
folelse, skal de handteres effektivt.
Handteringen skal veere basert pa
klare strukturer, ansvarsforhold og
kommandolinjer mellom beredskaps-
aktorene.» (Fra innledningen PBS I,
1. juli 2011)

Det er i hovedsak politiloven §§ 2, 7 og
27 som regulerer politiets oppgaver
innen samfunnssikkerhet og beredskap.
Politiloven § 2:

«Politiet skal:

1) Beskytte personer, eiendom og
fellesgoder og verne om all lovlig
virksomhet, opprettholde den
offentlige orden og sikkerhet og enten
alene eller sammen med andre myndig-
heter verne mot alt som truer den
alminnelige tryggheten i samfunnet.

2) Forebygge kriminalitet og andre
krenkelser av den offentlige orden og
sikkerhet

3) Avdekke og stanse kriminell
virksomhet og forfolge straffbare
forhold i samsvar med regler gitt i
eller i medhold av lov

4) Yte borgerne hjelp og tjenester i
faresituasjoner, i lovbestemte tilfeller
og nar forholdene tilsier at bistand er
pakrevet og naturlig

5) Pa anmodning yte andre offentlige
myndigheter og organisasjoner
bistand under deres tjenesteutovelse
ndr dette folger av lov eller sedvane

6) Samarbeide med andre myndighe-
ter og organisasjoner tillagt oppga-
ver som berarer politiets virkefelt sd
langt regler gitt i eller i medhold av
lov ikke er til hinder for dette

7) Utfore andre oppgaver som er
fastsatt i lov eller som folger av
sedvane, herunder oppgaver som i
lov er lagt til lensmannen, namsfog-
den eller politistasjonssjef med sivile
rettspleieoppgaver.»

«§ 7 Handhevelse av den offentlige
ro og orden m.v.

Politiet kan gripe inn

1) For d stanse forstyrrelser av den
offentlige ro og orden eller nar om-
stendighetene gir grunn til frykt for
slike forstyrrelser

2) For d ivareta enkeltpersoners eller
allmennhetens sikkerhet

3) For a avverge eller stanse lov-
brudd
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§ 27: «Det tilligger politiet d iverk-
sette og organisere redningsinnsats
der menneskers liv eller helse er
truet, hvis ikke en annen myndighet
er palagt ansvaret.

Kongen gir ncermere bestemmelser
om redningstjenestens oppgaver og
organisasjon.

[ ulykkes- og katastrofesituasjoner
tilligger det politiet d iverksette de
tiltak som er nodvendig for a avverge
fare og begrense skade. Inntil
ansvaret blir overtatt av annen
myndighet, skal politiet organisere
og koordinere hjelpeinnsatsen. »

Politiets beredskapsansvar er tidligere
beskrevet i St.meld. nr. 42 (2004-2005)
Politiets rolle og oppgaver:

«Politiet skal veere den sentrale
aktoren i det sivile samfunnets
beredskap mot store ulykker, natur-
katastrofer og terroranslag, og ha
det sentrale ansvaret i den lokale
beredskapen med ovelsesmonster
basert pd samvirke med andre nad-
etater, forsvaret, kommuneledelse,
lokalt nceringsliv, frivillige organisa-
sjoner og publikum.»

Saerlig om Politidirektoratets rolle,
ansvar og organisering

POD har ansvaret for faglig ledelse,
styring, oppfelging og utvikling av

politidistriktene og politiets saerorgan.
Politidirektoratet har i tillegg ansvaret
for & gjennomfore regjeringens politikk
1 henhold til tildelingsbrev, oppdrags-
brev og andre oppdrag gitt i styrings-
dialogen, herunder ogsa ansvaret for
faglig utvikling, kultur og ledelse i hele
politi- og lensmannsetaten.

Instruksen for POD fra 18. desember
2012 beskriver dette nermere: «Politi-
direktoratet har et samordnings- og
koordineringsansvar 1 forbindelse med
kriser og alvorlige hendelser som
utfordrer kapasitet og kompetanse i et
eller flere politidistrikt. Dette inneberer
et ansvar for a ha tilfredsstillende
beredskap og gode systemer, rutiner og
tilstrekkelig kompetanse og kapasitet
for & kunne héndtere denne type kriser
og alvorlige hendelser effektivt og
sikkert. Politidirektoratet har et serlig
ansvar for raskt a serge for at ansvars-
fordelingen er klarlagt og at samvirket
mellom de ulike akterer fungerer,
herunder & koordinere samvirke med
andre etater og serge for at departe-
mentet far rask og tilstrekkelig
informasjon.»

Da tilsynet ble gjennomfort var
Politidirektoratet i en omorganiserings-
fase. Beredskap og krisehandtering er
blant annet loftet opp i en egen avde-
ling, og denne avdelingen er under

oppbygging.

Figur 2. Organisering av POD per 30. september 2013.

Politidirektgr

Stab/sekretariat

Tilsyn

Kommunikasjonsstab

Endringsprogrammet

Avdeling for
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Politifagavdelingen
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beredskap og
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5.1 Rammer og bakgrunn

I tildelingsbrevet til POD er omradet
samfunnssikkerhet og beredskap omtalt
under Hovedmal 3. «Okt trygghet og
styrket samfunnssikkerhet» med til-
horende tre delmal:

3.1 Effektiv og god handtering av
forhold som skaper utrygghet

3.2 Oke evnen til krisehandtering i
politiet

3.3 Vern om rikets sikkerhet, selv-
stendighet og betydelige samfunns-
interesser

I tillegg til styringsdialogen er ogsé
politiets egne styrings- og rapporte-
ringssystemer og planverk vurdert. De
sentrale temaene i tilsynet har ellers
veert oversikt over risiko og sarbarhet
og tiltak pa grunnlag av dette, ovelser
og erfaringslering og samvirke med
andre redningsakterer.

Tilsynet har tatt hensyn til at det pagar
en rekke prosesser i politiet. De mest
sentrale dokumentene som danner un-
derlag for prosessene er:

o 22.juli 2011 Evaluering av politiets
innsats (Senderland-utvalgets
rapport)

* FEvaluering av Politidirektoratets
hdndtering av hendelsene 22. juli,
Justis- og beredskapsdepartementets
ansvar for samfunnssikkerhet og
beredskap (Bleikelia-utvalgets
rapport)

* NOU 2012: 14 Rapport fra 22. juli-
kommisjonen

» Endringsprogrammet i politiet

* Evaluering av Politidirektoratet
(Difi-rapport 2013:3)

* NOU 2013: 9 Ett politi — rustet til a
mote fremtidens utfordringer (Politi-
analysen)

* Politiets innsatsevne, Beredskaps- og
sdrbarhetsrapport 2012, POD

» Tilsyn beredskap juni 2013, POD

Béde 22. juli-kommisjonen, Difi-
evalueringen og Politianalyseutvalget
har kritisert departementets styring av
POD. Styringen er beskrevet som frag-
mentert, hendelsesstyrt og detaljert.

Det etterlyses en langsiktig og kunn-
skapsbasert strategisk styring.

Sonderlandutvalgets rapport
Senderlandutvalget fikk i oppgave fra
POD 4 evaluere politiets hdndtering av
terrorhandlingene 22. juli 2011.
Rapporten foreld i mars 2012.

Evalueringen gér langt i 4 tegne et bilde
av politiet som en etat som er for lite
ovet og for lite trent pa katastrofesitua-
sjoner. Rapporten peker pd manglende
kompetanse, manglende bemanning,
planverk som ikke gves og beredskaps-
systemer som ikke benyttes. Utvalget
peker pa at det mangler sentrale méle-
kriterier for beredskap.

Utvalget peker ogsa pa at det sjelden
settes stab i politidistriktene, og at det
generelt er for darlig kunnskap om
bruken av Politioperativt system (PO).
Utvalget konstaterer ogsa at PBS III i
varierende grad er ferdigstilt 1 de ulike
politidistriktene og at PBS-web og
PO-plan i varierende grad er synkroni-
sert.

Utvalget peker pa at felles beredskaps-
system med tilgjengelige tiltaksplaner
pa tvers av politidistriktene bidrar til
felles forstaelse og felles handtering av
ekstraordinaere hendelser. Det legges
vekt pa at samvirkeaktorene skal kjenne
hverandres redningsplaner.

Blant annet bergrer folgende forbe-
dringspunkter pa beredskapsomrédet:

+ Politiet mangler et kommando-,
kontroll- og informasjonssystem
(KKI) ved ekstraordinere hendelser
og kriser.

* Politiets styringsdialog ma vie politi-
ets beredskapsevne sterre oppmerk-
somhet, og mé tydeliggjore hvilke
konkrete krav som stilles til innhold
og beredskapsevne.

» Lokalt planverk méa oppdateres i
PBS-web og koordineres med
PO-plan.

* Politidirektoratet ma folge opp og
kvalitetssikre implementeringen av
nye retningslinjer, rutiner og
prosedyrer pa beredskapsomradet.
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Utvalget peker 1 sin oppsummering pa
at beredskap ma gis okt oppmerksomhet,
og pé at det ma innferes styringsele-
menter som synliggjor beredskapskrav.

Evaluering av Politidirektoratets
héndtering av hendelsene 22. juli 2011
Politidirektoratet evaluerte selv direkto-
ratets handtering av hendelsene 22. juli
2011. Evalueringen har fokus pa
leering. Rapporten gir en rekke anbe-
falinger om tiltak som kan bidra til &
styrke direktoratets evne til krise-
handtering, herunder:

» Rutiner og systemet for varsling kan
forbedres. Dette gjelder hele etaten.

* Omtalen av PODs rolle i PBS I ber
utvides, spesielt nar det gjelder
direktoratets strategiske og koordi-
nerende ansvar. [ tillegg kan det vaere
behov for en ytterligere formalisering
av samarbeidet med samvirkeaktorer.

 Liaisonsordningen fungerte godt.
Forsvarets liaison ga raskt god stette
til stabsarbeidet. Utvalget anbefaler
at liaisonordningen viderefores.

* Det synes 4 mangle et planverk for
koordinering og oppgavefordeling
ndr det gjelder lister for savnede,
skadede og omkomne i en katastrofe.
Det er avdekket behov for a folge
opp testing og kompetansehevende
tiltak i bruk av DIR og parerende-
telefon 1 politidistriktene.

* Det ber ses nermere pa mal, av-
grensning og strategi for handtering
av flere av PODs kommunikasjons-
og mediehdndteringsoppgaver i en
krise. Utvalget anbefaler at det vur-
deres & anskaffe bedre publiserings-
verktoy.

» Beredskapsplanverket ber gjores mer
kjent og tilgjengelig for dem som
deltar i stabsarbeid eller pa annen
mate involveres i beredskapssam-
menheng. POD ber etablere vars-
lingslister som til enhver tid er opp-
datert og det ber gjennomfores
ovelser med bred deltagelse.

22. juli-kommisjonens rapport
Politiets innsats for og under 22. juli-
hendelsene stér sentralt i kommisjonens
rapport. Kommisjonens generelle
analyse er at der det sviktet, skyldtes
det primeert at:

* Evnen til 4 erkjenne risiko og ta
leerdom av evelser har vert for liten.

* Evnen til 4 gjennomfere det man har
bestemt seg for, og til  bruke
planene man har utviklet, har vaert
for svak.

* Evnen til 4 koordinere og samhandle
har vert mangelfull.

* Potensialet i informasjons- og
kommunikasjonsteknologi har ikke
veert godt nok utnyttet.

» Ledelsens evne og vilje til & klargjore
ansvar, etablere mél og treffe tiltak
har ikke vart godt nok utnyttet.

De forholdene som er beskrevet over
gjelder for politiet, men ogsa for andre
aktgrer.

Politianalysen

NOU 2013: 9 Ett politi — rustet til a
mote fremtidens utfordringer
(Politianalysen) foreslar to reformer; en
strukturreform og en kvalitetsreform.

Strukturreformen begrunnes med at det
store antallet politidistrikter medferer
en stor ledelsesutfordring. POD styrer i
dag 35 underlagte enheter, og POD har
fatt kritikk for manglende styring av
distriktene. Politianalysen legger vekt
pa at hele befolkningen har krav pa de
samme polititjenestene, og at disse skal
holde samme kvalitet.

Et viktig funn i politianalysen er hvor
ulikt det jobbes 1 politidistriktene.
Norge har et fragmentert politi. De 27
politidistriktene har stor grad av selv-
styre. Mange og ulike politidistrikter
gjor at det utvikles egne lokale méter &
utfore oppgaver pa. For eksempel har
politidistriktene i stor grad kunnet in-
vestere i datautstyr pa egen hand, og
det finnes et stort antall ulike applika-
sjoner. Ulik organisering fra distrikt til
distrikt medferer ogsa at det er vanske-
lig & leere av hverandre.

Politianalysen papeker behovet for et
sterkere politidirektorat som felger opp
kvalitet og setter krav til hvert distrikt.
Ved & samle ressursene pa ferre drifts-
enheter vil omfanget av de administra-
tive oppgavene reduseres, og mer politi
kan prioriteres til politiets kjerneopp-
gaver. Utvalget mener at feerre og storre
enheter vil gi mer politikraft for
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pengene, og anbefaler at antall tjeneste-
steder reduseres. Av dagens tjeneste-
steder har 40 prosent fem eller faerre
ansatte, og kun 23 prosent har 20
ansatte eller flere. Politiet regner med
at det er nedvendig med om lag 18
tjenestemenn for a kunne bemanne en
tomannspatrulje degnkontinuerlig.

Det betyr at bare en femtedel av dagens
tjienestesteder har ressurser til dette.

Politianalysen peker pa at politiet ma
konsentrere seg mer om kjerneopp-
gavene, og at det er disse de ma males
pa. Politianalysen er kritisk til maten
etaten har veart styrt pd og etterlyser en
betydelig sterkere nasjonal ledelse av
etatens 14 500 ansatte, en politiledelse
som lager gode strategier og styrer pa
tydelig vis. POD ma ogsé kontrollere
at vedtatte malsetninger folges opp, og
sorge for at etaten males pa det som er
viktig. Responstid og responskvalitet er
eksempler pa dette.

Uklar rollefordeling mellom Justis- og
beredskapsdepartementet og POD har i
folge Politianalysen ogsé gjort det
vanskelig for direktoratet 4 fylle rollen
som et tydelig og ledende fagdirektorat.
JD er for opptatt og involvert i enkelt-
saker der ansvaret og kompetansen
primeert ligger i etaten. Samtidig legger
JD for liten vekt pé a forvalte og utvikle
de strategiske rammene for politiet.

Politianalysen peker pé at en mé tyde-
liggjore rolle-, ansvars- og kompetanse-
deling mellom JD og POD, politidis-
trikter og serorganer, for blant annet 4
oppna:

+ et klarere skille mellom politiske
rammer og faglig ledelse av etaten

* en klarere styringsrelasjon mellom
JD og POD

« sterkere sentral styring og standardi-
sering

+ styrket systematisk analyse og kunn-
skapsutvikling, samt gkt lering og
kunnskapsdeling pa tvers av etaten

Noen av politianalysens anbefalinger
fordrer politisk behandling, s som
endringer 1 driftsstruktur og drifts-
enheter, mens kvalitetsreformen 1 stor
grad peker pa tiltak som kan iverksettes
allerede i dag.

Evaluering av Politidirektoratet —
Difi-rapport 2013:3

Difi har evaluert Politidirektoratet pa
oppdrag fra JD. Da POD ble etablert
12001 skulle direktoratet blant annet
vaere JDs sentrale, strategiske og
utevende ledelsesorgan for iverksetting
av kriminalpolitiske tiltak, det skulle
bista politidistriktene og saerorganene
pa analyseomradet, med metode- og
kompetanseutvikling og operativ plan-

legging.

Evalueringen viser at POD ikke har
innfridd forventningene, men det stilles
samtidig spersmél ved om det har vart
mulig & innfri dem med de ramme-
betingelser og det handlingsrom som
POD har hatt.

JD og POD har ikke hatt et tilstrekkelig
tydelig og omforent bilde av hva PODs
direktoratsrolle skal omfatte og hvordan
den skal uteves. Dette har blant annet
medfert at POD ikke har ivaretatt en
faglig rolle 1 tilstrekkelig grad, verken
overfor departementet, ut mot etaten
eller som en viktig akter i samfunns-
debatten.

Evalueringen konkluderer med at
politi- og lensmannsetaten generelt
fremstar som fragmentert og preget av
relativt selvstendige enheter. Videre er
det konkludert med at direktoratet gjen-
nomgéende har vert tilbakeholdende
mht. styring av politidistrikter og 1 for
liten grad har tatt ansvar for samord-
ning, koordinering og erfaringslaring,
bade internt i etaten og overfor andre
offentlige etater.

Endringsprogrammet

Vurderingene og konklusjonene i
rapportene nevnt over ligger i stor grad
til grunn for politiets endringsprogram,
som JD har gitt POD i oppdrag &
etablere. Endringsprogrammet skal
folge opp 22. juli-kommisjonens
anbefalinger, politiets egne evalu-
eringer og innstillingen fra Stortingets
serskilte komité.

Endringsprogrammet er organisert 1
fem fagomrader:

* styring, ledelse og kultur

* kommunikasjon og samhandling
* teknologi
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* kapasitet, bemanning og ressurser
* kompetanse, oving, trening og laering

Tilsynet har sarlig merket seg

folgende:

* behov for & sikre varsling og
informasjon til PD, s@rorgan og
samvirkeaktorer ved ekstraordinere
hendelser

* behov for tiltak for & redusere
kommunikasjonssvikt og for ekt
kvalitet i situasjonsrapportering

* behov for god nok styringsinforma-
sjon og avklarte kommunikasjons-
kanaler

* behov for tilstrekkelig samhandling
mellom nedetatene

* politiet mangler systemer som:

— gjor det mulig & kommunisere
skriftlig, med bilder og kartopp-
lysninger med patrulje ute

— gjor det mulig & vite hva andre
nedetater har tilgjengelig av
ressurser

— sikrer god loggfering og deling av
informasjon mellom operasjons-
sentral og stab

— muliggjer nadvendig oversikt,
mobilisering og kommunikasjon
mellom ressursene

* behov for gode beredskapsordninger
for nekkelpersonell

* behov for & se pa Nabohjelps-
konseptet

* behov for mer trening og evelser —
og vurdering av innhold i disse

* politiet ma 1 sterre grad ta lerdom av
erfaringer fra hendelser og evelser

* politiet er ikke gode nok pé kunn-
skapsdeling

* politiet mé forbedre analysekompe-
tansen og kompetansen pa IKT

Tilsynets utfordring har vert & holde
oversikt over de behovene som er tatt
tak 1 og som er tenkt forbedret gjennom
Endringsprogrammet og Politianalysen,
samtidig som enkelte omrader innen
beredskap og redning ikke er fullt ut
dekket i hver enkelt analyse.

5.2 Vurderingskriterier

Tilsynets gjennomgang tar utgangs-
punkt i kravene i kgl.res. 15. juni 2012
Instruks for departementenes arbeid
med samfunnssikkerhet og beredskap,

Justis- og beredskapsdepartementets
samordningsfunksjon, tilsyn og sentral
krisehdndtering. Dette er en instruks
som gjelder for departementene og er
ikke forpliktende for direktoratsniviet
og ytre etat. Slik tilsynet oppfatter det,
bygger imidlertid denne instruksen pa
en faglig standard som til en viss grad
er allmenngyldig og som det derfor
ogsd, med noen tilpasninger, kan gi
mening & vurdere politiets arbeid pa
grunnlag av.

Kgl.res. 15. juni 2012 vektlegger at
samfunnssikkerhets- og beredskaps-
arbeidet skal vare malrettet og syste-
matisk og bygge pa oversikt over risiko
og sdrbarhet og aktiv lering gjennom
evaluering av ovelser og faktiske
hendelser. Instruksen fokuserer ogsa pa
planverk og krisehandteringsevne.

I tillegg til disse generelle faglige
kravene er det naturlig a ta utgangs-
punkt 1 beskrivelsene av politiets
ansvar, rolle, og oppgaver innen
samfunnssikkerhet og beredskap i
ulike styrende dokumenter. Viktig i
denne sammenheng er politiloven og
Hovedinstruks til Politidirektoratet av
18. desember 2012.

Tilsynet har ikke gjort noen fullstendig
gjennomgang av politiets virksomhet,
men konsentrert seg om omrader av
beredskapsmessig betydning. I tillegg
til styringsdialogen fra JD til POD og
videre til utvalgte politidistrikt, er
politiets egne styrings- og rapporte-
ringssystemer og planverk vurdert. De
sentrale temaene i tilsynet har ellers
veart oversikt over risiko og sarbarhet
og tiltak pa grunnlag av dette, ovelser
og erfaringslering og samvirke med
andre redningsakterer.

5.3 Hovedinntrykk

Tilsynet har konsentrert seg om politi-
ets samfunnssikkerhets- og beredskaps-
oppgaver. Med samfunnssikkerhet og
beredskap forstas gjerne tiltak for &
forebygge, begrense eller handtere
uenskede og/eller ekstraordinaere
hendelser og kriser. Politiberedskap
omfatter bade politiets dognkontinuer-
lige beredskap for & handtere ordinere
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politioppgaver, og beredskap i form av
planverk og tiltak, kompetanse og
organisering som er etablert for & iverk-
settes nar politiet skal handtere ordinere
og/eller ekstraordinare hendelser og
kriser.®

Tilsynet har gjennom dokument-
gjennomgang og intervjuer i POD og
1 Hordaland og Ser-Trendelag politi-
distrikter sett spesielt pd omradene:

* styring og organisering
 oversikt over risiko og sdrbarhet
* krisehdndtering og planverk

* ogvelser og erfaringslaring

Tilsynet gjenfinner pd mange omrader
de funn som er beskrevet i de evalue-
ringene som er foretatt i etterkant av
terrorhendelsen 22. juli 2011.7

Styring og organisering

Politiet jobber daglig med samfunns-
sikkerhet og beredskap, og politiets
oppgaver styres i stor grad av politi-
loven. Departementets styring av
Politidirektoratet baerer imidlertid preg
av en skjevhet 1 styringssignaler, og at
det mangler sentrale malekriterier for
beredskap. I tildelingsbrevet frem-
kommer det ikke mélsetninger eller
resultatkrav knyttet til krisehandtering
og samfunnssikkerhet, kun at det skal
rapporteres pa gjennomforte risiko- og
sarbarhetsanalyser.

I disponeringsskrivet til distriktene er
kravene begrenset til & giennomfere to
fullskalagvelser per ar, samt a gjen-
nomfere en ROS-analyse.

Ressurser til ulike kjerneoppgaver 1
politiet skal fordeles og prioriteres, og
kunnskap om politiets responstid og
responskvalitet vil kunne bidra til
forventningsavklaringer til politiets
beredskapsniva.

Tilsynet anbefaler at:

* Det stilles tydeligere og mer konsis-
tente krav til samfunnssikkerhet og
beredskap i styringskjeden departe-
ment via direktorat til politidistrikt.

6 PBS | Politiets beredskapssystem del I.
Retningslinjer for politiets beredskap.
7 Sepkt.5.1.

Oversikt over risiko og sarbarhet
Politidistriktene gjennomferer strate-
giske analyser, forst og fremst knyttet
til enkelthendelser og mulige scenarier.
Politidirektoratet ferdigstilte en mer
omfattende beredskaps- og sarbarhets-
rapport 1 2012. Formélet med rapporten
var 4 analysere distriktenes innsatsevne
1 ekstraordinare hendelser. Politiets
innsatsevne er imidlertid i liten grad
vurdert opp mot svikt i kritisk infra-
struktur eller andre innsatsfaktorer som
vil veere kritiske for politiets innsats-
evne.

Tilsynet anbefaler at:

+ Politiet oker egen kompetanse innen
risiko- og sarbarhetsanalyser.

+ Politidistriktene identifiserer egen
avhengighet og sérbarhet overfor
bortfall av eksterne kritiske innsats-
faktorer (f.eks. strom og ekom-
tjenester) og svikt i egne anlegg og
systemer.

» Politidistriktene utarbeider risiko- og
sarbarhetsanalyser som omfatter
samvirke med nedetater og andre
viktige beredskapsakterer, som
kommuner og fylkesmenn.

* Risiko- og sarbarhetsvurderinger blir
brukt systematisk for & videreutvikle
samfunnssikkerhets- og beredskaps-
arbeidet i politiet.

Krisehdndtering og planverk
Retningslinjer for politiets beredskap er
formalisert i politiets beredskapssys-
tem, PBS. Dette planverket skal sorge
for en enhetlig og effektiv hindtering
av ordinare og ekstraordinare hendelser
og kriser og bidra til koordinert plan-
legging og innsats. PBS I beskriver
rammer og forventninger til politiet
som en sentral akter i samfunnsbered-
skapen. Med unntak av omradet krise-
kommunikasjon utvikler hvert enkelt
distrikt egne, lokale planer. Dette
vanskeliggjor bl.a. nabohjelpsordninger.
Utviklingen av lokalt planverk og
integrering i PBS-web er bare delvis
gjennomfort.

Etableringen av et degnbemannet
situasjonssenter 1 JD innebarer at ogsé
POD ma organisere seg slik at de bedre
kan fremskaffe situasjonsrapporter og
informasjon nér det er nedvendig.
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Tilsynet anbefaler at:

* Det utarbeides ordninger slik at POD
og politidistriktene har tilfreds-
stillende systemer for varsling og
situasjonsrapportering.

* Det videreutvikles retningslinjer for
hvordan kriser handteres i politi-
distriktene og hvilken kompetanse
operasjonssentral og innsatsledere
skal besitte.

* Det stilles krav til utvikling og ved-
likehold av beredskapsplanverk for
krisehdndtering 1 politidistriktene,
herunder plan for krisskommunika-
sjon.

@velser og erfaringsleering

Politiet har ikke tilstrekkelige ordninger
for systematisk erfaringslering eller
evaluering. Det er varierende hvordan
leringspunkter fra gvelser og hendelser
folges opp og deles med andre, og
hvordan disse inngar som forbedrings-
tiltak lokalt.

Politiets operative kompetanse vil 1 stor
grad vare ferdighets- og/eller erfarings-
basert, og ervervet gjennom praksis
eller trening/ovelser. Sett 1 lys av dette,
er det nedvendig a {4 pa plass et system
som legger til rette for kvalitetssikring
og erfaringslering 1 distriktene og i
etaten som helhet. Utredninger viser

at det er behov for mer kunnskap om
responstid og responskvalitet i deler

av politiets arbeidsprosesser, for a
legge til rette for erfaringslering.

Politiet ber ogsa i sterre grad delta pa
ulike samvirkearenaer, slik at utveksling
av informasjon av betydning for hand-
tering av ekstraordinare hendelser og
kriser kan systematiseres.

Tilsynet anbefaler at:

* Det vurderes hvilke typer gvelser po-
litiet ber delta i, og POD ber i sterre
grad veilede distriktene i evaluering
og oppfelging av evelser.

* Andre ovelsesformer enn fullskala-
ovelser beor 1 storre grad tas 1 bruk.

» Det utarbeides et system for oppfol-
ging av evalueringer som sikrer
leering.

Er beredskapen styrket etter 22. juli
2011?

Béde 22. juli-kommisjonen og politi-
analysen peker pa at det er den til
enhver tid bestdende operative styrken
som er politiets beredskap. Det
eksisterer ingen vaktordning i politi-
distriktene hvor forhandsdefinerte
forsterkningsressurser kan innkalles pa
kort varsel.

Tilsynet har erfart at operasjons-
sentralene er styrket, og politimestrenes
staber har fatt tilfort kompetanse.

I tillegg arbeides det med & etablere
nasjonale beredskapsressurser, og oke
bemanning med IP3- og IP4-
godkjenning® i distriktene.

Béde Endringsprogrammet og Politi-
analysen peker imidlertid pa en rekke
nedvendige tiltak og endringer som ma
gjennomfores, for robuste systemer for
ledelse og samordning av politiets
ressurser er pa plass. Kapringen av
Valdresekspressen 4. november 2013
tydeliggjorde at i grisgrendte strok,
med lav UEH-bemanning, vil politiets
responstid nedvendigvis bli lang. Skal
beredskapen bedres, er det nedvendig
at politiet ogsa styres og males pé
evnen til & handtere ekstraordinere
hendelser.

5.4 Styring og organisering

5.41 Vurderingskriterier

Det tas utgangspunkt i felgende
kriterier for & vurdere PODs mal- og
resultatstyring pd samfunnssikkerhets-
og beredskapsomradet:

* Ansvar og malsettinger for bered-
skapsarbeidet er integrert i den
ordinere virksomhetsstyringen.

* Mal og prioriteringer for samfunns-
sikkerhets- og beredskapsomradet er

8 Politiets innsatspersonell er inndelt i kategorier IP1,
IP2, IP3 og IP4 etter kompetanse. | kategori IP3
inngar tjenestepersoner i politidistriktenes
utrykningsenheter (UEH). Alle politidistriktene har i
dag minimum ett lag med &tte personer. Dette
innsatspersonellet har seerskilt tilleggskompetanse
for blant annet a kunne handtere skarpe oppdrag.
| kategori 4 inngar alle andre tjenestepersoner som
utfgrer operativ tjeneste og som skal gjennomfgre
arlig utdanning og godkjenningsprgve for
tjenestevapen.

RAPPORTFRATILSYN MED SAMFUNNSSIKKERHETS- OG BEREDSKAPSARBEIDET I JUSTIS- OG BEREDSKAPSDEPARTEMENTET

55
/ STATENS HELSETILSYN / APRIL 2014/



synliggjort i de drlige tildelingsbrev/
disponeringsskriv.

 Alle virksomheter har innenfor sitt
ansvarsomrade fastsatte mil og
resultatkrav som oppnés pa en
effektiv méte. Virksomhetene plan-
legger bade med ettarig og flerérig
perspektiv, giennomforer fastsatte
planer, rapporterer pa maloppnéelse
og resultater internt og til overordnet
myndighet (jf. Reglement for ekono-
mistyring 1 staten).

5.4.2 Status

Politiet jobber daglig med samfunns-
sikkerhet og beredskap, og politiets
oppgaver styres i stor grad av politi-
loven. Utfyllende bestemmelser er gitt
1 politiinstruksen. Politiloven beskriver
politiets oppgaver, mens det er departe-
mentet og Politidirektoratet som setter
standarden og gir rammene for god
oppgavelgsning.

Av instruksen for Politidirektoratet
fremgér det at direktoratet har ansvaret
for faglig ledelse, styring, oppfelging
og utvikling av politidistriktene og
politiets serorgan. Politidirektoratet
har i tillegg ansvaret for & gjennomfore
regjeringens politikk i henhold til til-
delingsbrev, oppdragsbrev og andre
oppdrag gitt i styringsdialogen, her-
under ogsa ansvaret for faglig utvikling,
kultur og ledelse i hele politi- og
lensmannsetaten.

For 4 sikre god mal- og resultatopp-
ndelse, er politidirektoren ansvarlig for
at direktoratet har systemer og rutiner
som sannsynliggjer god styring, kontroll
og oppfoelging av politi- og lensmanns-
etaten. Videre er det, i henhold til
instruksen, politidirekteren som stér
ansvarlig for utarbeidelsen av dispo-
neringsskriv til politidistriktene og
underliggende etater i samsvar med
sentrale mél og styringssignaler, og
som skal serge for at dette folges opp

1 distriktene. Direktoratets styrings-
dialog med politimestrene skal sikre at
mal- og resultatkrav blir ivaretatt, 1
tillegg til & omhandle lokale forhold.
Disponeringsskriv sendes til politi-
distriktene og sarorganene og videre-
formidler, konkretiserer og operasjo-
naliserer foringer, oppgaver og tiltak

fra JDs tildelingsbrev til POD og
eventuelle supplerende dokumenter.

Politidirektoratet skal rapportere pé
mal- og resultatoppnaelse til departe-
mentet i henhold til de frister som
fremkommer i tildelingsbrevet.
Departementet skal varsles ved risiko
for manglende mal- og resultatopp-
naelse. Avvik skal kommenteres og
det skal orienteres om hvilke risiko-
reduserende tiltak som er iverksatt og
hvilke ytterligere tiltak som vil bli
iverksatt. Ved behov skal en ogsa infor-
mere om hvilke omrader direktoratet
velger & nedprioritere for & realisere
krav i henhold til styringsdialogen.

5.4.3 Vurderinger

Flere prosesser med betydning for
politiets oppgavelosning var pdbegynt
for 22. juli 2011, blant annet arbeidet
med en resultatreform i politi- og
lensmannsetaten. Bade 22. juli-
kommisjonen, Difi-evalueringen og
Politianalyseutvalget har kritisert
departementets styring av POD.
Styringen er beskrevet som fragmentert,
hendelsesstyrt og detaljert. Det etter-
lyses en langsiktig og kunnskapsbasert
strategisk styring. Slik tilsynet oppfatter
det, er det enighet bade i JD og POD
om at etatsstyringen ma videreutvikles,
blant annet ved i storre grad & se pa
effekter av innsatsen, og at JD og POD
hver for seg mé gis tydeligere roller.
For & bedre etatsstyringen er det fastsatt
ny instruks for POD, Hovedinstruks

til Politidirektoratet av 18. desember
2012, tildelingsbrev for 2013 er bear-
beidet og forenklet og styringsdialogen
justert.

Tilsynet har ikke gjennomgatt prose-
dyrer, rutiner og veiledere som naturlig
utgjor deler av et system for virksom-
hetsstyring i politidistriktene, men
velger 4 legge til grunn funn som
fremkommer 1 Difi-rapporten og Politi-
direktoratets rapport om tilsynene med
beredskapen i politidistriktene. Difi-
rapporten peker pa at svakheter i JDs
styring av Politidirektoratet er videre-
fort 1 PODs etatsledelse av politi-
distriktene. Endringen i utformingen
av tildelingsbrevet til POD for 2013
beskrives, men Difi mener at JD fortsatt

RAPPORTFRATILSYN MED SAMFUNNSSIKKERHETS- OG BEREDSKAPSARBEIDET I JUSTIS- OG BEREDSKAPSDEPARTEMENTET
/ STATENS HELSETILSYN / APRIL 2014/



primert styrer politi- og lensmanns-
etaten pa innsatsfaktorer (budsjett og
personell) og pa enkeltaktiviteter og
-oppdrag. Det pekes pé at det fra
departementets side mangler overord-
net, helhetlig, og langsiktig styring og
styring pa utvikling av politi- og lens-
mannsetaten.

Direktoratets disponeringsskriv for
2013 til henholdsvis Hordaland og
Ser-Trendelag politidistrikt er gjen-
nomgatt med tanke pé a kartlegge i
hvilken grad krav blir viderefort fra
tildelingsbrev til disponeringsskriv.

I tildelingsbrevet til POD er omradet
samfunnssikkerhet og beredskap omtalt
under Hovedmal 3. «Qkt trygghet og
styrket samfunnssikkerhet» med til-
herende tre delmal:

3.1 Effektiv og god handtering av
forhold som skaper utrygghet

3.2 Oke evnen til krisehandtering i
politiet

3.3 Vern om rikets sikkerhet, selv-
stendighet og betydelige samfunns-
interesser

Det er vanskelig & se hvordan kravene
til POD under Hovedmal 3. «Okt
trygghet og styrket samfunnssikkerhet»
er viderefort, konkretisert, eller opera-
sjonalisert videre ut til distriktene.

Ved gjennomgang av disponerings-
skrivene fremkommer det ikke mél-
setninger eller resultatkrav knyttet til
omrddet krisehandtering og samfunns-
sikkerhet, og begrepet beredskap er
bare anvendt i et delmal om operative
funksjoner. Beredskapsmessige krav

1 disponeringsskrivet er ellers henvist
til kapittel 6 om sarskilte forhold i det
generelle disponeringsskrivet. Dette
medforer at utviklingen pa beredskaps-
omradet ikke knyttes til en overordnet
ramme og malsetning, og bidrar til at
distriktene derfor pa selvstendig basis
utvikler tiltak for & mete 22. juli-
kommisjonens (og andres) kritikk, uten
at disse tiltakene nedvendigvis er koor-
dinert mellom distriktene og med POD.

I tildelingsbrevet for 2013 er det bare

stilt krav om at det lopende skal rappor-

teres pd gjennomforte risiko- og sérbar-
hetsanalyser 1 POD, politidistrikt og
serorgan. | disponeringsskrivet har
POD viderefort krav om at det skal
gjennomfores en ROS-analyse 1 hvert
av politidistriktene. I tillegg stiller POD
krav om at det skal gjennomfores to
fullskalagvelser knyttet til alvorlige
hendelser, og at tema for disse ovelsene
skal hentes fra gjennomforte ROS-
analyser.

Tilsynet viser til at Politidirektoratets
egen rapport fra tilsyn med beredskap i
politidistriktene fremhever at flere poli-
tidistrikt ensker mer oppfelging pa be-
redskapsomradet, og at beredskap ber
f4 storre oppmerksomhet 1 styrings-
dialogen. I etterkant av terrorhandling-
ene 22. juli 2011 etterlyser politi-
distriktene at POD er tydelig pa hvilke
beredskapsomrader som skal priorite-
res. Videre at direktoratet skal uttrykke
tydelige normer for hva som er tilfreds-
stillende beredskap og hvilke hendelser
som skal veere dimensjonerende.

Styringsdialogen mellom JD og POD har
etter tilsynets oppfatning utviklet seg i
positiv retning i perioden 2011-2013.
Struktur og innhold i tildelingsbrevet
er blitt mer stringent, men det gjenstr
fremdeles & utforme et tildelingsbrev
og en styringsdialog som gir en mer
helhetlig, overordnet og langsiktig
styring av POD. Rapporteringsmalene
fra direktorat til departement vil etter
tilsynets vurdering kunne gi et godt
grunnlag for god oversikt og styring
dersom bruken nedfelles i prosedyrer
og varige handlingsmenstre.

Med utgangspunkt i kravet om at
«ansvar og malsetninger for beredskaps-
arbeidet skal integreres i den ordincere
virksomhetsstyringen» som formulert i
kgl.res. 15. juni 2012, anser tilsynet det
som en svakhet at systematisk arbeid
med samfunnssikkerhet og beredskap
ikke er tettere knyttet til politiets mal-
struktur.
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5.4.4 Anbefalinger
Politidirektoratet ber serge for/ta initia-
tiv til:

+ at det stilles tydeligere og mer kon-
sistente krav til samfunnssikkerhet-
og beredskapsarbeidet i styrings-
kjeden fra departement via direktorat
til distrikt

5.5 Oversikt over risiko og
sarbarhet

5.5.1 Vurderingskriterier

Det tas utgangspunkt i folgende kriterier
for & vurdere politiets arbeid med &
skaffe oversikt over risiko og sérbarhet
innenfor eget ansvarsomrade:

* Funksjoner som er av kritisk betyd-
ning for politiets virksomhet og
samfunnet for ovrig er identifisert.

* Politiet har oversikt over risiko og
sarbarhet innenfor eget ansvars-
omrade. Det arbeides systematisk for
a utvikle og vedlikeholde oversikten.

* Risiko- og sarbarhetsvurderinger om-
fatter ogsd evnen til & opprettholde
og eventuelt gjenopprette viktige
funksjoner under de pakjenninger
som ugnskede hendelser kan inne-
bere.

5.,5.2 Status

I etterkant av 22. juli 2011 er det gjen-
nomfert en rekke utredninger som
enkeltvis og samlet har bidratt til over-
sikt over risiko og sdrbarhet i politi-
etaten. Pa bakgrunn av disse iverksettes
for tiden tiltak med sikte pa a styrke
politiets beredskap og innsatsevne.

I tildelingsbrevet for 2011 fikk POD i
oppdrag av Justis- og beredskaps-
departementet «d (...) gjennomfore
risiko- og sdarbarhetsanalyse (ROS) for
d kunne identifisere omrdder som kan
bidra til a heve politiets krisehdnd-
teringsevne.» Etter terrorangrepene
22.juli 2011 ble arbeidet utsatt.
Arbeidet startet opp igjen i mars 2012.
En prosjektgruppe fikk da i oppdrag &
identifisere omréder som kan bidra til
a styrke politiets innsatsevne, herunder
a vurdere dagens kapasitet og kompe-

tanse 1 lys av gjeldende risikobilde og
1 hvilken grad denne er tilpasset frem-
tidens risikobilde. Rapporten Politiets
innsatsevne. Beredskaps- og sarbar-
hetsrapport 2012 har vert pd hering

1 politidistriktene og ble overlevert
departementet samme ar.

I forbindelse med risiko- og sarbarhets-
analysen er det gjennomfort analyser
av tre scenarier — alvorlig kriminalitet,
naturhendelse og ulykke — som vil
kreve handtering fra politiets side.
Scenariene er ikke beskrevet 1 rapporten.
Rapporten beskriver 1 hovedsak sérbar-
het knyttet til politiets innsatsevne ut
fra innsatsfaktorene personell, materi-
ell, kompetanse og organisering.

Beredskaps- og sarbarhetsapporten
munner ut i en rekke funn, vurderinger
og anbefalinger, som til dels sammen-
faller med tilsvarende funn, vurderinger
og anbefalinger i rapporten fra 22. juli-
kommisjonen og politiets egne evalu-
eringer etter 22. juli 2011. Lerings-
punktene planlegges fulgt opp av linjen
og gjennom endringsprogrammet til
politiet.

Beredskaps- og sérbarhetsrapporten
beskriver trender og utviklingstrekk som
antas & pavirke samfunnet og politiet i
arene som kommer. I rapporten vises
det til PODs omverdensanalyse fra
2012, DSBs nasjonale risikobilde,
Forsvarets forskningsinstitutts (FFI)
rapport Scenarioer for samfunnssikkerhet
og PSTs arlige trusselvurdering.
Omverdensanalysen skal gi politiet et
grunnlag for & nd malsettingene i
politiets strategi for 2010-2015.
Omverdensanalysen er ikke en risiko-/
scenarioanalyse, men ser pa forventet
utvikling av samfunnet og hvordan
denne kan fi konsekvenser for frem-
tidige krav til politiets handteringsevne.

I tillegg til PODs egne prosesser for &
avdekke sarbarhet og styrke politiets
innsatsevne, foregér det et arbeid med
strategiske analyser og sarbarhets-
vurderinger 1 politidistriktene.
Analysene er forst og fremst knyttet til
konkrete hendelser eller separate scena-
rier. I disponeringsskriv til politidistrik-
tene for 2013 gis de i oppdrag & gjen-
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nomfere en ROS-analyse, som skal
danne grunnlag for evelser.

Politiets IKT-systemer er samfunns-
kritiske i den forstand at politiets evne
til & ivareta sine funksjoner svekkes ved
svikt i IKT-systemene. I tildelingsbrev
for 2012 fikk POD i oppgave a gjennom-
fore risiko- og sarbarhetsvurderinger pa
systemer som vurderes som samfunns-
kritiske. I arsrapporten fra POD for
2012 fremgar at direktoratet har rappor-
tert om hvilke systemer som anses som
kritiske og har spesiell oppfelging av
driftsmiljeet for a sikre hey oppetid.
Det fremgar videre at det vil bli gjen-
nomfort en mer detaljert risikovurde-
ring av disse systemene i 2013, og at
etablering av en hoyere beredskap
knyttet til IKT-driftsorganisasjonen vil
bli vurdert som tiltak.

Politidirektoratet gjennomferte i 2013
tilsyn med beredskapen i politidistrikt-
ene og har beskrevet funnene i en egen
rapport. Disse funnene bekrefter sirbar-
heter papekt i beredskaps- og sarbar-
hetsrapporten fra 2012.

5.5.3 Vurderinger

Politiets generelle beredskap og inn-
satsevnen i politidistriktene vil ofte
vaere vesentlig for at en krise skal
kunne handteres pa en slik mate at
skadevirkningene blir s sméa som
mulig. Politiet, som andre virksomheter
med beredskapsmessige oppgaver, ma
vurdere hvilke hendelser som kan
utfordre egen beredskap og innsats-
evne.

Formélet med scenariene i Beredskaps-
og sarbarhetsrapporten fra 2012 var &
analysere distriktenes innsatsevne i
ekstraordinzre hendelser. Det ble
utarbeidet scenarier som tok utgangs-
punkt i en driftsmessig normalsituasjon
med de ressurser som faktisk var til-
gjengelig pa det tidspunktet. Gjennom
analysen har politiet identifisert
omrader som mé gis oppmerksomhet i
det videre arbeidet med & utvikle et mer
robust politi. Tilsynet ensker likevel &
peke pé grep som kan gjere fremtidige
analyser bedre egnet til & avdekke
sarbarheter som kan pavirke politiets
innsatsevne, og som politiets bered-

skapsplanlegging derfor ber ta hoyde
for.

En risiko- og sarbarhetsvurdering ber,
etter tilsynets vurdering, omfatte en
virksomhets evne til & opprettholde
eller eventuelt gjenopprette kritiske
funksjoner virksomheten er ansvarlig
for under de pakjenninger som uen-
skede hendelser kan innebare. Denne
type hendelser kan oppsta ved bortfall
av interne innsatsfaktorer som personell,
kompetanse, materiell og stottefunk-
sjoner, eller eksterne innsatsfaktorer
som for eksempel stremforsyning og
elektronisk kommunikasjon.

Under stormen Dagmar i romjulen
2011 forarsaket strombrudd pa
Ostlandet at 45 av basestasjonene til
Nodnett var ute av drift i perioder natt
til 26. desember. Dette forte til redusert
dekning i nednettet i Akershus og
Buskerud. 12012 og 2013 opplevde
politiet driftsforstyrrelser 1 egne IKT-
systemer over kortere tid i forbindelse
med rutinemessig oppdatering og som
folge av strombrudd i en datahall hos
en ekstern leverander.

En gjennomgang av Beredskaps- og
sarbarhetsrapporten viser at politiets
innsatsevne i liten grad er vurdert opp
mot svikt i eller bortfall av eksterne
innsatsfaktorer som er kritiske for
politiets innsatsevne. Dette medforer
at potensiell sarbarhet ikke er vurdert.
Tilsynet er kjent med det omfattende
arbeidet som finner sted knyttet til &
styrke politiets innsatsevne, blant annet
gjennom Endringsprogrammet. Fag-
miljeer 1 politiet arbeider bl.a. med
problemstillinger knyttet til oppetid og
sikkerhet 1 Nodnett og i politiets IKT-
systemer. Beredskaps- og sarbarhets-
rapporten til politiet er et overordnet
dokument som skal avdekke sarbarhet
og foresla tiltak for & handtere sarbarhet
i etaten. Tilsynet mener at bortfall av
eksterne innsatsfaktorer i storre grad
burde vart vurdert og omtalt, for &
bidra til systematikk i politiets arbeid
med a redusere egen sarbarhet ogsa pé
dette omradet.

Beredskaps- og sérbarhetsrapporten
munner ut i en rekke funn, vurderinger
og anbefalinger, og disse planlegges
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fulgt opp av linjen og gjennom politiets
endringsprogram. Tilsynet har imid-
lertid merket seg at beredskaps- og
sarbarhetsrapporten mangler en
prioritert tiltaksliste. En slik oversikt
kunne ha gjort oppfelgingen og
implementeringen av tiltak enklere og
mer systematisk.

Etter hva tilsynet forstar, er risiko- og
sarbarhetsreduserende tiltak i distriktene
i liten grad iverksatt som foelge av risiko-
og sarbarhetsanalyser. I beredskaps- og
sarbarhetsrapporten fra 2012 fremgar
det at kompetansen pd gjennomforing
av risikoanalyser er svert varierende
og til dels darlig i politiet. Det fremgér
ogsé at politidistriktene i varierende
grad har utarbeidet slike analyser. POD
har 1 disponeringsskriv til politidistrik-
tene for 2013 gitt dem i oppdrag &
gjennomfore en ROS-analyse, som skal
danne grunnlag for evelser. Det fore-
ligger, etter hva tilsynet kan se, ikke
retningslinjer eller tilsvarende fra POD
for hvordan risiko- og sérbarhets-
analyser skal gjennomfoeres og hvordan
de skal folges opp. Tilsynet mener
politiet vil f4 bedre nytte av risiko- og
sarbarhetsanalyser dersom POD i storre
grad veileder distriktene 1 gjennom-
foringen av disse.

Politiet er ved storre hendelser og kriser
av tverrsektoriell art avhengig av a
samvirke med andre ned- og beredskaps-
etater 1 hdndteringen av en hendelse.
For naturhendelser og ulykker har
andre akterer enn politiet ansvar for &
risikovurdere, forebygge, redusere og
eventuelt iverksette innsats i en akutt
hendelse. Politiet vil likevel, etter
politiloven § 27, kunne fa en sentral
rolle i handteringen.

I beredskaps- og sarbarhetsrapporten
papekes at det «synes ikke da veere
utarbeidet en overordnet strategi eller
plan for politiets samhandling med
kommuner og fylkesmenn. Det ser
heller ikke ut til at dette inngdr som

en del av Politidirektoratets tilsyn med
politidistrikteney. Tilsynet mener det er
viktig at politidistriktene prioriterer
samhandling med kommuner og fylkes-
menn og bidrar i deres arbeid med
ROS-analyser.

5.5.4 Anbefalinger
Politidirektoratet ber serge for /
ta initiativ til:

+ 4 oke politiets egen kompetanse
innen risiko- og sérbarhetsanalyser

* at politidistriktene identifiserer egen
avhengighet og sarbarhet overfor
bortfall av eksterne kritiske innsats-
faktorer (f.eks. strom og ekom-
tjenester) og svikt i egne anlegg og
systemer

« at politidistriktene utarbeider risiko-
og sarbarhetsanalyser som omfatter
samvirke med nedetater og andre
viktige beredskapsakterer, som
kommuner og fylkesmenn, og at
politidistriktene aktivt deltar i
arbeidet med FylkesROS

* atrisiko- og sarbarhetsvurderinger
blir brukt systematisk for & videre-
utvikle samfunnssikkerhets- og
beredskapsarbeidet i politiet

5.6 Krisehandtering og planverk

5.6.1 Vurderingskriterier

Det tas utgangspunkt i folgende krite-
rier for & vurdere politiet pa omradene
krisehdndtering og kriseplanverk:

* Politiet er forberedt pa a kunne
handtere alle typer kriser. Politiet har
utviklet og vedlikeholdt et beredskaps-
planverk som ivaretar politiets krise-
handteringsevne og som legger til
rette for samvirke med andre ned-
etater og redningsressurser.

» Beredskapsplanen inneholder plan
for kriseorganisering, varslingsrutiner
og plan for krisekommunikasjon.

* Det er planlagt for hvordan funksjoner
innenfor eget ansvarsomrade skal
kunne opprettholdes og viderefores
dersom det inntreffer ekstraordinare
hendelser.

5.6.2 Status

Politiet har en sentral rolle i1 & ivareta
samfunnets sikkerhet. Politiberedskap
omfatter bade politiets dognkontinu-
erlige beredskap for & handtere regulere
politioppgaver, og beredskap i form av
planverk og tiltak, kompetanse og
organisering som er etablert for & initie-
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res ndr politiet skal handtere uonskede
og/eller ekstraordinere hendelser og
kriser. Politiets beredskapssystem
(PBS) er politiets planverk for & hand-
tere sa vel ordinere som ekstraordinaere
hendelser og kriser, og bestér av tre
deler:

PBS I: Retningslinjer for politiets
beredskap.

PBS II: Politidirektoratets styrings-
dokumenter. Disse danner grunnlaget
for politidistriktenes egne planer.

PBS III: Politidistriktenes planverk.
Béde POD, politidistriktene og
politiets serorgan skal ha eget, lokalt
planverk (PBS III). Denne typen
planverk skal ta utgangspunkt i
foringene i PBS I og II og tilpasses
lokale forhold.

Til sammen utgjer PBS I, I og III et
helhetlig planverk for politiets beredskap.
PBS-web er et elektronisk oppslagsverk
der PBS 1, IT og III er publisert etter en
ensartet struktur. [ PBS-web er det
mulighet for sgk og oppslag pa tvers av
politidistriktene, noe som gir mulighet
for erfaringsdeling og samarbeid innen
plan- og beredskapsarbeidet. Politi-
operativt system (PO) benyttes ved
operasjonssentralene, og inneholder
tiltak/huskelister som kan likne pa til-
takskort i PBS-web, uten at det nad-
vendigvis er en kobling mellom disse to
systemene.

Ved en krise vil de operative funksjonene
primert bli ivaretatt av politidistrikt og
serorgan med slike funksjoner i1 over-
ensstemmelse med prinsippene for
krisehandtering. POD skal vere et
stotte- og koordineringsorgan for politi-
distrikt og serorgan i dette arbeidet.

I helt spesielle situasjoner kan POD
gripe inn i den operative virksomheten.
Dette kan vere saker av vesentlig
nasjonal betydning eller der PODs
deltagelse kan vaere avgjerende for
gjiennomferingen av politioperasjonen.

Ved ekstraordinare hendelser og kriser
kan politidirektoren etablere stab for &

understotte sin ledelse og koordinerings-
funksjon. Dette endrer ikke kommando-

myndigheten til politimestrene og
sjefene for saerorgan.

Politidirektoratet

I Politidirektoratets hovedinstruks
fremgar PODs oppgaver: Politidirekto-
ratet har et samordnings- og koordi-
neringsansvar i forbindelse med kriser
og alvorlige hendelser som utfordrer
kapasitet og kompetanse i et eller flere
politidistrikt. Dette innebarer et ansvar
for 4 ha tilfredsstillende beredskap og
gode systemer, rutiner og tilstrekkelig
kompetanse og kapasitet for a kunne
handtere denne type kriser og alvorlige
hendelser effektivt og sikkert. Politi-
direktoratet har et serlig ansvar for
raskt & sorge for at ansvarsfordelingen
er klarlagt og at samvirket mellom de
ulike aktorer fungerer, herunder &
koordinere samvirke med andre etater
og serge for at departementet far rask
og tilstrekkelig informasjon.

For at POD skal kunne ivareta sin
funksjon, rolle og ansvar er det nod-
vendig at politimestrene varsler POD
om situasjoner som beskrevet i PBS 1.
I de tilfeller der det er behov for opp-
folgende orientering til POD etter at
varsling er foretatt, benyttes situasjons-
rapportering og PBS II maler.

Avhengig av den aktuelle hendelsen
vil POD blant annet behandle spersmél
om policy, serge for nadvendige
ressurser gjores tilgjengelig, innhente
og bearbeide informasjon fra politi-
distriktene, koordinere samarbeidet
med andre akterer pa operasjonelt niva,
sikre god krisskommunikasjon og
handtere medier aktivt og bidra aktivt
til at strategisk og politisk ledelse far en
god og oppdatert situasjonsforstielse.

Politidistriktene og saerorgan
Politidistriktene og sa@rorganene utgjor
det taktiske nivaet. Politiet har et
betydelig ansvar 1 den lokale bered-
skapen og forutsettes & samvirke med
nedetatene, kommunen, forsvaret, det
lokale neringsliv, frivillige organisa-
sjoner og befolkningen for ovrig.
Politiet kan, bade ved redningstjeneste
og ved andre hendelser, knytte til seg
radgivere og liaisoner fra andre etater
og virksomheter. Politimesteren har
ansvar for og kommandoen ved politi-
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ets hindtering av alle hendelser 1 eget
politidistrikt.

5.6.3 Vurderinger
I rapporten fra 22. juli-kommisjonen
ble det konkludert med at

«Politiets beredskapsevne og opp-
gavelosning er i dag ikke tilstrekkelig
tilpasset samfunnets forventninger og
den risikoen samfunnet stdr overfor.
Noen av disse svakhetene kom til
syne 22/7 — bdde i den konkrete opp-
gavelosningen og i den manglende
robustheten ved etaten som hendel-
sene avdekkety.

Politiets egne evalueringer peker pa de
samme utfordringene som 22. juli-
kommisjonen. Kommisjonen papeker
blant annet folgende:

* Operasjonssentralene ber vaere
utrustet og bemannet til 4 kunne fylle
sin viktige rolle. Det er de ikke dag.

* I enkelte distrikter er aktiviteten lav
og kapasiteten begrenset. Selv i
starre distrikter er kapasiteten ved
operasjonssentralene ofte sa begrenset
at selv en ganske liten hendelse vil
utfordre funksjonaliteten. Det bor
derfor vurderes om ikke tiden er inne
for a iverksette tiltak slik at distrik-
tene blir mer robuste og har den
nedvendige barekraft.

* Politiet mangler en infrastruktur og
en ordning for & muliggjere en koor-
dinert samhandling av en hendelse
som skjer ved flere distrikter eller
overskrider kapasiteten ved et enkelt-
distrikt.

+ Kompetansen ber loftes i hele politi-
styrken. Nyutdannede fra Politihog-
skolen ber bli godkjent for deler av
det som er dagens niva 3. Det vil
gjore flere bedre rustet til & kunne
lose et okt antall skarpe oppdrag.
UEH-styrkene ber utvikles til mer
permanente og gripbare ressurser
som inngdr 1 beredskapsordninger.

Tilsynet har valgt & rette oppmerksom-
heten mot anbefalinger fra 22. juli-
kommisjonen. Tilsynets vurderinger
sammenfaller med vurderinger som er
gjort i Politidirektoratets egen bered-
skaps- og sarbarhetsrapport fra 2012 og

rapporten fra tilsyn med beredskapen 1
politidistriktene, som kom 1 juni 2013.
NOU 2013: 9 Politianalysen tar ogsa
opp 1 seg den samme tematikken og
anbefaler at det gjennomfores en
strukturreform og en kvalitetsreform i
norsk politi. Tilsynet tar ikke stilling til
anbefalingene i politianalysen, men
beskrivelsen i analysen av sentrale
utfordringer politiet star overfor sam-
svarer med det bildet som har tegnet
seg gjennom tilsynet.

I POD og 1 det enkelte politidistrikt er
det iverksatt en rekke tiltak for & styrke
beredskapen og innsatsevnen. Opp-
rettelsen av beredskaps- og krisehand-
teringsavdelingen 1 POD er et grep for &
styrke direktoratets funksjon ved kriser.
I dette ligger ogsé a styrke samvirket
med andre ned- og beredskapsetater.

I politidistriktene arbeides det med a
styrke beredskapen i flere ledd, blant
annet gjennom styrking av operasjons-
sentralene og sentralisering av funksjoner
ved fellesoperativ enhet (FOE), kompe-
tanseheving av innsatspersonell 1
kategori 3 og 4, og sentrale stabskurs
for hvert enkelt politidistrikt.

Politidirektoratet

PODs organisering ved kriser fremgar
av dokumentet Politidirektoratets
operative ansvar og oppgaveutforelse
ved ekstraordincere hendelser og kriser,
godkjent 14. mars 2013. Her gjennom-
gas systemet og prinsippene for krise-
handtering, stabsoppsettet i POD,
hendelser hvor POD har en definert
rolle, opplysninger om beredskaps-
vakten i POD, varslingsrutiner til JD
ved kriser samt opplysninger om
sentrale underliggende dokumenter.

Tilsynet legger til grunn at POD har fatt
pa plass et tilfredsstillende system for &
kunne uteve sin funksjon ved storre
hendelser og kriser. PBS I vurderes &
vaere et godt rammeverk for videre
planer. For & kunne ivareta sin funksjon
er POD imidlertid avhengig av at politi-
mestrene varsler POD om aktuelle
hendelser og ivaretar situasjonsrappor-
tering etter PBS 13.2 og PBS II-maler.
POD har en degnbemannet beredskaps-
vakt for hendelser med varslingsplikt
fra politidistriktene. Den skal sikre ned-
vendig oppfelging og beslutning i saker
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av beredskapsmessig art. Tilsvarende

ordninger eksisterer ogséd for kommu-
nikasjonsavdelingen, internasjonal av-
deling og ledelsen.

I PODs egen beredskaps- og sarbarhets-
rapport fra 2012 papekes at

«direktoratet ikke har organisert seg
slik at der er kapasitet til d ivareta
tidskritiske, operative oppgaver som
behandling av bistandsanmodninger,
situasjonsrapportering, koordinering
og iverksettelse av sentrale bered-
skapstiltak. Ordningen med hjemme-
vakt er sarbar for flere av oppgavene
Politidirektoratet skal ivareta.»

Slik tilsynet forstér det, arbeider
direktoratet med & fa pa plass en mer
robust losning. At JD har etablert et
degnkontinuerlig sivilt situasjonssenter
lagt til Krisestotteenheten (KSE), og at
Forsvarets operative hovedkvarter
(FOH) er degnbemannet, tilsier at POD
ber vurdere lgsninger som sikrer rask
informasjonsflyt og handtering av
bistandsanmodninger ved storre
hendelser og kriser. Dette kan vere en
forutsetning for at blant annet JD som
lederdepartement skal kunne handtere
kriser i henhold til kravene i kgl.res. av
15. juni 2012.

POD er avhengig av at politidistriktene
selv har systemer for varsling og situa-
sjonsrapportering. For a sikre dette er
det behov for tydelige feringer for rap-
portering pa fagkanal og informasjons-
kanal. Tilsynet pépeker at det er viktig
at POD 1 tilstrekkelig grad har sikret at
det enkelte politidistrikt har systemer
og kompetanse til & folge opp sine
forpliktelser med hensyn til varsling
og situasjonsrapportering. Manglende
situasjonsforstaelse kan ga ut over
PODs muligheter til 4 ivareta sitt sam-
ordnings- og koordineringsansvar ved
kriser.

Krisekommunikasjon

Ved uenskede hendelser og kriser kan
kommunikasjon vere viktig for & verne
om liv og helse og begrense skade-
virkninger og for & skape trygghet.

Det er avgjerende at informasjonen
som gar ut er koordinert bade internt i
politiet og med samvirkeakterene.

Naér en sterre hendelse inntreffer, er det
viktig at politiet er tilgjengelig for
media, slik at spekulasjoner og feil-
informasjon ikke far dominere medie-
bildet. Samtidig md man unngé at
mediekontakt blir en belastning i en
allerede arbeidskrevende situasjon.

Kommunikasjonsstaben i POD har
etablert fast rapporteringspunkt til
kommunikasjonssjefen i JD og har til-
svarende en medietelefon som kommu-
nikasjonsradgiverne 1 politidistriktene
benytter for & varsle om pagéaende
hendelser. Av PBS I fremgar det at
kommunikasjonsenheten eller P5° i
politidistriktet skal ha dialog med
kommunikasjonsavdelingen eller D5

1 POD om kommunikasjonsfaglige
utfordringer. Den kommunikasjons-
faglige dialogen erstatter ikke varsling
og situasjonsrapportering, men har til
hensikt & utveksle erfaringer, syns-
punkter samt faglig radgivning for den
videre handteringen. Dette er serlig
viktig ettersom medienes tempo er
sveert hayt og til tider hayere enn i
politiets fagkanal.

I samarbeid med politidistriktene har
POD de siste drene arbeidet systematisk
med & styrke informasjonshandteringen,
bade sentralt og i det enkelte politidis-
trikt. POD har etablert en gruppe med
kommunikasjonsmedarbeidere fra ulike
politidistrikt, komut-gruppen, og
utviklet et standardisert planverk for
P5-funksjonen. Det er ogsa utarbeidet
en rekke tiltakskort for ulike kommu-
nikasjonstiltak, herunder rutiner for
varsling osv. En slik standardisering og
systematisering i PBS III med felles til-
takskort, gjor at handtering av informa-
sjon og kommunikasjon ved kriser blir
enklere. Standardisert planverk og felles
samlinger har medfert at ordninger med
nabohjelp, etter hva tilsynet far opplyst,
fungerer godt pa kommunikasjonsom-
radet.

Til tross for at terrorhendelsen 22. juli
2011 viste at ethvert politidistrikt ma
vare forberedt pa 4 kunne héndtere
media, er det ikke alle politidistriktene
som har kommunikasjonsmedarbeider.
Vanligvis er det ogsd kommunikasjons-

9 P5 og D5 refererer til stabselementet Informasjon i
henholdsvis politidistrikt og POD, jf. PBS I.
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raddgiveren som larer opp og trener
P5-funksjonen 1 stab. Uten kommunika-
sjonsradgiver i distriktet kan det derfor
veaere fare for at ogsd P5-funksjonen blir
mindre godt ivaretatt. Selv med en
kommunikasjonsradgiver 1 hvert politi-
distrikt er dette en sarbar funksjon, og
tilgjengelighet ved alvorlige hendelser
er basert pa at radgiveren er tilgjengelig
og har anledning til & stille (alminnelig
overtid). I forbindelse med handteringen
av drapene pa Valdresekspressen i
Sogn og Fjordane i november 2013
kom det bistand bade fra nabodistrikter
og komut-gruppen.

Ved store og akutte kriser med stort
publikumstrykk er politi.no lite egnet
som publikumsportal, blant annet pa
grunn av tungvinte lgsninger for
publisering og derved lang publiserings-
tid. Inntil politi.no er videreutviklet,
benyttes Kriseinfo.no som PODs
publikumsportal, og det er gjort en egen
avtale med Kriseinfo.no om dette. POD
arbeider ogsd med 4 etablere en presse-
gruppe som kan innkalles ved behov,
slik at kapasiteten pa pressetelefoner
okes.

Politidistriktene

Politidistriktene har ansvar for a ha
tilfredsstillende beredskap og gode
systemer, rutiner og tilstrekkelig
kompetanse og kapasitet for & kunne
handtere kriser og alvorlige hendelser
effektivt og sikkert. I rapporten fra
Politidirektoratets tilsyn med politi-
distriktenes beredskapsarbeid fremgar
det at mange politidistrikt pa eget
initiativ har gjennomgétt rapporten fra
22. juli-kommisjonen, og ut fra det
kartlagt eget forbedringspotensial
knyttet til planverk og organisering,
og gjennomfort tiltak. Intervjuer med
sentralt personell i Hordaland politi-
distrikt og Ser-Trendelag politidistrikt
bekrefter at en slik metodikk er lagt til
grunn 1 disse politidistriktene.

Norsk politi mangler en enhetlig opera-
tiv beredskapsorganisering, noe som til
dels skyldes store ulikheter mellom
politidistriktene bade i sterrelse og opp-
gaver, og seregne utfordringer knyttet
til blant annet geografi og befolknings-
sammensetning. Politidistriktene er
organisert ut fra den enkelte politimesters

vurdering og tilpasning til lokale for-
hold, noe som ogsé ferer til ulikheter

1 organiseringen og bemanningen av
fellesoperative enheter, herunder opera-
sjonssentralene. I PODs beredskaps- og
sarbarhetsrapport fastslds at operasjons-
sentralene generelt er lite robust med
hensyn til bemanning, og at bered-
skapsordningene for tilkalling av
kompetente, ekstra ressurser til sentra-
lene er mangelfulle. Selv om man n4 har
kommet frem til krav om minimums-
bemanning pa operasjonssentralene, er
det ikke alltid dette kravet er oppfylt.

Politiet skal bade kunne utfere regulere
politioppgaver og oppgaver ved ekstra-
ordinere hendelser pa en slik mate at
befolkningens trygghet ivaretas. Dette
forutsetter et politi som er tilgjengelig
nar befolkningen har behov for bistand.
Politiets respons er naert forbundet med
den politikapasiteten som er i aksjons-
omradet nar hendelsen skjer. IP-3 og
[P-4 er grunnstammen 1 politiets
beredskap 1 distriktene. Av beredskaps-
og sarbarhetsrapporten til POD fremgar
det at

«undersokelser tyder pd at distriktene
ikke har beredskapsordninger som
sikrer tilgang pa innsatspersonell
som ikke er pd jobb, og at planlegging
og styring av innsatsressursene kan
bli bedre».

Tilsynet har merket seg en bekymring
for at det operative og taktiske niviet 1
politidistriktene trekker pa de samme
ressursene, og at en styrking av opera-
sjonssentralene kan gé péd bekostning av
tilgangen til innsatspersonell pa taktisk
niva. Her bererer man ogsa forholdet
mellom hvilke ressurser som ber tilligge
fellesoperativ enhet (FOE) 1 politi-
distriktet og hvilke ressurser som ber
tilligge de ulike politi- og lensmanns-
kontorene. Ogsé okt trening vil stjele
ressurser fra den daglige bemanningen.
POD ber bidra til & sikre et godt grunn-
lag for beslutninger som tas i politi-
distriktene, og som er av betydning for
beredskapen og innsatsevnen lokalt.

Nabohjelp

Ved storre kriser skal politidistriktene
kunne be om bistand fra ett eller flere
nabodistrikt. Slik tilsynet forstar det, har
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det enkelte politidistrikt ofte ikke til-
strekkelig kapasitet til & kunne yte reell
bistand ved anmodning om dette. Av
beredskaps- og sarbarhetsrapporten til
POD fremgar det ogsé at fa politidistrikt
har lagt planer for & avgi eller motta
nabohjelp, og at politidistriktene heller
ikke har gvet pa dette. Kjennskapen til
nabodistriktenes planer er ogsa vari-
erende. Etter det tilsynet forstar, er det
bare pa det sentrale ostlandsomradet at
man kan paregne nabohjelp i lopet av
en time. I de evrige politidistriktene vil
det kunne ta to til sju timer & fa bistand,
avhengig av blant annet tid pa degnet,
avstander med mer. Politidistriktene
planlegger derfor sin operative bered-
skap ut fra tilgjengelige ressurser
lokalt.

Nabohjelp krever planlegging og at
politidistriktene gver sammen for a
sikre at ordningen fungerer i en krise-
situasjon. Det ber ogsé klargjeres pd
hvilke omrdder det er hensiktsmessig
med et samarbeid mellom politidistrikt-
ene. Tilsynet har merket seg samarbei-
det mellom politidistriktene pa kommu-
nikasjonsomradet og mener dette sam-
arbeidet kan ha overforingsverdi pa
andre omrader. Etter det tilsynet forstar,
skal POD vare i ferd med & utarbeide
retningslinjer og veiledning for nabo-
hjelp, som skal vaere klare i lopet av
2013. Tilsynet mener dette kan vare et
skritt pa veien for a sikre at nabohjelps-
ordningen blir mer reell enn 1 dag.

Nasjonale beredskapsressurser/
transportkapasitet

Politidistriktene planlegger sin beredskap
ut fra tilgangen til IP3- og IP4-personell.
Nasjonale beredskapsressurser er
plassert i Oslo og ved behov for gye-
blikkelig reaksjon er disse en ressurs
for det sentrale gstlandsomradet, men 1
liten grad utover det. Politidistriktene
anser de nasjonale beredskapsressur-
sene som nyttige og nedvendige, og 1
situasjoner hvor det er mulig 4 for-
handsplanlegge, vil de alltid benyttes.
Politidistriktene kommenterer samtidig
at de vanskeligste situasjonene ofte ma
loses innen kort tid, og disse mé de
handtere selv. Nasjonale beredskaps-
ressurser vil normalt ikke kunne vere
pé plass for det har gatt noen timer.
Politidistriktene er ogsa noe skeptisk til

1 hvilken grad en nasjonal politioperativ
sentral 1 Oslo vil kunne bista dem 1
krisesituasjoner.

PBS/planverk

PBS-web er et elektronisk oppslagsverk
der PBS I, IT og III er publisert etter en
ensartet struktur, noe som muliggjor
kompetansedeling og samarbeid
mellom politidistriktene.

Av PODs egen rapport fra tilsyn med
beredskapsarbeidet 1 politidistriktene
fremgér det at 11 politidistrikt ikke har
utarbeidet det planverket de anser som
nedvendig. Mer enn 50 prosent av
politidistriktene oppgir at de ikke har et
ferdigstilt planverk. I rapporten papekes
ogsé manglende rutiner for revisjon av
planverket. Tilsynet registrerer at det er
utfordringer knyttet til mangelfullt
planverk og systemer for ajourfering.
Dette oker risikoen for at politiet ikke
vil kunne handtere storre hendelser og
kriser pa en god méte.

Stab / beslutningsstgtte

Nar uenskede og/eller ekstraordinare
hendelser og kriser eskalerer, vil det
vaere nedvendig a tilpasse ledelses-
systemet i det enkelte politidistrikt til
omfanget av oppgaver som skal ivare-
tas. I PBS I heter det at terskelen for &
etablere et utvidet system for beslut-
ningsstette ber vare lavest mulig.
Hensikten med 4 etablere stab er a fa en
effektiv ledelse og koordinering av de
ressurser som politidistriktet dispone-
rer. Stabens hovedoppgave er & bista
politimesterens ledelse gjennom
beslutningstette, iverksettelse av tiltak
og oppfelging av tiltakene.

Gjennom tilsynet har flere papekt at
stabsoppsettet i politiet mangler en
loggferer. Denne rollen er i utgangs-
punktet ivaretatt av operasjonssentralen
som skal fore logg. Imidlertid blir
presset stort pd operasjonslederne,
spesielt ved storre hendelser, og dette
medforer at loggforing blir nedprioritert.
Slik tilsynet forstar det, har man i politi-
distriktene valgt ulike lesninger for &
sikre loggfering, blant annet har noen
distrikter utvidet stabsfunksjonene med
egen loggferer. Tilsynet vil papeke at
notoritet rundt beslutninger er avgjo-
rende for & sikre god situasjonsrappor-
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tering, blant annet til POD, og mulig-
gjor en storre grad av erfaringslaring.

Av PBS I fremgar at utgangspunktet
ber vere at de fleste hendelser loses
innenfor det ordinaere ledelsessystemet.
Gjennom tilsynet har flere papekt at
styrking av operasjonssentralene kan
fore til at flere hendelser loses ved &
forsterke operasjonssentralen ved &
trekke inn spesifikke fagressurser som
operasjonsleder etterspeor (for eksempel
etterretning, kommunikasjon med mer),
uten at stab settes. I Politidirektoratets
egen tilsynsrapport med politidistrikt-
enes beredskapsarbeid papekes

«at det med bakgrunn i kartleggingen
kan veere aktuelt d vurdere politiets
ledelsesform ved ekstraordincere
hendelser pa nytt. Dette vil kunne
aktualiseres ytterligere dersom det
skulle bli endringer i den fremtidige
politistrukturen. »

Det er ikke ofte politiet setter stab.
Uansett hvordan politiet velger & organi-
sere sin krisehandtering i fremtiden,
vil det vaere avgjerende at politiet har
gode rutiner knyttet til opplaering og
ovelse bade av de som bemanner
operasjonssentralene og de som inngar
1 politidistriktets stab, og at det finnes
gode beredskapsordninger og rutiner.
Rapporter fra endringsprogrammet
peker pa at det ma stilles tydelige krav
til kompetanse for operasjonsledere, og
at et kvalitetssikringssystem ber vaere
pa plass (med referanse til AMK-
sentralene).

5.6.4 Anbefalinger
Politidirektoratet ber serge for /
ta initiativ til:

* 4 etablere en robust vaktordning i
POD og se til at politidistriktene har
tilfredsstillende systemer for varsling
og situasjonsrapportering

* 4 videreutvikle retningslinjer for
hvordan kriser handteres i politi-
distriktene og hvilken kompetanse
operasjonssentral og innsatsledere
skal besitte

* at det stilles krav til utvikling og
vedlikehold av beredskapsplanverk
for krisehandtering i politidistriktene,

herunder plan for krisekommunika-
sjon

5.7 Ovelser og erfaringslaering

5.71 Vurderingskriterier

Det tas utgangspunkt i folgende kriterier
for & vurdere politiets evelsesvirksom-
het og evaluering og oppfolging av
ovelser og hendelser:

» Politiets kriseorganisasjon er gvet
regelmessig og har deltatt i ovelser
med viktige samarbeidspartnere.

* (velser og handtering av hendelser
er evaluert og nedvendige forbed-
ringstiltak, herunder forebyggende
tiltak og oppdatering av planverk, er
gjennomfort. Laeringspunkter fra
gvelser er sidestilt med lerings-
punkter fra reelle kriser.

* Politiet er den sentrale akteren i det
sivile samfunnets beredskap mot
store ulykker, naturkatastrofer og
terroranslag, og har det sentrale
ansvaret i den lokale beredskapen
med gvelsesmeanster basert pa sam-
virke med andre nedetater, forsvaret,
kommuneledelse, lokalt neringsliv,
frivillige organisasjoner og publikum
(basert pa St.meld. nr. 42 (2004-2005)
Politirollemeldingen).

For politidistriktene har POD formulert
et krav om at de hvert 4r skal gjennom-
fore to fullskalagvelser tilknyttet
alvorlige hendelser. Tilsvarende krav er
ikke formulert for POD.

5.7.2 Status

I tildelingsbrev til Politidirektoratet for
2012 er kravet til gvelser formulert slik:
«Det skal kunne dokumenteres at
Politidirektoratet gjennomforer ovelser
for a teste og oke evnen til krisehdnd-
tering». For 2013 er kravet mer gene-
relt formulert:

«Politiet mad veere forberedt pa d
kunne hdndtere de hendelsene
politiet har ansvaret for. Politiet ma
leere av ovelser og reelle hendelser,
og ha planer for skalering av hendel-
ser og ev. bruk av forsvarets ressur-
ser. Evalueringer md i storre grad
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enn til nd synliggjore feil og mangler
bade pd individ- og systemniva. Ved
storre hendelser md det tilrettelegges
for at disse ogsd skal evalueres av
eksterne.»

Basert pa dette er et resultatkrav
formulert som «okt beredskapsevne i
politiet gjennom lceringsbasert utvikling
av etaten. »

Videre skal POD i henhold til tilde-
lingsbrevet gjennomfore evalueringer
som et ledd 1 den strategiske virksom-
hetsutviklingen. Tildelingsbrevet peker
pa at det skal etableres en plan for
hvordan evalueringer som skal gjores i
lopet av dret, og denne skal folges opp i
etterkant. Alle evalueringer skal legges
inn pa nettsiden til Direktoratet for
okonomistyring (DFQ). Per i dag ligger
det ikke evaluering etter ovelser her.

POD deltar fast pa to store evelser i
aret; Qvelse Tyr som er politiets egen,
samt @velse Gemini, som er i regi av
forsvaret og der det gves pa a handtere
terrorangrep pa oljeinstallasjon. Det er
nylig tilsatt en ny evingskoordinator i
POD, og det vurderes né & avholde to
politiovelser hvert ar, hvorav den ene
gér pa redning og den andre p terror.

I de to politidistriktene tilsynet besokte,
oves det hyppigere — rundt fem ovelser
per ar — hvorav noen er fullskala- og
noen elementovelser. Politiet merker
ogsa en gkt ettersporsel fra andre nar
det gjelder ovelser. Bide nedetater og
frivillige organisasjoner ensker a gve
med politiet, og 1 sterre grad enn det
politiet mener de har kapasitet til.

5.7.3 Vurderinger

POD er under omorganisering, og
ovelseskoordinator er nylig tilsatt.
Arbeidet med systematikk og metode er
igangsatt, der malet er & f4 en sammen-
heng mellom ROS-analyser, planverk,
gvelser og evalueringer som til sammen
skal gi grunnlag for erfaringslaring.
Arbeidet ser imidlertid ut til & veere pa
et tidlig stadium. Utfordringer er identi-
fisert, men forelopig er det ikke konkre-
tisert hvordan POD og politidistriktene
skal utvikle sine systemer for erfarings-
leering og erfaringsoverforing. Kompe-

tanse, gving, trening og lering er ogsa
et eget programomréde innen Endrings-
programmet, og etter tilsynets vurde-
ring vil det veere avgjerende at POD
setter av tilstrekkelig med ressurser til
a folge opp anbefalinger fra Endrings-
programmet nér de foreligger.

I forbindelse med storre gvelser
benyttes Politihegskolen (PHS) som
evaluator. Dette har etter hva tilsynet
far opplyst hevet kvaliteten pa evalu-
eringene, samtidig som eierskapet og
oppfelging av evalueringene har blitt
svakere. Dette er en kjent problem-
stilling bade i POD og i departementet.

Det er etablert to gvingsfora,
Avingsforum for Justissektoren 1 regi
av JD og Nasjonalt ovelses- og evalu-
eringsforum iregi av DSB. POD deltar
i begge. Tilsynet registrerer at det er en
viss usikkerhet med hensyn til man-
datene til de to foraene, da begge blant
annet har som oppgave 4 tilrettelegge
og koordinere kommende gvelser.

I disponeringsskrivet til politidistriktene
for 2013 er de pélagt & gjennomfore to
fullskalagvelser. Tilsynet opplever at
det er noe usikkerhet i politidistriktene
knyttet til omfang og rammer for denne
typen gvelser, og at politidistriktene i
stor grad utarbeider scenarier og dreie-
bok for gvelsene selv. I rapporten fra
PODs tilsyn med beredskapen i politi-
distriktene fremgér det at palegget
kunne vart mer konkret med hensyn

til forventet dimensjon og rammer.

Politidistriktene har fokus pé a eke sin
beredskapsmessige kompetanse, og
ovelser inngédr som en viktig del av det
a bli flinkere til & handtere vanskelige
situasjoner. Av PODs rapport fra til-
synene i distriktene fremgar det at det
gjennomfores en rekke evelser i politi-
distriktene, bade i regi av politidistriktet
selv og som samvirkeovelser arrangert
av andre aktgrer. Hva det gves pa
varierer naturlig nok, avhengig av
sertrekk ved politidistriktet. Politi-
distriktene har erfart at det er vanskelig
a giennomfere gode fullskalaovelser
nar det er enkeltelementer i gvelsen
som svikter (for eksempel kommunika-
sjon mellom innsatsleder og opera-

RAPPORTFRATILSYN MED SAMFUNNSSIKKERHETS- OG BEREDSKAPSARBEIDET I JUSTIS- OG BEREDSKAPSDEPARTEMENTET

67
/ STATENS HELSETILSYN / APRIL 2014/



sjonssentral), og har identifisert behovet
for & gve delelementer i storre grad.

Ledere av fellesoperativ enhet i politi-
distriktene meotes en gang i aret, og pa
disse matene foregir det bade en
uformell deling av erfaring og av
gvingstema.

Av disponeringsskrivet til politidistrikt-
ene fremgar det at gvelser skal plan-
legges ut fra foreliggende risiko- og
sarbarhetsanalyser. Som nevnt tidligere
er det et generelt forbedringspotensial
knyttet til gjennomfering av risiko- og
sarbarhetsanalyser 1 politietaten, noe
som selvsagt ogsa far folger for i
hvilken grad denne typen analyser er
anvendelige for a lage ovelser. Tilsynet
opplever ogsa at det bare i liten grad er
en systematisk sammenheng mellom
funn i risiko- og sarbarhetsanalyser og
valg av tema og scenarier for ovelser.

I politidistriktene er det en erkjennelse
av at politiet ikke har gode nok systemer
for a folge opp og dele erfaringer etter
ekstraordinare hendelser og gvelser.
PBS-web legger til rette for at erfarings-
rapporter legges inn, men flere infor-
manter sier at det sjelden er noen setter
seg ned og leser gjennom andres erfa-
ringer. Etter det tilsynet forstér, er det
et forbedringspotensial, bade i POD og
i politidistriktene, knyttet til evalueringer
av gvelser og hendelser og hvordan
leering fra gvelser fores tilbake til
organisasjonen.

Kunnskapen fra samhandlingen med
ovrige nad- og beredskapsetater folges
ogsé 1 ulik grad opp av politidistriktene.
I forbindelse med tilsynet har flere
papekt forskjellene i hvordan politiet
organiserer seg i forhold til andre
akterer innenfor redningstjenesten.
Tilsynet har merket seg at politiet, sa
langt rad er, onsker & delta pé ulike
samvirkearenaer, slik at utveksling av
informasjon av betydning for hand-
tering av ekstraordinare hendelser og
kriser kan sikres, men at dette likevel
gjerne blir en salderingspost i en travel
hverdag. Tilsynet mener POD i storre
grad ber legge foringer for hvordan
politidistriktenes relasjon til andre
sentrale samvirkeaktorer skal vere,

slik at politidistriktene kan prioritere
de viktigste arenaene.

Evaluering er et viktig hjelpemiddel for
a fa kunnskap om effektivitet, malopp-
ndelse og resultater. Evaluering og til-
bakemelding av den enkeltes innsats
knyttet til reelle hendelser synes per i
dag & vaere usystematisk og ustrukturert.
Etter hva tilsynet forstar, blir taktisk
debrief benyttet som en rask evaluering
pé egne vegne, som regel etter skarpe
oppdrag. Dette gjores imidlertid ikke
etter en fast mal.

Det er viktig at politiet ogsa gjennom-
forer systematiske evalueringer for &
kvalitetssikre egen handtering av
krevende hendelser. Dette er blant
annet omtalt i Endringsprogrammets
rapport, Kompetanseheving innsats-
personell, prosjektutredning. Rapporten
fremhever at evaluering av reelle
hendelser ma bygge pa en mal som er
lik for alle politidistrikt. Malen m4 ta
for seg alle viktig temaer som skal vare
med i en evaluering. Samtidig er det
viktig at det er et rapporteringssystem
som serger for at det blir gjort tiltak 1
henhold til det evalueringsrapporten
konkluderer med.

5.7.4 Anbefalinger

Politidirektoratet ber serge for /
ta initiativ til:

* 4 vurdere hvilke typer gvelser politiet
ber delta i og at POD i sterre grad
veileder distriktene i evaluering og
oppfelging av gvelser

* at andre gvelsesformer enn fullskala-
ovelser i storre grad tas i bruk

& utarbeide et system for oppfolging
av evalueringer som sikrer lering
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Del lll
Direktoratet for samfunnssikkerhet

og beredskap

RAPPORTFRATILSYN MED SAMFUNNSSIKKERHETS- OG BEREDSKAPSARBEIDET I JUSTIS- OG BEREDSKAPSDEPARTEMENTET
/ STATENS HELSETILSYN / APRIL 2014/



6 DSBs ansvar, rolle og oppgaver innen
samfunnssikkerhet og beredskap

Direktoratet for samfunnssikkerhet og
beredskap (DSB) er et fag- og tilsyns-
organ pa det sivile samfunnssikkerhets-
og beredskapsomradet. DSB har en
koordinerende rolle og skal understotte
Justis- og beredskapsdepartementets
koordinerings- og samordningsrolle.

6.1 Praktisk gjennomfering
Det ble gjennomfort et formete med
DSB i Tensberg 2. oktober 2013.

Tilsynet bygger pa dokumentgjennom-
gang og intervjuer av sentrale med-
arbeidere i DSB og i JD. Apningsmetet
1 DSB ble avholdt 11. november.
Utvalgte medarbeidere i avdeling for
analyse og nasjonal beredskap, med
enhetene Analyse (ALY), Beredskap

og krisehandtering (BEK) og Regional
og lokal sikkerhet (RLS) og i avdelingen
for administrasjon (ADM) og i avdeling
for kommunikasjon (KOM) ble inter-
vjuet i tillegg til direkteren for DSB.
Intervjuene i DSB foregikk i tidsrommet
7.—13. november, og det ble avholdt et
oppsummerende mote fredag 15.
november.

[ JD intervjuet tilsynet avdelingsledelsen
og utvalgte medarbeidere i rednings- og
beredskapsavdelingen (RBA). Disse

intervjuene foregikk 18. og 19. november.

6.2 Narmere om DSBs oppdrag
og generelt om kravene i tilsynet

Nermere retningslinjer og konkreti-
sering av direktoratets oppgaver er
nedfelt i kgl.res. 24. juni 2005 nr. 688:
Instruks for Direktoratet for samfunns-
sikkerhet og beredskaps koordinerende
roller. Av instruksen kap. II fremgér at
DSB skal ha oversikt over sarbarhets-
utviklingen i1 samfunnet og ta initiativ
for & forebygge hendelser og vare en
premissleverander for Justis- og
beredskapsdepartementet. DSB skal
etter instruksen blant annet bistd Justis-
og beredskapsdepartementet i dets
systemrettede tilsyn med det sivile
beredskapsarbeidet i departementene,
bista Justis- og beredskapsdeparte-
mentet og andre departementer 1 krise-
handtering og initiere, planlegge og
gjennomfore beredskapsevelser. DSBs
oppdrag med a understotte JDs opp-
gaver pa saksomradet gjor at ogsé
kgl.res. av 15. juni 2012: Instruks for
departementenes arbeid med samfunns-
sikkerhet og beredskap, Justis- og
beredskapsdepartementets samord-
ningsrolle, tilsynsfunksjon og sentral
krisehandtering setter krav til DSBs
oppgavelesning. Instruksen er imidler-
tid ikke utformet med tanke pa tilsyn 1
underliggende virksomheter, i denne
delen av tilsynet vil vi derfor kun papeke
forbedringspunkter og anbefalinger.

Tilsynet med DSB, som del av tilsynet
med Justis- og beredskapsdepartementets
samfunnssikkerhet og beredskaps-
arbeid, har tatt utgangspunkt i hvordan
disse utvalgte oppgavene handteres av
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DSB. I tillegg har tilsynet sett pd hvordan
direktoratet ivaretar samordnings- og
embetsstyringsrollen det har overfor
fylkesmennene nér det gjelder bered-
skaps- og samfunnssikkerhetsarbeidet.

6.3 Hovedinntrykk

Statens helsetilsyn sitter etter gjennom-
fort tilsyn med Direktoratet for sam-
funnssikkerhet og beredskap igjen med
en klar oppfatning av at direktoratet i
det vesentlige oppfyller de kravene som
stilles gjennom instrukser, budsjett-
vedtak og tildelingsbrev. Gjennom
tilsynet er det likevel avdekket noen
punkter hvor etterlevelsen av krav 1
instrukser og tildelingsbrev kan for-
bedres. Detaljer om disse blir kommen-
tert i de aktuelle avsnittene i rapporten.
Generelt uttrykt handler disse forhold-
ene om et behov for sterre fokus pa og
synliggjoring av virkningene av de
ulike aktivitetene som DSB er ansvarlig
for og en klargjering av direktoratets
rolle 1 visse sammenhenger. Det er
serlig samordningsvirksomheten i
forhold til andre statlige etaters fag-
ansvar i kriser, styringen av fylkes-
mennene og oppfelgingsoppgavene ved
departementstilsyn som etter var vur-
dering trenger en naermere rollemessig
avklaring.

6.4 Tilsyn med departementenes
og underliggende enheters
samfunnssikkerhets- og
beredskapsarbeid

Formalet med departementstilsynet er

a fremme god kvalitet pa departe-
mentenes samfunnssikkerhets- og be-
redskapsarbeid. Tilsynet er et virkemid-
del for & fremme et samordnet og hel-
hetlig arbeid, bidra til at tverrsektorielle
problemstillinger blir identifisert og
ivaretatt og fremskaffe oversikt over det
samlede samfunnssikkerhets- og bered-
skapsarbeid, jf. kgl.res. av 15. juni 2012
kap. VI nr. 1 bokstavene a—c.

6.4.1 Vurderingskriterier

Justis- og beredskapsdepartementet skal
fore tilsyn med departementenes sam-
funnssikkerhets- og beredskapsarbeid,

jf. kap. VI 1kgl.res. av 15. juni 2012
Instruks for departementenes arbeid
med samfunnssikkerhet og beredskap,
Justis- og beredskapsdepartementets
samordningsrolle, tilsynsfunksjon og
sentral krisehdndtering (heretter
instruks eller kgl.res.). I Meld. St. 29
(2011-2012) Samfunnssikkerhet, er de
onskede hovedendringer med ny
instruks nermere omtalt under punkt
4.3.1 s. 41-49. Justis- og beredskaps-
departementet har det konstitusjonelle
ansvaret for at tilsyn med departe-
mentene gjennomfores i trdd med de
prinsipper og krav som fremgar av
instruksen pkt. VI.

Instruksen avleser bl.a. kgl.res. 16. april
1994 om Justisdepartementets sam-
ordningsfunksjon pa beredskaps-
sektoren og om rédet for sivilt bered-
skap og kgl.res. 3. november 2000 om
instruks om innfering av internkontroll
og systemrettet tilsyn med det sivile
beredskapsarbeidet 1 departementene.

I innledningen til instruksen fremgar

at formalet med en ny instruks er a
forsterke og tydeliggjore Justis- og
beredskapsdepartementets samordnings-
rolle og klargjere kravene til departe-
mentenes beredskapsarbeid, hvor en
ogsé tar hensyn til endringene som er
foretatt i den sentrale krisehandteringen
de senere ar. Ved behov kan det ogsa
fores tilsyn med utvalgte beredskaps-
omrader og underlagte virksomheter.

Det er DSB som star for den praktiske
gjiennomferingen av tilsynet og rappor-
terer til Justis- og beredskapsdeparte-
mentet, se blant annet merknadene til
instruksen pa s. 11. Det fremgér av
instruksen kap. VI. at:

«Tilsynet skal veere basert pd risiko
og vesentlighet, og senere at:
Tilsynet skal ta utgangspunkt i de
prinsipper og krav til departementenes
samfunnssikkerhets- og beredskaps-
arbeid som er uttrykt i denne
instruksens kap IV.»

I instruksens kap. I'V, som tilsynet skal
ta utgangspunkt i, fremgéar at det
enkelte departement i trdd med de
generelle prinsipper mv har ansvar for
samfunnssikkerhet og beredskap innen
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egen sektor, herunder ansvar for 4 sam-
ordne sitt arbeid med andre departe-
menters arbeid. I sivil sektor vil ogsa
Justis- og beredskapsdepartementet i
tillegg til sitt sektoransvar ha en
generell samordningsrolle for a sikre et
koordinert og helhetlig arbeid pa tvers
av sektorgrenser, se instruksen kap. V.

I henhold til instruksen kap. I'V skal
sektordepartementenes arbeid vare
malrettet, systematisk og sporbart og
integrert 1 departementenes planverk,
styringssystemer og 1 styringsdialogen
med underliggende virksomheter.
Videre listes 12 punkter knyttet til
mange ulike elementer av systematisk
planlegging, forberedelser, ovelser,
evalueringer, kontroll og oppfelging
mv. som skal ivaretas av departemen-
tene som ledd i dette arbeidet. Av til-
delingsbrevet fra Justis- og beredskaps-
departementet til DSB for 2013 fremgar
at DSB skal ha sin oppmerksombhet pa
IKT som kritisk faktor og at dette
reflekteres bade ved tilsyn og avelser,
se tildelingsbrevet pkt. 2.1.

I instruksen er det ikke gitt neermere
foringer for hvordan tilsynet skal for-
beredes og gjennomferes, men etter
gjennomfort tilsyn skal det utarbeides
rapport med anbefalinger som over-
sendes tilsett departement, jf. kgl.res.
kap. VI nr. 2: «Rapporten skal ha opp-
merksomhet rett mot status, utviklings-
omrdder og forbedringspunkter for
samfunnssikkerhets- og beredskaps-
arbeidet.» Og av tildelingsbrevet fra
Justis- og beredskapsdepartementet for
2013 folger at DSB skal videreutvikle
og styrke sine tilsyn i trdd med de
foringer som fremkommer i kgl.res. av
15. juni 2012, se tildelingsbrevet pkt.
2.3 og tiltaksomrade 1, styrings-
parameter 1.2.

Videre skal departementet som det er
fort tilsyn med, etter kgl.res. kap. VI
nr. 3, utarbeide en oppfelgingsplan til
Justis- og beredskapsdepartementet,
som skal rapportere om funn og mang-
lende oppfelging 1 ansvarlige departe-
menter til regjeringen.

Ansvaret for & folge opp tilsynets funn
er formulert slik: «Hvert enkelt depar-
tement har et ansvar for d serge for at

beredskapen i egen sektor er tilfreds-
stillende, herunder d folge opp for-
bedringspunkter avdekket giennom
tilsyn.» Justis- og beredskapsarbeidet
har videre et ansvar for & gjennomga
departementenes oppfelgingsplaner og
ved behov be om se@rskilte rapporter pa
egne tiltak.

I tildelingsbrevet gis det ogsa i pkt 2.3
uttrykk for at:

«Det legges scerlig vekt pa at
erfaringer fra tilsyn skal benyttes
som grunnlag for departementenes
arbeid med forebygging, planverk
og ovelser. JD vil i sin oppfolging av
tilsyn rette en spesiell oppmerksom-
het mot utvalgte samfunns- og risiko-
omrdder der uonskede hendelser vil
ha store konsekvenser pd tvers av
fag- og ansvarsomrdder.»

6.4.2 Status

Utvikling og anvendelse av kravgrunn-
laget for tilsyn med departementene
og underliggende virksomheter

Ny instruks gir klar hjemmel for tilsynet
og setter tydeligere krav til departe-
mentenes arbeid med samfunnssikker-
het og beredskap. Det har underlettet
tilsynsoppgaven i betydelig grad. DSB
baserer seg pa krav i instruksen, men tar
ogsa 1 bruk forventninger og feringer
formulert i andre dokumenter som
momenter for & utdype kravgrunnlaget.
Dette gjelder ulike forventninger og
foringer uttrykt i for eksempel stor-
tingsmeldinger, strategier, ekonomi-
reglement og tildelingsbrev.

Pa bakgrunn av internt dokument som
DSB benytter i planleggingen av tilsyn
(Kravgrunnlag for departementstilsyn)
er det utarbeidet et utkast til veileder —
Departementenes systematiske sam-
funnssikkerhets- og beredskapsarbeid.
I tillegg til & vaere et veilednings-
dokument for departementene, vil vei-
lederen gjore det tydeligere og mer for-
utsigbart hvilke krav DSB vil legge til
grunn i sitt tilsyn. Utkastet er oversendt
til Justis- og beredskapsdepartementet
for kommentarer og innspill for den
skal sendes pa en «hering» til departe-
mentene. Det er ikke lagt opp til at
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veilederen skal godkjennes formelt av
Justis- og beredskapsdepartementet.

Dokumentet skal avlgse tilsvarende
veileder fra 2007, som bygger pa tid-
ligere instrukser.

Béde JD og DSB opplyser at kravene til
og vurderingene av departementenes
samfunnssikkerhets- og beredskaps-
arbeid er blitt strammet til i lopet av de
tre tilsynsrundene.

Det foreligger ikke tilsvarende klare
krav til underliggende virksomheter.
Det oppleves som problematisk. Det er
ogsé reist spersmal internt i DSB om
tilsyn med underliggende virksomheter
krever mer spesifikk og relevant fag-
kompetanse for & vurdere virksom-
hetenes oppgavelosning innenfor sam-
funnssikkerhet og beredskap.

Gjennomfgring av tilsyn med
departementene

Tilsynet med departementenes samfunns-
sikkerhet og beredskap er nd inne i sin
tredje runde. Tilsynsrunden er noe for-
sinket i1 forhold til tidligere oppsatte
planer. Tilsynsrunde tre omfatter ogsa
enkelte underliggende virksomheter i
de departementene det fores tilsyn med,
som NRK og Brenneysundregistrene.

Tidligere kgl.res. 3. november 2000 om
instruks om innfering av internkontroll
og systemrettet tilsyn med det sivile
beredskapsarbeidet i departementene
(ogsa omtalt som tilsynsforskriften) ga
hjemmel for tilsyn med departementene.
Arbeidet startet 1 2002. Antallet arlige
tilsyn har variert. Na gjennomfores 4
departementstilsyn i aret. Tilsyns-
rundene har sa langt omfattet alle
departementene. Det pagar en diskusjon
om det ber differensieres mellom
departementene ut fra hvor sentrale og
omfattende deres oppgaver er i forhold
til samfunnssikkerhet og beredskap. Det
kan ha betydning for tilsynsfrekvens og
hvor omfattende tilsynene skal vare.

Tilsynet er utviklet fra tilsyn med
dokumenter og formalia og en forsiktig
tilnerming innledningsvis, til en mer
kraftfull tilneerming i form av system-
tilsyn med anbefalinger. I systemtil-
synene med departementene underseker

DSB departementenes systematiske
samfunnssikkerhets- og beredskaps-
arbeid. Det ses sarlig pd departe-
mentenes mal- og resultatstyring, risiko-
analyser, ansvarsplassering og ansvars-
avklaring mot andre sektorer og
departementer, og om ansvarsavklaring-
ene er sporbare. I Meld. St. 29 side 46
opplyses at tilsynet «vil ogsd utvikles
fra d veere utelukkende systemrettet til
ogsa inkludere arbeidet med d skape
robusthet i kritiske samfunnsfunksjoner
og kritisk infrastruktur.» 1 forlengelsen
av dette fremgar ogsé at «Justis- og
beredskapsdepartementet vil blant
annet folge opp arbeidet knyttet til mdl-
og resultatstyring av samfunnssikkerhets-
arbeidet gjennom tilsyn med departe-
mentene. »

Varsel om tilsyn med et departement
sendes av Justis- og beredskaps-
departementet. DSB har ansvaret for
planlegging og gjennomforing av til-
synet, inkludert formete med virksom-
heten. Tilsynene gjennomfores ved
omfattende informasjonsinnhenting og
analyser. DSB utarbeider utkast til
rapport som oversendes JD. Rapporten
redegjor for status, inkludert endringer
siden forrige tilsyn, og DSBs vurderinger
og anbefalinger. Det opplyses at det
ikke blir foretatt vesentlige endringer
fra Justis- og beredskapsdepartementet
i rapportene, men ved enkelte anled-
ninger har enkelte formuleringer blitt
korrigert. Rapportutkastet oversendes
det aktuelle departementet i forkant av
sluttmate, der funnene blir presentert og
diskutert. Departementet gis anledning
til & komme med skriftlige innspill til
rapporten, deretter oversendes endelig
rapport for videre oppfelging. Justis- og
beredskapsdepartementet deltar bade
ved dpningsmete og sluttmete.

Tilsynsrapportene er unntatt offentlighet.
I Meld. St. 29 (2011-2012) Samfunns-
sikkerhet fremgér imidlertid under
punkt 4.3.2 at «Det vurderes d gjore
deler av tilsynsrapportene offentlige. »

Tilsynsrapportene er omfangsrike og
de omtales ogsd som utredninger med
anbefalinger. Justis- og beredskaps-
departementet anmodet etter tilsynsrunde
2 om mer kortfattede rapporter.
Rapportene har ikke blitt kortere.
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Under tilsynet framkom ulike oppfat-
ninger om hvor bindende tilsynets
konklusjoner er for departementene.

Det foreligger en eldre prosedyre for
tilsyn for internt bruk i DSB forankret 1
tidl. kgl.res. 3. november 2000. Den er
utarbeidet for tredje tilsynsrunde og har
usikker status. Det fremgéar her at «7il-
synet er systemrettet og skal fokusere
pd ansvar og roller og planlegging av
beredskapsarbeid med tilhorende plan-
verk.»

Opplaring av personell fra DSB som
deltar i tilsynet foregér i hovedsak etter
«mester-svenn»-prinsippet og i faglige
meter i Analyseenheten (ALY), der til-
synsarbeidet blir gjennomgatt. Det gis
ikke mer strukturert opplering i tilsyn 1
form av kurs el.

Oppfalging av tilsyn med
departementene

Justis- og beredskapsdepartementet har
ansvar for oppfelging av departe-
mentene. Tilsynet avsluttes med et
sluttbrev til departementet fra Justis-
og beredskapsdepartementet. Tilsynet
avsluttes som regel pa grunnlag av de
oppfelgingsplanene som blir lagt frem
nar de virker holdbare.

Om lag et halvt ar etter gjennom-
foringen av tilsynet avholdes det mote
mellom JD og departementet som har
hatt tilsyn, for & gjennomgé status for
oppfelgingen. Deretter avsluttes
normalt tilsynene med et brev fra JD.

DSB har frem til det siste ikke veert
involvert 1 oppfelgingen etter tilsynet,
men gjennomgar status og oppfelging
av rapportens anbefalinger ved neste
tilsyn. Disse vurderingene bygger imid-
lertid ikke p& oppfelgingsplanen fra
forrige tilsyn eller dokumentasjon for
avslutning av tilsynet, da DSB ikke
rutinemessig har fatt kopi av disse
dokumentene. DSB har fatt oversendt
oppfelgingsplanene etter tilsyn i LMD
og OED, noe som tyder pa at praksis er
1 ferd med & endres.

I de siste tilsynene har DSB blitt bedt
om 4 uttale seg til det aktuelle departe-
mentets plan for oppfelging av tilsynets
anbefalinger. Det er ikke praksis at

DSB deltar 1 oppfolgingsmetene som
Justis- og beredskapsdepartementet har
med de enkelte departement. Opp-
folgingsmetene har fra departementets
side veert ansett & vaere et forhold
mellom Justis- og beredskapsdeparte-
mentet og det enkelte departement.

Det fremstar & vere en felles erkjen-
nelse i departementet og direktoratet at
det ved nye tilsyn avdekkes at tidligere
rapporters anbefalinger ikke er fulgt
opp, til tross for Justis- og beredskaps-
departementets oppfelging av tilsynene
overfor departementene. Samtidig gis
det gjennomgéende uttrykk for tro pa
at tilsynet virker badde gjennom umid-
delbar effekt ved varsel om tilsyn, og
senere ved utredning, radgivning og
anbefalinger i rapporten og ved
departementenes oppfelgingsplaner.

Gjennomgangen etter andre tilsynsrunde
viser etter DSBs vurdering en positiv
utvikling av beredskapstilstanden 1
departementene. Den positive utvik-
lingen og ny instruks har medfert at det
1 tredje tilsynsrunde stilles strengere
krav enn tidligere.

Det er fra Justis- og beredskapsdeparte-
mentet gitt uttrykk for at de vil ta en
mer aktiv rolle og involvere seg i til-
synene fremover. Justis- og beredskaps-
departementet har en pagaende prosess
med DSB med gjennomgang av ulike
utfordringer med og videreutvikling av
giennomfering og oppfelging av tilsyn
med departementene. Det er ikke frem-
lagt dokumenter som viser at vesent-
lighet og risiko skal ha en mer sentral
plass i form av spisset tematisk tilsyn
med det enkelte sektordepartements
serskilte utfordringer.

6.4.3 Vurdering

Instruksen for departementenes arbeid
med samfunnssikkerhet og beredskap
gir etter var vurdering et godt grunnlag
for bade departementenes arbeid og
som grunnlag for tilsyn. Instruksen er
forpliktende for departementene. Sam-
tidig gir den departementene anledning
til & velge ulike losninger ut fra hen-
siktsmessighet. Dette handlingsrommet
ma ivaretas ogsa ved utforming av krav
i forbindelse med tilsyn. DSB og JD
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har etter var vurdering en uklar opp-
fatning om hvor langt de som tilsyns-
myndighet ber gé i utdyping og konkre-
tisering av de ulike kravene i instruksen.
Tilsynet har 1 hovedsak vart system-
rettet og har 1 liten grad vurdert inn-
holdet i tiltakene. Det siste ville fordret
betydelig sektorspesifikk fagkompe-
tanse i tilsynet. Tilsynene tar tak i
instruksen kap. IV om at sektordeparte-
mentenes arbeid skal vare malrettet,
systematisk og sporbart og integrert i
departementenes planverk, styrings-
systemer og i styringsdialogen med
underliggende virksomheter. Ogsa
kravene til struktur og systematikk kan
imidlertid bli urimelig hoye, og det kan
vaere vanskelig & vurdere disse frikoblet
fra tiltakene i seg selv.

Tilsynet med departementene har gjen-
nomgétt en betydelig utvikling og har
gatt fra & vaere utredninger med relativt
forsiktige faglige rad, til & vaere mer
tradisjonelle tilsyn ut fra instruksverk,
der det forventes at departementene
retter opp papekte forhold. Det er imid-
lertid som nevnt ulike oppfatninger i JD
og DSB om hvor bindende tilsynets
konklusjoner er for departementene.
Det ber avklares om tilsynet vurderer
opp mot best practice eller kontrollerer
opp mot krav. Med de rammene som na
er gitt i instruksen for dette tilsynet, ma
JD/DSB etter var vurdering paregne at
departementene anser konklusjonene
som sterkt farende, om ikke akkurat
bindende. Det betinger en hayere
bevissthet om hva som er kravgrunn-
laget og hvilket handlingsrom departe-
mentene har i forhold til valg av
losninger — ogsé nar det gjelder kravene
til systematikk og struktur.

Tilsynet med departementene skal etter
instruksen i kgl.res. 15. juni 2012 kap.
VI vare basert pa risiko og vesentlighet.
De gjennomgétte tilsynsrapportene
fremstar mer som en bred gjennomgang
av instruksen kap. IV enn som spisset
mot risiko og vesentlighet. Fordelen
med en slik lgsning kan vere at bade
det aktuelle departementet selv og JD
fir en oversikt over tilstanden. Ulempen
kan veare at det da blir vanskelig &
skille mellom vesentlige og mindre
vesentlige funn.

Undersokelsene og analysene som
gjennomfores i1 forbindelse med til-
synene fremstar som svart grundige.
Det gir vurderingene i rapportene hoy
troverdighet. Det er imidlertid en
utfordring at rapportene i sin grundighet
ogsa blir svaert omfangsrike. Det kan
redusere nytteverdien.

Oppfelging av tilsynet involverer i liten
grad DSB, selv om DSB i de siste til-
synene har fatt anledning til & kom-
mentere departementenes oppfolgings-
planer. Det er grunn til & stille spersmaél
ved at de som har best kunnskap om det
gjennomforte tilsynet ikke deltar mer i
den videre oppfelging. Mye taler for at
DSB har de beste forutsetningene for a
vurdere og gi innspill til om departe-
mentenes forslag til tiltak for & etter-
komme rapportens anbefaling er funk-
sjonelle og tilfredsstillende. Tilsynet vil
fremstd som mer samlet med faglig
kompetanse, rolleforstaelse og avklart
virkemiddelbruk for oppfelging av det
foretatte tilsyn. Det kan ogsa gi bedre
muligheter for at DSB i praksis gis
mulighet for utsjekk av om tiltakene i
oppfelgingsplaner blir gjennomfort i
praksis. I dagens situasjon vil dette
forst vaere mulig for DSB ved neste til-
synsrunde. En slik involvering av DSB
1 oppfolgingen kan ogsa bidra til a klar-
legge utfordringer péa de ulike nivéer og
enighet om hvilke krav som folger av
kgl.res. 15. juni 2012 kap. IV, herunder
hvordan Justis- og beredskapsdeparte-
mentet og DSB skal hdndtere forholdet
mellom systemkrav og mer innholds-
messige vurderinger av departemente-
nes beredskapsarbeid

Det er ogsa trolig at en sterkere invol-
vering av DSB ved oppfelgingen pa
sikt vil kunne gi viktig kunnskap om
hvordan tilsynet fungerer og ber
utvikles.

P& den annen side er det spersmal om
hvor inngdende oppfelgingen av
departementenes egne vurderinger av
hva som er tilstrekkelig beredskap skal
vare. Her vil rollen som samordnings-
departement kunne komme i1 konflikt
med ansvaret som tilligger det enkelte
departement. Vi har derfor forstaelse
for at JD har vist noe tilbakeholdenhet i
hvor tett tilsynet folges opp. Utvikling
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av oppfelgingsarbeidet bor skje i
samarbeid med departementene.

6.4.4 Anbefalinger

Det ber foretas en gjennomgang for &
pase at kravgrunnlaget som benyttes i
tilsynet er en rimelig avveining mellom
krav til systematikk og oppmerksomhet
mot kvalitativt godt samfunnssikkerhets-
og beredskapsarbeid.

DSB ber involveres sterkere 1 opp-
folgingsarbeidet etter gjennomforte
tilsyn.

6.5 Oppfelging av arbeidet med
samfunnssikkerhet og beredskap
hos fylkesmennene og i
kommunene

6.5.1 Fylkesmannens oppgaver
Fylkesmannens ansvar innen samfunns-
sikkerhet og beredskap er forankret 1
instruks for samfunnssikkerhet og
beredskapsarbeid av 18. april 2008.
Fylkesmannen skal vaere pddriver,
veilede, samordne samfunnssikkerhets-
og beredskapsarbeidet i fylket, og har et
koordinerende ansvar for krisehdndtering
ved kriser og ekstraordinare situasjoner.

Fylkesmannen gir innspill om samfunns-
sikkerhet og beredskap til kommunale
planer og péser at dette blir fulgt opp.
Fylkesmannen kan reise innsigelse til
arealplaner dersom dette hensynet ikke
er ivaretatt. Etter forskrift om kom-
munal beredskapsplikt av 22. august
2011 etter sivilbeskyttelsesloven skal
fylkesmannen fore tilsyn med at
kommunene oppfyller den kommunale
beredskapsplikten.

Fylkesmannen skal ogsa legge til rette
for hensiktsmessig samarbeid om
beredskapsforberedelser og krisehdnd-
tering 1 fylket. Fylkesmannen sam-
arbeider med ulike private og offentlige
beredskapsakterer i regionen.

Fylkesmannen har oppnevnt et Fylkes-
beredskapsrad (FBR). Dette forumet
skal drefte samfunnssikkerhets- og
beredskapsspersmal og er rddgivende
organ for fylkesmannen i koordineringen

av handteringen av alvorlige hendelser
eller ekstraordinaere situasjoner. Fylkes-
beredskapsradet har medlemmer fra
ulike beredskapsetater, blant annet fra
politiet, Statens vegvesen, Mattilsynet,
Sivilforsvaret, industri, Forsvaret/
Heimevernet, Rade Kors, kraft-
forsyning og kommunikasjon.

Fylkesmannen mottar varsler om
ekstraordinaere situasjoner fra sentrale
etater med viderevarsling til kom-
munene og kontrollvarsling til politiet.
Dersom det inntreffer hendelser/kriser 1
fylket, har fylkesmannen et ansvar for
samordning/koordinering. Fylkes-
mannen skal informere og eventuelt
innkalle Fylkesberedskapsradet. For &
fa oversikt over situasjonen blir det
innhentet rapporter fra kommunene og
informasjon fra andre sentrale aktorer.
Det sendes sé rapport til DSB og/eller
andre involverte, eksempelvis Helse-
direktoratet og Statens stralevern.
Fylkesmannen skal videre pase at
informasjon til publikum og media er
koordinert.

6.5.2 Kommunenes rolle og ansvar
pa samfunnssikkerhetsomradet

I Meld. St. nr. 29 (2011-2012)
Samfunnssikkerhet fremheves det at
kommunene utgjor en av barebjelkene
1 samfunnssikkerhets- og beredskaps-
arbeidet. Alle uenskede hendelser har
en lokal tilherighet som stiller lokal-
samfunnet overfor store utfordringer.
En rekke oppgaver er lagt til kommunene
for & sikre god oversikt over risiko og
sarbarhet, godt forebyggende arbeid og
nedvendig beredskap og handterings-
evne. Kommunene skal iverksette tiltak
for & beskytte befolkningen og serge
for & opprettholde viktige samfunns-
funksjoner under kriser og katastrofer.
En god kommunal beredskap er en
grunnleggende forutsetning for en god
nasjonal beredskap.

Kommunen har et generelt og grunn-
leggende ansvar for ivaretakelse av
befolkningens sikkerhet og trygghet
innenfor sitt geografiske omrade. Den
utgjor det lokale fundamentet i den
nasjonale beredskapen og er saledes en
sentral akter i samfunnssikkerhets- og
beredskapsarbeidet. Samtidig som den
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skal handtere en krise, skal kommunen
ogsa opprettholde viktige samfunns-
funksjoner og tjenester, blant annet
innenfor liv og helse.

12010 ble kommunene pélagt en gene-
rell beredskapsplikt gjennom sivil-
beskyttelsesloven. Den kommunale
beredskapsplikten palegger kommunene
selv & ta ansvar for et systematisk,
kontinuerlig og kvalitetsmessig godt
arbeid med samfunnssikkerhet og
beredskap, og vurdere behovet for
beredskapsforberedelser. I tillegg er det
beredskapskrav etter flere spesiallover,
for eksempel lov om helsemessig og
sosial beredskap (helseberedskapsloven),
brann- og eksplosjonsloven, folkehelse-
loven, helse- og omsorgstjenesteloven,
smittevernloven og forurensningsloven.

Beredskapspliktene innebarer at
kommunene blant annet skal utarbeide
risiko- og sarbarhetsanalyser og ha
beredskapsplaner som bl.a. annet
omhandler organiseringen av krise-
ledelsen og planer for krisekommunika-
sjon/-informasjon.

6.5.3 Vurderingskriterier
Direktoratet for samfunnssikkerhet og
beredskap (DSB) stetter Justis- og
beredskapsdepartementet (JD) i
samordningen av samfunnssikkerhets-
og beredskapsarbeidet, jf. kgl.res.

15. juni 2012 V og kgl.res. 24. juni 2005.
DSB har ansvar for embetsstyringen av
fylkesmennene nér det gjelder bered-
skaps- og samfunnssikkerhetsarbeidet.
Det inneberer at direktoratet har bade
et samordningsansvar og et overordnet
fagansvar innenfor dette feltet overfor
fylkesmennene.

Vi legger til grunn at nedenstdende
punkter fra tildelingsbrevet til DSB for
2013 operasjonaliserer kravene til DSB.
Her fremgar det under tiltaksomréade 3:
Styrket samfunnssikkerhet pd regionalt
og lokalt niva, at DSB skal arbeide for
a oppna felgende samfunnseffekter:

» «Fylkesmannen (FM) har oppdatert
oversikt over risiko og sarbarhet i

Flket.

* Fylkesmannen har oversikt over og
samordner myndigheters krav og
forventninger til kommunenes sam-
funnssikkerhetsarbeid, samt bidrar
til at samfunnssikkerhetshensyn
ivaretas i fylkeskommunal og kom-
munal planlegging.

» Alle forvaltningsnivaer og sektorer
kartlegger, planlegger og gjennom-
forer nodvendige tiltak, herunder
klimatilpasningstiltak. »

Et av styringsparameterene er:

«3.1 DSB skal videreutvikle embets-
styringen med fylkesmennene pd
samfunnssikkerhetsomradet, her-
under utarbeide foringer for FMs
regionale ROS-analyser (fylkes-ROS)
og FMs samordningsansvar

Fornyings-, administrasjons- og kirke-
departementet har generelt satt som
krav at man skal klargjere mal og resul-
tatkrav og gi rammer som er tilpasset
kravene. Etatene skal rapportere om re-
sultatene og etatsstyrer er ansvarlig for
a folge opp rapporteringen.

«Styringen av fylkesmannsembetene
skiller seg i prinsippet ikke fra annen
type etatsstyring innenfor statlig
sektor. En betydelig forskjell er
likevel det store antall departementer
og direktorater som har et faglig
ansvar for embetene. Styringen av
fyvlkesmannsembetene er dermed en
krevende form for styring, scerlig
fordi det bade er sterke elementer av
sektorpolitikk og av samordning. »
(Difi 2011)

Konkret innebarer det de arlige proses-
sene med statsbudsjett (Prop. 15), til-
delingsbrev og embetsoppdrag som

skal beskrive virksomheten og de
aktuelle mal- og resultatkrav, samt
rapportering fra embetene. Utover

dette forventes det at overordnet organ
arrangerer styrings- og fagmeter som
sikrer kontakten med embetene. DSB er
ikke etatsstyrer for fylkesmennene, men
har en faglig styringsrolle og er delegert
deler av embetsstyringen.
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6.5.4 Status

Tilsynet har ikke foretatt en fullstendig
gjennomgang av dette saksfeltet, og det
er ved dette tilsynet ikke innhentet
informasjon fra fylkesmenn eller
kommuner.

DSB opplever at JD er svart nasjonalt
orientert og at departementet viser liten
interesse for styringen av fylkesmennene.
JD hadde kun ett innspill til embets-
oppdraget for 2013, og JD/RBA har
hatt begrenset innsikt 1 og kunnskap om
embetene i de dialogene som har veart
angdende dem. Dette kombinert med en
vanskelig ressurssituasjon og reduksjon
pa fylkesmannens budsjettkapittel
(1510), gjor embetsstyringen krevende.
Samtalene i JD i forbindelse med dette
tilsynet bekreftet etter var vurdering at
departementet overlater styringen til
DSB. Sé lenge JD far informasjon fra
fylkesmennene via DSB i krisesitua-
sjoner, sier de seg forneyde med det.

Interne utredninger og tiltak i
styringen av fylkesmannen

DSB fant ved gjennomgang og intern
utredning 1 2011 grunn til bl.a. & gjere
noen grep 1 sitt arbeid overfor fylkes-
mennene bade internt og eksternt. P4
bakgrunn av dette ble Enhet for regional
og lokal sikkerhet (RLS) etablert i
avdeling for analyse og nasjonal bered-
skap (ANB). Dette ble videre fulgt opp
med et prosjekt som la frem en intern
rapport datert 1. oktober 2012: DSBs
styring av fylkesmannen. Hensikten var
a f4 en mer helhetlig, systematisk og
effektiv styring av fylkesmennene.

I rapporten understrekes det at DSBs
embetsstyring og DSBs tilsyn med
fylkesmannen er to oppgaver som ikke
ber blandes fordi det er viktig 4 ha
klare grenser mellom styringsdialoger
og faglig oppfolging (s. 7). I samme
avsnitt s. 6 beskrives imidlertid at «...
styringen (har) skjedd gjennom tilsyn,
ovelser og samlinger...»

Styringsdialogmgter og internt
fylkesmannsnettverk

I rapporten konkluderes det med at det
er behov for faste styringsdialogmeter
med embetene, og at DSB ma bli mer
synlige pa de arenaene der fylkesmen-
nene motes. Det ble beskrevet et behov
for & styrke arbeidet med de styrende

dokumentene, noe som har fort til
etablering av et internt fylkesmanns-
nettverk, forankret i ANB (avdeling for
analyse og nasjonal beredskap)/RLS.

Det er utarbeidet et mandat, datert
november 2012, for det interne fylkes-
mannsnettverket, der formal, oppgaver
og forankring er beskrevet. Arbeidet
ble startet opp raskt for & kunne komme
i bedre grep med de styrende doku-
mentene for 2013. Malet er at embets-
oppdraget skal ha et prioritert sett av
oppdrag. DSB oppfatter at samordnings-
rollen gir dem mandat til & prioritere
mellom de ulike sektorenes oppdrag til
embetene.

Under intervjuene kom det frem at
dette arbeidet pa tvers i DSB og overfor
de andre akterene som skal samordnes
fortsatt ikke fungerer helt som tenkt.
Det er en utfordring at de ulike
avdelingene/enhetene i DSB har sa
ulikt forhold og relasjon til fylkes-
mennene. Noen enheter forholder seg
ikke direkte til fylkesmennene pé sine
omrader og oppgaver, mens andre
enheter har mye dialog og samhandling
med embetene. Dette pavirker de ulike
enheter og avdelingers engasjement og
bidrag inn i nettverket.

Naér det gjelder samarbeid og samordning
med andre akterer utenfor DSB, er for-
bedringsarbeidet i en tidlig fase, men
direktoratet har tatt inn over seg at
samordning av oppdrag dreier seg om
mer enn det & se til at alle aktorers
innspill kommer med. For at embets-
oppdraget til FM skal fa et innhold og
omfang som er samordnet og tilpasset
de reelle rammevilkérene for a lase
dem, mé det prioriteres blant ensker og
bestillinger.

DSB har videre besluttet og gjort de
forste erfaringene med a ha styrings-
dialogmeter mellom direkteren i DSB
og embetsledelsen. Dagsorden her tar
utgangspunkt i resultatomradene i til-
delingsbrevet, og det er tenkt gjennom-
fort styringsdialogmeter i 4-6 embeter
1 aret.

Til og med 2012 ba DSB om rapporte-
ring fra fylkesmennene pa eget skjema.
Disse punktene ble brukt som et grunn-
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lag for 4 ha en kvantitativ oversikt over
fylkesmannens resultater, uten at vi har
funnet at DSB har brukt dette aktivt 1
dialogen og som grunnlag for innspill
til Prop. 1S og tildelingsbrev. Fra
inneverende ar skal fylkesmennenes
rapportering pa samfunnssikkerhet og
beredskap inngé i embetsrapporteringen
til FAD uten egen rapportering til DSB.
Hvordan DSB skal bruke dette og fa
tilstrekkelig tilbakemelding pé sine
omréder, jobber RLS med.

Fagringer for fylkesmennenes ROS
DSB arbeider med retningslinjer for
gjennomfering av risiko- og sarbarhets-
analyser 1 fylkene. De ferdigstilles i lopet
av januar 2014, og skal etterfolges av et
seminar. Fylkesmannen rapporterer om
gjennomforte ROS-analyser for fylket.

Mgteplasser og fagarenaer

Det er etablert flere moteplasser med
fylkesmannsembetene, bade pa leder-
niva og rettet inn mot enkelte faglige
oppgaver (bl.a. arealplanlegging og
tilsyn med kommunene). DSB har ett
mgte i1 dret med fylkesberedskapssjefene.

Tilsyn med fylkesmennene

Det fremgér av tildelingsbrevet at DSB
skal fore tilsyn med fylkesmennenes
arbeid med samfunnssikkerhet og
beredskap. Det er ikke lagt fram
prosedyrer eller andre dokumenter som
beskriver denne aktiviteten utover at
tilsynene gjennomferes som system-
revisjon, og etter plan slik at alle embeter
tilses 1 lapet av en tre ars syklus. Om
tilsynet sier DSB pa sine nettsider at
kravene til FM nar det gjelder samfunns-
sikkerhet og beredskap er av en slik art
at det ikke kan konstateres avvik, men
at DSB angir forbedringspunkter de
mener FM ber gjore noe med.

I samtalene kommer det frem at de har
hestet en del kritikk og motstand fra
noen embeter ndr det gjelder dette til-
synsarbeidet. Tilbakemeldingene har
dels dreid seg om fakta- og kravgrunn-
laget i tilsynet, og dels de vurderingene,
anbefalingene og oppfelgingen som er
gjort. Det er ogsa stilt spersmal ved om
DSB har hjemmel for & fore tilsyn med
fylkesmennene. Dette bekreftes gjennom
kommentarer og tilbakemeldinger pa
rapporter og 1 oppfelgingen av tilsynene.

Dette har veert medvirkende til at tilsyns-
aktiviteten har veert stilt 1 bero siste
halvdel av 2013. Informantene i DSB
har ogsa varierende oppfatning og
forstaelse av denne aktiviteten, men
flere mener at det er verdifullt fordi det
har gitt mye innsikt og lering. Noen tar
til orde for at det er viktig & folge opp
beredskapsarbeidet hos fylkesmennene
med serlig fokus pa fylkesmannens
samordningsrolle pa denne maten.
Under tilsynet gis det sprikende opp-
lysninger med hensyn til om tilsynet
med fylkesmennene er besluttet av-
viklet, eller om det ogsa skal gjennom-
fores slike tilsyn neste ér. Flere under-
streker imidlertid at det i s tilfelle er
behov for & drefte ulike forhold ved
denne oppgaven.

Fylkesmennenes tilsyn med
kommunene

DSB har utgitt veileder for fylkes-
mennenes tilsyn med kommunene.
Fylkesmennene gjennomforer tilsyn
med kommunenes arbeid med samfunns-
sikkerhet og beredskap. Dette er en
aktivitet fylkesmennene har drevet i
flere ar, men som forst nd har fatt klar
hjemmel 1 forskrift av 22. august 2011
etter sivilbeskyttelsesloven.

Dette er en omfattende aktivitet, og det
forventes gjennomfort tilsyn hvert
fjerde ar i hver kommune. DSB har
ikke utviklet og etablert kurs for fylkes-
mennene i planlegging og gjennom-
foring av tilsyn, men de arrangerte et
seminar etter at veilederen var ferdig.

I den forbindelsen gikk de igjennom

en del rapporter og konstaterte stor va-
riasjon og ulikhet. DSB har ikke en
lopende overvaking av tilsynsrapportene
med tanke pa etterlevelse av veilederen
og kvalitet pa tilsynene, eller pa opp-
folgingen av tilsynet. DSB har etablert
fagarena for dette tilsynet med to arlige
meter, som har som formal & gi opp-
leering og harmonisere praksis 1 tilsynet.

Det er etablert en ordning for registre-
ring av gjennomforte tilsyn med kom-
munene (SAMBAS). Det foreligger
ingen samlet oversikt over oppfelging
av tilsynet med kommunene, og DSB
bruker ikke funnene fra tilsynene som
del av grunnlaget for & ha oversikt over
kommunenes arbeid med samfunns-
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sikkerhet og beredskap. Det gjennom-
fores egne kommuneundersgkelser for
a fa oversikt over kommunenes arbeide
pa omradet. Oppsummerte funn fra
tilsynene kan imidlertid, etter DSBs
vurdering, gi grunnlag for & prioritere
omréder for rdd og veiledning i neste
omgang.

DSB har erfart ved gjennomgang av noen
rapporter i forbindelse med seminaret
om veilederen, at det er behov for &
definere og styre bedre hva som er
avvik og hvilke funn/observasjoner
som ikke kvalifiserer til & konstatere
avvik. Det ser ut til at fylkesmennene
bedemmer svert ulikt. Direktoratet
planlegger & gjennomfoere en sporre-
undersekelse i de tilsette kommunene
for & evaluere tilsynsaktiviteten. Evalu-
eringen skal dreftes pa tilsynsseminar i
februar 2014. Vurderinger av fylkes-
mennenes tilsyn skal ogsa vaere tema i
styringsdialogmetene.

Kommunenes risiko og
sarbarhetsvurderinger

DSB arbeider med en ny veileder om
helhetlig risiko- og sdrbarhetsanalyser i
kommunene etter sivilbeskyttelsesloven.
I mellomtiden viser de til veileder til
forskriften om kommunal beredskap fra
februar 2012. Andre publikasjoner er
DSBs veiledere Samfunnssikkerhet i
arealplanlegging — Kartlegging av risiko
og sdarbarhet (2011) og Kommunale
risiko- og sdarbarhetsanalyser (1994).

6.5.5 Vurderinger

DSB har de siste arene jobbet mye med
utfordringene knyttet til ansvaret for &
styre fylkesmennene. De har satt et
kritisk sekelys pa sin egen praksis og
identifisert forbedringspunkter knyttet
til den formaliserte prosessen med
styrende dokumenter, mal og resultat-
styring sett fra sitt stasted.

Styringsrolle og padriverrolle

Lederen av fylkesberedskapssjefenes
arbeidsutvalg har vart informant i
prosjektet DSBs styring av fylkesmannen,
men utover det har fylkesmennene 1
liten grad veert involvert og invitert inn
som premissleverander og samarbeids-
parter. Utredningene og tiltakene har
fokus pa styringssignaler og krav som

skal bidra til & sette samfunnssikkerhet
pa dagsorden, og i mindre grad pa
hvordan DSB som direktorat kan
understotte og bidra pa andre méter til
at fylkesmennene settes i bedre stand til
a lese oppgavene. Direktoratet har hatt
lite oppmerksomhet rettet mot hvordan
oppgavene faktisk lgses og hva de forer
til.

DSB har konkludert med at det er
behov for synlighet og samordning av
oppdragene pa dette omradet, og at de
ma fa pé plass bedre dialog bade med
JD, de andre akterene og embetene ved
utviklingen av styrende dokumenter.
Hvilken kompetanse og ressurser for
ovrig fylkesmennene besitter, er ikke
en del av utredningen.

De ulike avdelingene/enhetene i DSB
har ulike relasjoner innenfor sine
omréder til fylkesmennene. Det gjor at
oppmerksomheten overfor og betyd-
ningen av en god relasjon til embetene
varierer, noe som gjor det mer krevende
a fi pa plass gode tverrgaende prosesser
i DSB.

Dobbeltrollen som fagmyndighet pa
den ene siden og som samordner pa den
andre siden er utfordrende, og det synes
som om DSB i liten grad drefter og
selv har helt klarhet og tydelighet pa
nar de opptrer som det ene eller det
andre. For & ivareta begge rollene pa en
tilfredsstillende méte er dette skillet
viktig. Som samordner skal ikke DSB
uten videre prioritere sine fagoppgaver
foran andre sektorers oppgaver, og det
er viktig for samordningsfunksjonen for
eksempel under kriser at det er ryddighet
pa hva som er egne og andres fagansvar,
og hva som skal rapporteres i samord-
ningskanalen.

Embetsstyring og tilsyn

Begrepet tilsyn brukes pa flere mater og
1 ulike roller. Vanligvis er det knyttet
til utavelse av myndighet gjennom &
kontrollere etterlevelse av normer og
regler, med dertil horende bruk av
reaksjoner/virkemidler for & folge opp
ved manglende etterlevelse av kravene.
I andre sammenhenger er begrepet
brukt om overordnet organs oppfelging
av maloppnaelse og resultater.
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DSB benytter begrepet tilsyn pa begge
disse métene. I forhold til fylkesmennene
er DSB overordnet organ og skal folge
opp maloppnéelse og resultater i
embetene. Denne oppfolgingen omtales
som tilsyn. Fylkesmennenes tilsyn med
kommunene er imidlertid myndighetens
lovlighetskontroll av om kommunene
innfrir lovfestede plikter, og ev.
reaksjoner for & bringe status i henhold
til kravene.

Embetsstyringen med styrende doku-
menter beskriver omfattende oppdrag,
med uprioriterte mél- og resultatformu-
leringer, innenfor stadig mer begren-
sede ressurser. DSB skal som overord-
net folge med pad om de oppdragene de
selv har delt ut og bidratt til rammevil-
karene for, blir ivaretatt som forventet.
Den oppfoelgingen av fylkesmennene
som er betegnet som tilsyn, har veert
gjort pa en mate og med et begreps-
apparat som har skapt reaksjoner.
Kontrollen og oppfelgingen etterpd har
vert utfort pd en mate som ligger naer
opp til tradisjonell myndighetsutovelse,
noe som kan skape uklarheter i forhold
til DSBs rolle og relasjon til embetene.
Etter var vurdering er det uheldig at
DSB som embetsstyrer med samord-
ningsansvar falger opp embetene med
en kontrollaktivitet som ligner myndig-
hetskontroll med tilherende virkemid-
ler.

Oppleering, harmonisering og
oppfdlging av tilsyn med kommunene
Nér det gjelder tilsyn med kommunene
har DSB understottet arbeidet med &
utvikle veileder og avholde noen
samlinger, men de har ikke etablert en
systematisk opplering i planlegging,
gjennomforing og oppfelging av til-
synet.

Direktoratet har selv konstatert at det er
store variasjoner i fylkesmennenes til-
synsvirksomhet overfor kommunene.
Ulik bedemming av status og hva som
anses som tilfredsstillende, skaper
uforutsigbarhet og er et rettssikkerhets-
problem for kommunene. I tillegg
reduserer det etter all sannsynlighet
effekten av a fore tilsyn. Det er derfor
viktig & redusere variasjonen og harmo-
nisere praksis og vurderinger. Den
kommende veilederen for helhetlige

risiko- og sarbarhetsvurderinger 1
kommunene ber legge grunnlaget for
et harmonisert og ens skjonn ogsa i
tilsynet.

For at tilsyn skal skape endring og
bringe forholdene i samsvar med de ak-
tuelle krav og standarder, er det viktig
at funnene folges opp og brukes aktivt i
det videre arbeidet. DSB har lite fokus
pa funn, konklusjoner og (behov for)
endringer i de tilsette kommunene.
Kunnskapen og erfaringene som frem-
kommer gjennom tilsynet inngér ikke
som grunnlag for & ha oversikt over
status i kommunene. Det gjares egne
kommuneundersekelser som skal gi
oversikt. Informasjonen i disse under-
sokelsene kan bdde bekrefte og vere i
strid med funnene gjort gjennom tilsyn.
Disse ber ses i sammenheng. Det kom-
munale arbeidet med samfunnssikker-
het og beredskap er av stor betydning
for befolkningen, og DSB ber ha stort
fokus pa hvordan tilstanden er og pa
hva som kan bidra til & styrke arbeidet.

I sum gir dette et bilde av et direktorat
som har tatt tak 1 og forseker 4 fa gode
prosesser for styring av embetene med
krav og malformuleringer gjennom de
styrende dokumentene.

Pédriveraktiviteter som kompetanse-
bygging, rad og veiledning, for a bidra
til & sikre kvaliteten pa fylkesmannens
arbeid, er mindre vektlagt. Behovet for
slik oppfelging og understottelse er
imidlertid delvis erkjent, og noen akti-
viteter er nylig startet opp eller plan-
lagt. Ved & styrke disse aktivitetene vil
DSB understotte fylkesmennenes opp-
gaver knyttet til beredskap og sam-
funnssikkerhet pd en bedre mate enn i
dag.

6.5.6 Anbefalinger

* DSB ber 1 sin dialog av og styring
med fylkesmennene ha sterre fokus
pa gjennomferingen og kvaliteten pa
embetenes arbeid. Det ber etableres
en systematisk opplering i forbere-
delse, planlegging og oppfelging av
tilsyn med kommunenes arbeid med
samfunnssikkerhet og beredskap.
Funn fra tilsynet og oppfelging av
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avvik ber tematiseres og brukes 1
ovrig arbeid.

* DSB ber avklare innretningen pa
tilsynet med fylkesmennene og
vurdere dette tilsynet i forhold til
direktoratets embetsstyringsrolle.

* DSB ber fortsette arbeidet med 4 fa
det interne fylkesmannsnettverket til
a fungere etter hensikten internt og i
forhold til evrige akterer DSB har
ansvar for a samordne.

6.6 Oppgaver og ansvar i kriser

Prinsippene for sentral kriseledelse er
innarbeidet i kgl.res. 15. juni 2012
Instruks for departementenes arbeid
med samfunnssikkerhet og beredskap,
Justis- og beredskapsdepartementets
samordningsrolle, tilsynsfunksjon og
sentral krisehdndtering. Justisdeparte-
mentet er etter instruksen fast lederde-
partement ved nasjonale sivile kriser,
med mindre annet blir bestemt.

DSB skal understotte JDs samordnings-
rolle. I merknadene til instruksen fra
2012 vises det til kgl.res. 24. juni 2005
og det fremgér pd s. 11 at:

«DSB er en viktig aktor for d under-
stotte Justisdepartementets sam-
ordningsrolle, og vil blant annet pd
omrddene planverk, ovelser, tilsyn,
internasjonalt arbeid og informasjons-
beredskap utove samordnings-
oppgaver pd vegne av Justis- og
beredskapsdepartementet.»

6.6.1 Vurderingskriterier
I Meld. St. 29 beskrives DSBs rolle i
kriser ut fra kgl.res. 24. juni 2005:

«DSB skal bistd Justis- og beredskaps-
departementet og andre departementer
ved koordinering og handtering av
storre kriser og katastrofer. DSB
skal sammenstille og analysere infor-
masjon fra fylkesmennene, involverte
etater og internasjonale nettverk.

Ansvaret for hdandteringsinnsatsen
ligger fortsatt til den enkelte etat, og
den primcere rapporteringslinjen gdar
fortsatt til ansvarlig departement og
derfra videre til lederdepartementet. »

I tildelingsbrevet for 2013 fra Justis- og
beredskapsdepartementet til DSB, viser
departementet generelt til Meld. St. 29
(2011-2012) Samfunnssikkerhet og til
kgl.res. 15. juni 2012.

Det vises videre til regjeringens mal om
a sikre en effektiv beredskap og operativ
evne og kapasitet til & handtere alvorlig
kriminalitet, kriser og ulykker.

I styringsparameter 1.8 under
Tiltaksomrdde 1 heter det:

«DSB skal styrke systemer for d
sammenstille, analysere og formidle
informasjon ved kriser og alvorlige
hendelser, fra relevante beredskaps-
aktorer pd nasjonalt niva (direkto-
ratsnivd), regionalt nivd og inter-
nasjonale nettverky.

I henhold til Instruks for samfunns-
sikkerhets- og beredskapsarbeidet til
Fylkesmannen og Sysselmannen pad
Svalbard av 10. april 2008 skal fylkes-
mannen ha oversikt over risiko og sar-
barhet i fylket og befolkningens behov
og holde sentrale myndigheter orientert.

6.6.2 Status

DSB har, med enkelte mindre unntak,
ikke en alminnelig operativ krise-
héndteringsrolle. DSB understotter de
som har det primare ansvaret i
situasjonen.

DSB har et relativt nytt kriseplanverk
fra juni 2013, og tilherende beredskaps-
prosedyrer og tiltakskort er under
utarbeidelse. Planverket beskriver
organisering, roller og ansvar. CIM
benyttes som krisestotteverktoy.

Planverket ble delvis avet under ovelse
BR, og mer omfattende ovelsesmomenter
gjennomfores i ovelse Dstlandet.

Pé enkelte omrider har DSB mer selv-
stendige oppgaver, se Kriseplanverk for
DSB juni 2013. I kriser bidrar DSB
med ressurser fra sivilforsvaret, fag-
kompetanse og informasjon om krisen
og risikoforhold til Justis- og beredskaps-
departementet og andre departementer.
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DSB mottar og innhenter informasjon
fra kommunene via fylkesmannen.
Fylkesmannen har mange roller, her-
under varsling og bearbeiding av opp-
lysninger til DSB og andre sentrale fag-
myndigheter s som Helsedirektoratet.
Fylkesmannen kan ogsé innhente infor-
masjon fra Fylkesberedskapsradet, som
bestar av ulike offentlige og private
akterer 1 fylket.

Hensikten med rapporteringen er at
DSB pé vegne av JD forsikrer seg om at
de akterer som er ansvarlig for & hdnd-
tere krisen iverksetter adekvate tiltak,
og at de ulike akterene samarbeider
godt. DSB sammendrar rapportene fra
fylkesmennene. Informasjonen inn-
hentes, vurderes og bearbeides og
sendes Justis- og beredskapsdeparte-
mentet sammen med DSBs anbefalinger
som et supplement til de rapporter som
kommer fra de berorte ansvarlige
departementer.

Under tilsynet fremgikk at DSB anser
at det trengs bearbeiding og samling av
informasjon i sann tid under politisk
niva. Informasjonen vurderes & vaere
fragmentert og organisert innen sekto-
rer, og det er behov for a fa frem et
felles og helhetlig bilde.

For & kunne ivareta oppgavene under
kriser, har DSB etablert en vaktordning
24/7 (hjemmevaktordning) og som
nevnt beskrevet sin kriseorganisering i
en kriseplan. Det foreligger instruks for
DSB-vakten, som er en av flere vakt-
ordninger i DSB (medievakt, IKT-vakt,
kriseinfovakt). DSB anser at det er
behov for mer strukturert opplering av
vaktpersonell.

Under tilsynet gis det uttrykk for at
samarbeidet under kriser mellom DSB
og andre virksomheter pa tilsvarende
niva stort sett fungerer bra. Avhengig
av type krise tas det raskt kontakt
mellom ulike virksomheter, gjores
avklaringer og utveksles informasjon.

Under tilsynet gis det fra DSB uttrykk
for at de har fatt en utvidet krise-
héndteringsrolle gjennom Meld. St. 29
(2011-2012). I notat til Direktermetet i
DSB av 19. september 2012 DSBs
operative roller heter det at:

«Meld. St. 29 (2011-2012) utvider
DSBs ansvar pad dette omrddet ved
at ogsd nasjonale fagetater nd skal
rapportere til DSB i forbindelse med
krisehdndtering. I tillegg skal DSB
utarbeide analyser. (...) DSB vil ved
fremtidige kriser fa en vesentlig mer
sentral rolle enn det vi har hatt til
nd. Direktoratet vil kunne fremsta
som et nav bdde for informasjons-
utveksling mellom involverte etater,
fyvlkesmenn o.a., og for informasjon
til publikum. »

Ved to anledninger den senere tid,
ekstremvarene «Hilde» og «Ivar», har
DSB bedt om «rapport» fra akterer fra
andre sektorer.

En forstaelse av utvidet krisehandterings-
rolle for DSB gjor seg ogsé gjeldende
for driften av Kriseinfo.no. DSB er
tillagt ansvaret for a etablere og drifte
Kriseinfo.no. som er et nasjonalt nett-
sted for risiko- og kriseinformasjon.
Nettstedet skal vere et sted for infor-
masjon til publikum om kriser og krise-
handtering i Norge. Hensikten er at
publikum skal ha ett sted a finne
informasjon og 4 sikre at alle akterer
som handterer kriser har tilgang til en
teknisk robust side som taler stor

pagang.

Informasjon under kriser har (minst) to
funksjoner, publikum skal informeres
om situasjonen og som et eget krise-
handteringstiltak. I mange tilfeller vil
det & sikre at publikum opptrer adekvat
1 forhold til situasjonen vere det tiltaket
som er mest effektivt for & redusere
skadeomfang og hindre nye skader,
eksempelvis ved smittesituasjoner
(forholdsregler ved omgang av smittede,
vask av hender) eller ved atomhendelser
(holde seg innenders). Fordi informa-
sjonshandtering er en integrert del av
krisehandteringen, er det meget viktig
at Kriseinfo kun gjengir det ansvarlig
myndighet har sagt og ikke legger til
eller trekker 1 fra.

Den utvidede forstielse av krisehindte-
ringsrolle nar det gjelder Kriseinfo.no
kommer ogsa til uttrykk i ovennevnte
notat til Direktormetet i DSB av

19. september 2012 om DSBs operative
roller:
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«l utgangspunktet skal Kriseinfo.no
speile andre aktorers websider, men
det er naturlig at redaksjonen ogsad
vil mdtte ettersporre publikums-
informasjon der de mener slik
mangler, og ta initiativ til harmoni-
sering av informasjon der det er
behov for dette. Pa denne bakgrunn
er det mulig at ansvaret for
Kriseinfo.no vil utvikle seg i retning
av d styrke og tydeliggjore DSBs
selvstendige rolle som krisehdndte-
ringsmyndighet. Med dette menes at
Kriseinfo.no kan komme til da utvikle
seg til a bli en funksjon som ogsd har
som oppgave d folge opp at den in-
formasjonen som gjores tilgjengelig
for publikum av ulike myndigheter i
rimelig grad imatekommer behovet. »

6.6.3 Vurdering

DSBs rolle i kriser er noe uklart
beskrevet i styrende dokumenter.

Ved konkrete hendelser er det ogsa
eksempler pa at andres ettersporsel etter
informasjon fordrer mer operativ krise-
handtering. Tilsynet finner likevel at
DSBs virksomhet under kriser i hoved-
sak ivaretar ovennevnte krav som stilles
gjennom styrende dokumenter.

I DSB péagar det et arbeid for a styrke
evnen til & ivareta direktoratets rolle i
forbindelse med kriser. Samtidig pagar
tilsvarende prosesser i JD, uten at dette
virker koordinert med direktoratet. Fra
DSB er det uttrykt behov for & avklare
gjensidige forventninger, roller og opp-
gaver i forhold til situasjonssenteret/
KSE. Tilsynet deler denne vurderingen.

Tilsynet stiller spersmal ved DSBs
utlegning av Meld. St. 29 nér det
gjelder forstaelsen av sitt utvidede
krisehandteringsmandat. Teksten i
stortingsmeldingen er kanskje noe
uklar, men det er vanskelig a se at det
innferes nye rapporteringsordninger
mv. til DSB, uten at disse beskrives og
konkretiseres nermere i Meld. St. eller
den nye kgl.res. Tilsynet legger til
grunn at stortingsmeldingen gir en
beskrivelse av at DSB skal understotte
JDs samordningsansvar, og at dette
ogsé fremgér av kgl.res. 15. juni 2012.

Det er grunn til 4 neye overveie om en
slik forstaelse av krisehandterings-
mandatet kan implementeres og iverk-
settes. Betyr for eksempel dette at DSB
kan beslutte etablering av rapportering i
andre departementers sektorer, eller
bare at DSB ogsa skal innhente det som
métte finnes av informasjon der? DSB
har per i dag ikke faglig kompetanse til
a analysere informasjon fra andre
departementers fagomrade.

At det eksisterer en slik uklarhet
mellom sentrale akterer i situasjoner
som potensielt har store konsekvenser,
er bekymringsfullt.

Dersom det er meningen a gi DSB et
utvidet ansvar, ma dette gjores pa en
annen mate. Et direktorat som skal drive
samordning kan ikke endre rollen sin
unilateralt uten klare foringer fra over-
ordnede myndigheter. Det ber gjores i
samarbeid med de som skal samordnes.

6.6.4 Forbedringspunkter og
anbefalinger

Tilsynet anbefaler at det klargjores
hvilke krav og forventninger som stilles
til DSB 1 kriser.

Kravene og forventningene bor omfatte
forholdet til JD/KSE og DSBs rolle i
forhold til evrige akterer i krise, bade
andre virksomheter under JD (som for
eksempel POD) og virksomheter
herende under andre departementer.
Andre departementer ber delta i
utformingen av krav og forventninger
til DSB 1 kriser, slik at forholdet
mellom den primere rapporterings-
linjen til ansvarlig departement og
rapportering i samordningskanalen blir
ryddig og hensiktsmessig.

6.7 Ovelser og erfaringsleering

Statens helsetilsyn legger til grunn at
ovelser dels har som formal & gi de
ansatte i organisasjonen og samarbeids-
partnere trening i1 4 handtere beredskaps-
situasjoner og kriser, dels vil evelser gi
erfaringer som kan vare til hjelp ved
evaluering og justering av beredskaps-
oppsettet og kriseplanverket. Videre
skal gvelser avdekke sarbarheter og
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bidra til kunnskap om krisehandterings-
evnen. Pvelsene mé derfor utformes
slik at de gir erfaringer med situasjoner
og hendelser som er knyttet opp mot
relevante risikoforhold og trusler.

6.71 Vurderingskriterier

Instruks fastsatt ved kgl.res. av 24. juni
2005 for Direktoratet for samfunns-
sikkerhet og beredskaps koordinerende
roller legger folgende oppgaver til DSB
nar det gjelder ovelser:

* initiere, planlegge og gjennomfore
nasjonale beredskapsevelser pa sivil
side i trad med fastsatte gvelsesplaner,
samt koordinere departementenes
deltakelse i internasjonale gvelser
knyttet til EU- og NATO-samarbeidet

* ta initiativ, koordinere og bidra til
sivil deltakelse i sivil-militere ovelser

+ kunne bistd departementene og deres
sektorer med evelses- og kompe-
tansetiltak

Dette er nermere utdypet i tildelings-
brevet for 2013 fra Justis- og bered-
skapsdepartementet til Direktoratet for
samfunnssikkerhet og beredskap bade
under strategiske tiltak og tiltaksomrade
2 (styrket nasjonal beredskap).

Statens helsetilsyn har samlet kravene
til folgende oppsummerende kriterier:

» DSB skal ha oversikt over gvelser.
» DSB skal utarbeide nasjonal gvings-
strategi.

» DSB skal gve sitt eget planverk arlig.
» DSB skal koordinere planlegging og
gjennomforing av fullskalagvelser
som gver samvirke mellom norske

og internasjonale samarbeidspartnere.

6.7.2 Status

DSB har et omfattende engasjement
knyttet til planlegging, gjennomfering
og evaluering av gvelser. Qvelser i
egen regi gjennomfoeres arlig som
planlagt, og DSB gjennomfoerer palagt
antall gvelser. Na arbeides det med
ovelser pa det regionale nivéet. Fylkes-
mennene har vert lite ovet de senere
arene, sa alle skal gves 1 2014. Det
skjer ved at allerede eksisterende/
planlagte ovelsesarenaer suppleres med

1-3 gvingsmél for fylkesmannen. Disse
utvikles 1 samarbeid med fylkesmennene
og blir embetsspesifikke ut i fra
embetets sdrbarhetsvurdering.

DSB har ingen samlet strategi for
gvingsvirksomheten. Det skal etter
planen snarlig utarbeides en strategi for
ovelser og gvelsesmal. Strategien skal
danne grunnlaget for en ny rammeplan
for de Sivile nasjonale gvelser (SNO).
DSB har identifisert behov for en ny
veileder for planlegging, gjennomfering
og evaluering av gvelser 1 egen og
andres regi. [ planleggingen av agvelser
vil DSB eke oppmerksomheten mot
gvelsesmal.

Direktoratet er opptatt av at gvelser ma
gi lering for a ha effekt, og at lering
kan skje allerede i planleggingsfasen.
Béde interne og eksterne gvinger blir
som hovedregel evaluert. Men ved
tilsynet framstar det som noe uklart
hvordan erfaringer fra ovelser brukes i
etterhand i direktoratets gvrige arbeid.
Evalueringsrapporten ma ikke ses som
et sluttprodukt, men som en start pa
videre arbeid. Ansvaret for oppfoelgingen
og endringene etter ovelser ligger hos
ansvarlig sektor, men DSB skal vere
padriver. DSB er i gang med en ytter-
ligere styrking av kompetanse og
kapasitet for & ivareta sin rolle som
nasjonalt kompetanseorgan for gvelser.
Det er blant annet etablert et nasjonalt
ovings- og evalueringsforum med
deltakere fra sentrale myndigheter

og andre akterer. Formalet med dette
forumet er & styrke arbeidet med og
koordineringen av gvelses- og evalue-
ringsaktiviteten.

DSB gjennomferer gvinger av egen
organisasjon. Gjennom tilsynet er det
dog avdekket at gjennomfering av egne
gvinger kan svikte noe pa grunn av
omfattende utadrettet deltakelse av
personell og ledelse fra DSB i eksterne
gvinger som ogsa har relevans for DSB.
Dette var for eksempel tilfellet under
avviklingen av Barents rescue 2013.

Ovelseskalenderen som presenteres
pa DSBs nettsider er mangelfull. Det
opplyses at det arbeides med en ny
losning gjennom registrering i
SAMBAS, nasjonal gvelseskalender.
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Denne losningen skal vare en bedre og
mer egnet losning for & sikre en over-
sikt som blir oppdatert jevnlig.

6.7.3 Vurdering

Statens helsetilsyn finner at DSBs
ovingsvirksomhet ma antas & fylle de
kravene som stilles gjennom styrende
dokumenter. Den nasjonale oversikten
over gvelser er mangelfull, og det er
behov for & utarbeide en samlet strate-
gisk tilnerming til denne delen av
DSBs virksomhet.

Statens helsetilsyn finner videre at det i
liten grad er sporbart hvordan erfaringer
fra ovinger brukes i den praktiske
utviklingen av samfunnssikkerhets-
arbeidet. Det er derfor ikke mulig & si noe
entydig om effekten som evinger har pa
samfunnssikkerhetsarbeidet samlet sett.
Ut fra den samlete ressursinnsatsen pa
ovelser, ber etterfolgende evalueringer
av gvelser ogsd omfatte vurderinger av
effekten av gvelsen, inkludert hvordan
erfaringene fra gvelsene blir fulgt opp.

6.7.4 Anbefalinger

Statens helsetilsyn finner det fornuftig
og formaélstjenlig at DSB utvikler og
vedlikeholder veiledningsmateriell for
planlegging, gjennomfering og evalue-
ring av evinger. Dette arbeidet ber ikke
avgrense seg til utarbeidelsen av skrift-
lig materiell, men ogsd omfatte annen
oppleringsvirksomhet som finnes for-
malstjenlig.

Ut over de planene som DSB selv har
skissert, vil vi tilra at det sarlig arbeides
videre, bade i1 den strategiske planleg-
gingen og 1 den utadrettede radgivnings-
og evingsvirksomheten, med a klargjore
hvordan erfaringer fra gvelser pa en
systematisk mate kan brukes ved utvik-
lingen av DSBs eget beredskapsarbeid
og det samlete nasjonale beredskaps-
arbeidet, herunder hvordan gvings-
erfaringer spres til relevante aktorer.

Arbeidet med utviklingen av evelses-
virksomheten ma bygge pa oppdatert
nasjonal og internasjonal kunnskap, og
m4 sees 1 sammenheng med DSBs
samlede virkemiddelsett. DSB ber
jevnlig vurdere sitt engasjement i

forhold til oppgaven som nasjonalt
gvingskompetanseorgan.

6.8 Oversikt over risiko og
sarbarhet

Statens helsetilsyn legger til grunn at
hovedformalet med & ha en oversikt
over risiko- og sarbarhet i det norske
samfunnet, herunder nasjonalt risiko-
bilde (NRB), er & legge til rette for en
samlet beredskapsplanlegging mellom
ulike samfunnssektorer.

6.8.1 Vurderingskriterier

Instruks fastsatt ved kgl.res. av 24. juni
2005 for Direktoratet for samfunns-
sikkerhet og beredskaps koordinerende
roller legger folgende oppgaver til DSB
nar det gjelder oversikt over risiko og
sarbarhet:

* ha oversikt over sarbarhets- og
beredskapsutviklingen i samfunnet
og ta initiativ til & forebygge hen-
delser med sikte pa & hindre tap av
liv, helse, miljo, viktige samfunns-
funksjoner og store materielle verdier

* utarbeide en nasjonal sarbarhets- og
beredskapsrapport som grunnlag for
videre oppfelging av sikkerhets- og
beredskapsarbeidet pa tvers av
sektorer og etatsgrenser

Dette er nermere utdypet i tildelings-
brevet for 2013 fra Justis- og bered-
skapsdepartementet til Direktoratet for
samfunnssikkerhet og beredskap, til-
taksomrade 1 (helhetlig, samordnet og
kunnskapsbasert samfunnssikkerhets-
arbeid).

Statens helsetilsyn har ved dette tilsynet
vurdert arbeidet pa dette omradet ut fra
dette settet av kriterier:

* DSB skal utarbeide en nasjonal
sarbarhets- og beredskapsrapport.

* DSB skal videreutvikle det nasjonale
risikobildet og legge fram et opp-
datert bilde 1 2013.

» DSB skal sikre at det nasjonale
risikobildet blir utviklet i samarbeid
med andre offentlige aktorer med
sikkerhets- og beredskapsansvar.
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6.8.2 Status

Det nasjonale risikobildet er utviklet
gjennom omfattende prosesser over flere
ar. Disse prosessene har ogsé involvert
forskningsmiljeer og andre forvaltnings-
organer. Modellen for NRB kommer
fra tilsvarende arbeid i Nederland og
Storbritannia. I det publiserte dokumentet
kan det ses en betydelig utvikling fra
2012-utgaven til 2013-utgaven. For-
malet med NRB beskrives relativt
entydig internt i DSB, men det kan se
ut som at det er et sprik mellom DSBs
egen oppfatting av formalet og det
relativt ambisiese malet som skisseres

1 instruksen for departementenes arbeid
med samfunnssikkerhet og beredskap.

NRB ma ses i ssmmenheng med rap-
porten om kritisk infrastruktur (KIKS).
Denne modellen vil bli utviklet videre.

Gjennom tilsynet ble det avdekket at en
sammenhengende oversikt over forhold
knyttet til nasjonal sdrbarhet og bered-
skap ikke har blitt utarbeidet de seinere
arene. Det opplyses at dette er planlagt
gjort i 2014.

6.8.3 Vurdering

Statens helsetilsyn vurderer at bade
NRB-rapporten og KIKS-rapporten er
viktige elementer i en samlet oversikt
over nasjonal risiko, sarbarhet og
beredskap. Den rapporten om nasjonal
sarbarhet som planlegges utarbeidet 1
2014 vil medfere at denne oversikten
blir mer fullstendig.

Disse tre rapportene er ikke koplet
sammen pa en tydelig mate. Statens
helsetilsyn mener at det er mye & vinne
pé & sikre at sammenhengen mellom
disse klargjores og blir kommunisert
internt og eksternt. Selv om DSB internt
har klart for seg formalet med de to
eksisterende rapportene, mener Statens
helsetilsyn at det enné gjenstar et godt
stykke arbeid for det er tydelig for
departementene og andre etater hvilke
forventninger som stilles til bruken av
disse i arbeidet med utvikling av sam-
funnssikkerhet og beredskap pa ulike
samfunnssektorer.

Saerlig NRB-rapporten bygger pa et
utfordrende teoretisk grunnlag, hvor be-

greper som konsekvens, sannsynlighet
og usikkerhet star sentralt. Selv om DSB
har bygget sin metodiske tilnerming pa
erfaringer fra bade forskning og forvalt-
ning nasjonalt og internasjonalt, er det
etter tilsynets vurdering nedvendig at
den metodiske tilneermingen blir
lopende vurdert; gjerne i dialog med
aktuelle brukermiljoer. Det nasjonale
risikobildet bygger pa hendelser med
alvorlige konsekvenser, men med rela-
tivt lav sannsynlighet, og ikke minst
hoygradig usikkerhet. I et mal- og
resultatstyringsperspektiv er det ikke
nedvendigyvis slik at ytterligere arbeid
med & finne bedre estimater for sann-
synlighet, eller forsek pa & redusere
usikkerheten, vil ha serlig mye for seg.
Risikobildets konsekvenser vil trolig
prege det etterfalgende planleggings-
arbeidet. Det ber derfor vere klart for
de som skal benytte NRB-rapporten i
sitt planarbeid pa hvilken mate de
scenarier som er valgt ut skal prege de
ulike etaters samfunnssikkerhets- og
beredskapsarbeid.

6.8.4 Anbefalinger

Vi tilrdr at de omtalte prosessene videre-
fores som planlagt, men at sammen-
hengen mellom de tre rapportene klar-
gjores. I dette arbeidet ma det sikres
omfattende involvering fra andre rele-
vante myndigheter. Kunnskapsgrunn-
laget som blir lagt til grunn og den
metodiske tilneermingen som velges for
disse prosessene, ma gjores tydelig.

Videre tilrar vi at malene med og
forventninger til bruk av de ulike
rapportene klargjores og formidles

utad pd en mer entydig mate enn i dag.
Dette arbeidet ber etter var vurdering
gjores 1 nert samarbeid med overordnet
departement og andre departementer og
etater som forutsettes & benytte disse
rapportene som grunnlagsdokumenter
og kunnskapskilder for sitt samfunns-
sikkerhets- og beredskapsarbeid.

De virkningene som NRB, KIKS og en
nasjonal sarbarhetsrapport har pa det
nasjonale beredskapsarbeidet ber
vurderes jevnlig, gjerne 1 samspill med
dem som forventes a benytte rapportene.
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under tilsynet og informanter fglger
som egne vedlegg til rapporten.
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| Kravgrunnlag og dokumentasjon

Kravgrunnlag

Kgl.res. av 15. juni 2012: Instruks
for departementenes arbeid med
samfunnssikkerhet og beredskap,
Justis- og beredskapsdepartementets
samordningsrolle, tilsynsfunksjon og
sentral krisehdndtering

Kgl.res. av 24. juni 2005: Direkto-
ratet for samfunnssikkerhet og bered-
skap — det generelle koordinerings-
ansvaret for koordineringen av tilsyn
med aktiviteter, objekter og virksom-
het med potensial for store ulykker
Brev av 30. juni 2005 fra Justis-
departementet til departementene:
Hovedprinsipper og retningslinjer
for & styrke krisehandteringen pa
departementsniva

FOR 2010-10-22 nr 1362: Forskrift
om objektsikkerhet.

Kgl.res. av 30. juni 2005: Overforing
av ansvar for risiko- og krise-
kommunikasjon og ansvar for
Regjeringens kriseinformasjonsenhet
fra Moderniseringsdepartementet til
Justis- og politidepartementet fra

1. juli 2005 — nedleggelse av
Regjeringens kriseinformasjonsenhet
fra 1. januar 2006

Nasjonal strategi for informasjons-
sikkerhet. Fornyings- og administra-
sjonsdepartementet, Justis- og politi-
departementet, Forsvarsdeparte-
mentet og Samferdselsdepartementet.
Desember 2012

Reglement for skonomistyring i
staten, og Bestemmelser om
okonomistyring i staten, fastsatt

12. desember 2003 med endringer,
senest 8. juni 2010

Meld. St. 21 (2012-2013) Terror-
beredskap

Meld. St. 29 (2011-2012) Samfunns-
sikkerhet

St.meld. nr. 22 (2007-2008)
Samfunnssikkerhet. Samvirke og
samordning

Dokumentasjon fra JD (tilsendte
dokumenter og relevante
dokumenter funnet pa nett)

Brev

* Brev fra JD av 21. desember 2012 til
FAD om forholdet mellom oppgaver
og ressurser 1 2013 og fremover
(Fylkesmannen)

* Brev fra JD av 18. mars 2013 til
departementene. Mélstyring pé
samfunnssikkerhets- og beredskaps-
omrddet — Tilstandsvurdering og mal
til Prp 1 S 2014 og invitasjon til mete
4. april

* E-post fra JD av 9. april 2013 til
departementene med oppfolging etter
metet 4. april 2013 om maélstyring pa
samfunnssikkerhets- og beredskaps-
omradet

* Brev fra JD av 3. juli 2013 til
departementene. Mél og resultatsty-
ring pd samfunnssikkerhets- og
beredskapsomradet — Tilbakemelding
pa rapportering pa mal og tilstands-
vurderinger til Prop. 1 S 2014

* Brev fra JD av 10. juni 2013 til de-
partementene om gjennomgang av
Koordineringsutvalget for fore-
byggende informasjonssikkerhet
(KIS)

* Brev fra JD av 5. juli 2013 til
departementene. Om Nasjonal IKT-
sikkerhet — endrede ansvarsforhold
og ny strategi med tilherende
handlingsplan

* Brev fra JD av 12. september 2012
med innkalling til mete i inter-
departemental arbeidsgruppe

* Brev fra JD av 13. februar 2013 til
departementene med invitasjon til
dagsseminar om samfunnssikkerhet
26. februar

* Brev fra JD av 14. mars 2013 til
departementene med invitasjon til
mete om sikkerhetslovens virke-
omréde

* Brev fra JD av 22. mars 2013 iht.
adresseliste. Innkalling til oppstarts-
mete planlegging CMX 2014

* Brev fraJD av 2. juli 2013 til
departementene om nasjonalt risiko-
bilde 2013
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Brev fra JD av 22. januar 2013 om
sikkerheten ved Moss pukkverk
Brev fra JD av 26. april 2013 til
departementene om overordnet
nasjonal instruks for beredskaps-
planverk — invitasjon til referanse-
gruppemote

Brev fra JD av 12. september 2012
til departementene om oppfelging av
22. juli — kommisjonens rapport og
omtale av malsettinger for samfunns-
sikkerhetsarbeidet 1 Prop. 1 S

Brev fra JD av 28. juni 2012 til
NSM, DSB og HRS om endring av
varslingsrutiner ved sterre hendelser
og kriser — etablering av situasjons-
senter og embetsvakt i JD

Brev fra JD av 5. juli 2013 om
endrede ansvarsforhold og ny strategi
med tilherende handlingsplan,
vedlegg: kgl.res. av 22. mars 2013
Brev fra JD av 8. mai 2013 til
departementene om mete om
arbeidet med samfunnssikkerhet og
JDs samordningsrolle som folge av
kgl.res. 15. juni 2012

Brev fra JD av 1. juli 2013 til
Direktoratet for nedkommunikasjon.
Kommunikasjonslesninger til akutt-
mottak og legevakter

Brev fra DSB av 28. juni 2013 til JD
med invitasjon til Nasjonalt gvings-
og evalueringsforum

Brev fra DSB til JD av 22. januar
2012 om sammenslaing av arbeids-
grupper om farlige stoffer og masse-
agdeleggelsesmidler mv.

Brev fra JD av 31. mai 2011 til DSB
om Sivil nasjonal gvelse (SNO) 2011
og SkagEx11 — status

Brev fra JD av 5. januar 2012 til

22. juli-kommisjonen. Forespeorsel
om dokumentasjon

Brev fra JD av 3. februar 2012 til FD
om heygradert datakommunikasjon
for nasjonal krisehandtering i sivil
del av totalforsvaret

Brev fra JD av 29. juni 2012 til
HOD, DNK, DSB og POD.
Nadnettprosjektet — Revidert over-
ordnet styringsdokument

Brev fra JD av 10. januar 2011 til
DSB om evelsesplanlegging — veien
videre

Brev fra JD av 11. januar 2011 til
FD, Returnerer r-notat om gradert
samband

Brev fra JD av 12. september 2012
til underlagte etater om oversendelse
av risiko- og sarbarhetsvurderinger
fra virksomheter i justissektoren
Brev fra JD av 13. januar 2011 til FD
om foreleggelse av revidert SBS-
tiltak om informasjonsberedskap
Brev fra JD av 13. september 2013
til DSB om innmelding av TopSec-
brukere i justissektoren

Brev fra JD av 13. september 2013
til SMK om kongelig res. —
Fastsettelse av nytt beslutningsniva
for tiltak i sivilt beredskapssystem
Brev fra JD av 14. mai 2012 til FD
om innfering av hgygradert data-
kommunikasjon for nasjonal krise-
héndtering 1 sivil del av totalforsvaret
Brev fra JD av 16. februar 2012 til
AD om heygradert datakommunika-
sjon for nasjonal krisehandtering i
sivil del av totalforsvaret

Brev fra JD av 16. mai 2013 til POD
om skjema for innrapportering av
skjermingsverdige objekt —
Klassifisering av skjermingsverdige
objekter i justissektoren

Brev fra JD av 16. august 2013 til
AD om brukere for mobiltelefon-
losningen TopSec

Brev fra JD av 16. august 2013 til
SMK om krypterte sambands-
losninger

Brev fra JD av 17. januar 2012 til FD
om heygradert datakommunikasjon
for nasjonal krisehandtering i sivil
del av totalforsvaret

Brev fra JD av 17. desember 2012 til
NSM om videre drift av gradert nett-
verk 1 JD

Brev fra JD av 18. mars 2013 til
departementene med bestilling av
innspill til tilstandsvurdering og mal
til Prop. 1 S 2014 og invitasjon til
mete 4. april 2013 (med vedlegg)
Brev fra JD av 19. mai 2012 til DSB
om gjennomgang av Sivilt bered-
skapssystem — SBS

Brev fra JD av 21. desember 2012 til
FAD om forholdet mellom oppgaver
og ressurser 1 2013 og fremover —
Tilbakemelding fra Justis- og
beredskapsdepartementet

Brev fra JD av 21. desember 2012 til
NSM om rapportering av skjermings-
verdige objekter
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Brev fra JD av 22. februar 2012 til
departementene om oppfoelging etter
ovelser

Brev fra JD av 22. april 2013 til
SMK om revisjon av beslutningsniva
i sivilt beredskapssystem — SBS
Brev fra JD av 23. august 2013 til
SMK om fastsettelse av nytt
beslutningsniva for tiltak i sivilt
beredskapssystem — foreleggelse
Brev fra JD av 24. september 2012
til POD om oppdrag om oppfelging
av ny instruks om objektsikring med
sikringsstyrker

Brev fra JD av 25. november 2012 til
DSB med anmodning om personell-
ressurser fra DSB til JD (oppdrags-
brev)

Brev fra JD av 27. januar 2011 til FD
om regelverk for objektsikring ved
sikringsstyrker — Etablering av
arbeidsgruppe

Brev fra JD av 30. januar 2013 til
DSB om erfaringer med fylkes-
mennenes ovelser

Brev fra JD av 30. august 2013 til
Kriserddet om status for gradert
mobilsamband

Brev fra JD av 31. oktober 2012 til
NAWSARH-prosjektet om avvikling
av gradert informasjonssystem hos
NAWSARH-prosjektet

Brev til departementene 20. desember
2012 Invitasjon til fagseminar om
konsekvenser av svikt i kritisk infra-
struktur

Brev til departementene 27. mai
2013 om skjermingsverdige objekter
i sivil sektor — oppfelging av
departementene

Brev fra Fiskeri- og kystdeparte-
mentet til JD. Oppfolging av 22. juli-
kommisjonens rapport og omtale av
malsettinger for samfunnssikkerhets-
arbeidet i Prop. 1 S

Brev fra Arbeidsdepartementet til JD
av 15. oktober 2012. Omtale av mal-
settinger for Samfunnssikkerhets-
arbeidet 1 AD

Brev fra Olje- og energideparte-
mentet til JD av 15. oktober 2012.
Omtale av mélsettinger for sam-
funnssikkerhetsarbeid i Prop. 1 S —
innspill fra Olje- og energideparte-
mentet

Brev fra Landbruks- og matdeparte-
mentet til JD av 15. oktober 2012.

Oppfolging av 22. juli kommisjonens
rapport og omtale av mélsettinger for
samfunnssikkerhetsarbeid i Prop. 1 S
Brev fra Nearings- og handelsdepar-
tementet til JD av 1. oktober 2012.
Statsbudsjettet 2013 — Oppfolging av
22. juli-kommisjonens rapport og
omtale av malsettinger og sikkerhets-
arbeid i Prop. 1 S

Brev fra Miljeverndepartementet til
JD av 4. oktober 2012. Mélsettinger
for Miljeverndepartementets
samfunnssikkerhetsarbeid

Brev fra Finansdepartementet til JD
av 11. oktober 2012. Oppfelging av
22. juli-kommisjonens rapport og
omtale av malsettinger for samfunns-
sikkerhetsarbeid i Prop. 1 S

Brev fra Fornyings-, administrasjons-
og kirkedepartementet til JD av 12.
oktober 2012. Oppfolging av 22. juli-
kommisjonens rapport og omtale av
malsettinger for samfunnssikkerhets-
arbeid i Prop. 1 S

Brev fra Kommunal- og regional-
departementet til JD av 11. oktober
2012. Mélsettinger for samfunns-
sikkerhetsarbeid

Brev fra Barne-, likestillings- og
inkluderingsdepartementet til JD av
15. oktober 2012. Oppfolging av

22. juli-kommisjonens rapport og
omtale av malsettinger for samfunns-
sikkerhetsarbeid i Prop. 1 S —
Tilbakemelding fra BLD

Brev fra Forsvarsdepartementet til
JD av 15. oktober 2012. Oppfolging
av 22. juli-kommisjonens rapport og
omtale av mal for samfunns-
sikkerhetsarbeid i prop. 1 S

Brev fra Kulturdepartementet til JD
av 15. oktober 2012. Oppfolging av
22. juli-kommisjonens rapport —
Omtale av malsettinger for sam-
funnssikkerhetsarbeidet i Prop. 1 S
Brev fra Kunnskapsdepartementet til
JD av 12. oktober 2012. Oppfolging
av 22. juli-kommisjonens rapport og
omtale av malsettinger for samfunns-
sikkerhetsarbeid i Prop. 1 S

Brev fra Samferdselsdepartementet
til JD av 12. oktober 2012.
Oppfolging av 22. juli — kommisjonens
rapport og omtale av mélsettinger for
samfunnssikkerhetsarbeid i Prop. 1 S
JDs brev av 14. januar 2013 til
departementene med program
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fagseminar om konsekvenser av svikt
1 kritisk infrastruktur

Overordnet styringsdokument. Pilot
Drammen. Godkjent av styrings-
gruppen 5. desember 2012.

Kongelige resolusjoner / instrukser

Kgl.res. av 11. november 2011 om
endring av navn for Justis- og politi-
departementet. Endring av navn fra
Justis- og politidepartementet til
Justis- og beredskapsdepartementet
Kgl.res. av 13. september 2013
Instruks for redningstjenesten
Kgl.res. av 22. mars 2013 om over-
foring av samordningsansvar for
forebyggende IKT-sikkerhet fra FAD
til JD

Kgl.res. av 21. juni 2013. Endring av
instruks for departementenes arbeid
med samfunnssikkerhet og beredskap,
Justis- og beredskapsdepartementets
samordningsrolle, tilsynsfunksjon og
sentral krisehdndtering

Kgl.res. av 21. juni 2013. Tilsyn med
Justis- og beredskapsdepartementets
arbeid med samfunnssikkerhet og
beredskap

NOU-er

NOU 2009: 12 Et ansvarlig politi.
Apenhet, kontroll og lering

NOU 2012: 4 Trygg hjemme.
Brannsikkerhet for utsatte grupper
NOU 2012: 8 Ny utdanning for nye
utfordringer. Helhetlig utdannings-
modell for fremtidig personell i
brannvesenet.

NOU 2012: 14 Rapport fra 22. juli-
kommisjonen

NOU 2013: 5 Nar det virkelig
gjelder... Effektiv organisering av
statlige forsterkningsressurser
NOU 2013: 9 Ett politi — rustet til &
mete fremtidens utfordringer
(Politianalysen)

Rapporter

Justis- og beredskapsdepartementets
ansvar for samfunnssikkerhet og
beredskap. Oslo, 31. januar 2012.
Ansvarsforhold og héndtering ved
funn av eksplosive varer, 27. april
2012

Et tryggere Norge. Justispolitisk
status 2013, rapport 5. juli 2013

* Evaluering — Justisdepartementets
handtering av hendelsene 22. juli
2011, intern rapport, 12. juni 2012

» Krisestetteenhetens interne gjennom-
gang etter terrorangrepet 22. juli
2011

* Sluttrapport fra forsknings-
programmet Samfunnssikkerhet og
risikoforskning (SAMRISK) i regi
av Norges forskningsrad

* Vurdering av regulering og kontroll
med tilgang til ammoniumnitrat.
DSB rapport, 15. juni 2012

 Forslag til regulering av bombe-
kjemikalier. DSB rapport, 1. oktober
2012

* Evaluering av teamarbeid 1
Justisdepartementet. DIFI rapport
2009: 8

* Rapport fra tilsyn med Justis- og
politidepartementet, DSB 19. mai
2008.

* Brev fra JD til DSB av 11. august
2008 med oppfoelgingsplan etter
DSBs tilsyn med Justisdepartementet
hesten 2007/vér 2008

* Nasjonal strategi for informasjons-
sikkerhet, 17. desember 2012

* Handlingsplan til Nasjonal strategi
for informasjonssikkerhet,
17. desember 2012

Proposisjoner til Stortinget

* Prop. 100 S (2010-2011) Fullfering
av utbygging og drift av Nednett i
hele Fastlands-Norge

* Prop. 129 L (2011-2012) Endringer i
sivilbeskyttelsesloven (gjennom-
foring av EPCIP-direktivet)

* Prop. 146 S (2010-2011) Anskaffelse
av nye redningshelikoptre mv. i
perioden 2013-2020

* Prop. 18 S (2011-2012) Endringer i
statsbudsjettet for 2011 under Justis-
og politidepartementet

* Prop. 23 S (2012-2013) Endringer i
statsbudsjettet 2012 under Justis- og
beredskapsdepartementet

* Prop. 77 S (2012-2013) Endringer i
statsbudsjettet for 2013 under Justis-
og beredskapsdepartementet. Tiltak
for & styrke samfunnssikkerheten og
politiberedskapen, jf. Meld. St. 21
(2012-2013)

* Prop. 79 S (2011-2012) Endringer i
statsbudsjettet 2012 under Justis- og
beredskapsdepartementet. Rettssaken
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etter terrorangrepene 22. juli 2011
mv.

Prop. 80 S (2010-2011) Endringer i
statsbudsjettet for 2011 for Justis- og
politidepartementet — Rednings-
tjenesta

Prop. 1 S (2013-2014) for Justis- og
beredskapsdepartementet for bud-
sjettaret 2014

Prop. 1 S (2012-2013) for Justis- og
beredskapsdepartementet for bud-
sjettaret 2013

Prop. 1 S (2011-2011) for Justis- og
politidepartementet for budsjettaret
2012

Planer

Programplangrunnlag for forsknings
programmet SAMRISK II (Norges
forskningsrad)

Mandat for arbeidsgruppe om
organisering av brann- og rednings-
etaten

Notater

Notat av 2. september 2013 fra RBA
til ledelsen 1 JD. Kort om status for
prosjektet Sydhavna (Sjurseya) — et
omréde med forhayet sikkerhet
Notat fra Avdeling for krisehandte-
ring og sikkerhet (AKS) til
Statsrddens kontor 25. april 2013.
Terrorangrepet i In Amenas 2013 —
oppsummering av de generelle
leeringspunktene i Uds evaluerings-
rapport

Notat om oppgavefordeling sikkerhet
og beredskap etter etablering av ny
avdeling for krisehdndtering og
sikkerhet, 19. desember 2012

Notat fra RBA til politisk ledelse av
14. juni 2013. Endringer i plan- og
bygningsloven — om skjermingsver-
dige objekter

Notat til departementsrad, 15. august
2012. Krisehandtering i JD

Notat til departementsrad, 24. august
2012. Organisering av departementets
sikkerhets- og krisehandterings-
ansvar og oppgaver i egen avdeling
Notat til ledelsen, 14. desember
2011. Oppdatert rapportering pa JDs
virksomhetsplan for 2011

Notat til AE-metet, 22. november
2012. Mal for departementets
virksomhetsplan for 2013 samt
rapportering per november 2012

Notat til ledelsen, 21. august 2013.
VP-rapportering for august 2013

Tildelingsbrev/embetsoppdrag

Tildeling av bevilgning til Politi-
direktoratet for 2011
Tildeling av bevilgning til Politi-
direktoratet for 2012
Tildeling av bevilgning til Politi-
direktoratet for 2013

Tildelingsbrev til Direktoratet for
samfunnssikkerhet og beredskap for
2011

Tildelingsbrev til Direktoratet for
samfunnssikkerhet og beredskap for
2012

Tildelingsbrev til Direktoratet for
samfunnssikkerhet og beredskap for
2013

Oppdragsbrev fra JD av 21. januar
2013 til DSB om det nasjonale
beredskapssystemet

Oppdragsbrev nr. 1 fra JD til DSB av
27. juni 2012. Gjennomga, sammen-
stille og vurdere heringsuttalelser til
NOU 2012: 4 og gi en tilrddning om
videre oppfelging av utredningen til
Justis- og beredskapsdepartementet
Oppdragsbrev nr. 2 fra JD til DSB av
6. juli 2012. Gjennomga, sammen-
stille og vurdere heringsuttalelser til
NOU 2012: 8 og gi en tilrddning om
videre oppfelging av utredningen til
Justis- og beredskapsdepartementet
Oppdragsbrev nr. 3 fra JD til DSB av
10. september 2012. Deltakelse i
forskningsprosjekt om risikoanalyser
Oppdragsbrev nr. 4 fra JD til DSB av
3. september 2012. Oppstart av
arbeidet med revisjon av forskrift

8. juni 2009 om héndtering av brann-
farlig, reaksjonsfarlig og trykksatt
stoff samt utstyr og anlegg som
benyttes ved handtering.
Oppdragsbrev nr. 6 fra JD til DSB

av 2. oktober 2012. Utarbeide
sektorielle markedstilsynsprogram
Oppdragsbrev nr. 7 fra JD til DSB av
5. oktober 2012. Gjennomga brann-
og redningsvesenets organisering og
ressursbruk

Oppdragsbrev nr. § fra JD til DSB av
30. oktober 2012. Prioritet i mobil-
nettet — utarbeidelse av retningslinjer
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Oppdragsbrev nr. 9 fra JD til DSB av
7. november 2012. Vurdering av
samfunnssikkerhets- og beredskaps-
messige konsekvenser av Telenors
forslag om & avvikle fasttelefoni-
tjenesten

Oppdragsbrev nr. 9 tillegg nr. 1 fra
JD til DSB av 11. desember 2012
Oppdragsbrev nr. 11 fra JD til DSB
av 5. september 2013. Bistand i
forbindelse med statsbudsjettet 2014

Tildelingsbrev til Direktoratet for
nedkommunikasjon for 2011
Tildelingsbrev til Direktoratet for
nedkommunikasjon for 2012
Tildelingsbrev til Direktoratet for
nedkommunikasjon for 2013

Tillegg nr. 1 til tildelingsbrevet 2013
— Direktoratet for nedkommunikasjon
Tillegg nr. 2 til tildelingsbrevet 2013
— Direktoratet for nedkommunikasjon

Iverksettingsbrev til Nasjonal
sikkerhetsmyndighet for 2011-2013,
begrenset

Rapport om sikkerhetstilstanden
2011. Nasjonal sikkerhetsmyndighet,
begrenset versjon

Rapport om sikkerhetstilstanden
2012. Nasjonal sikkerhetsmyndighet,
begrenset versjon

Forslag til tiltak fra NSM basert pa
rapport om sikkerhetstilstanden
2011, begrenset

Forslag til tiltak fra NSM basert pa
rapport om sikkerhetstilstanden
2012, begrenset

Tildelingsbrev for
Hovedredningssentralen (HRS) 2011
Tildelingsbrev for
Hovedredningssentralen (HRS) 2012
Tildelingsbrev for
Hovedredningssentralen (HRS) 2013

Embetsoppdrag til Fylkesmannen for
2013

+ Referat fra styringsdialogmete JD-
Politidirektoratet 15. juni 2012

» Referat fra styringsdialogmete JD-
Politidirektoratet 28. september 2012

» Referat fra styringsdialogmete JD-
Politidirektoratet 30. november 2012

» Referat fra styringsdialogmete JD-
Politidirektoratet 21. mars 2013

» Referat fra styringsdialogmete JD-
Politidirektoratet 20. juni 2013

» Referat fra Administrativt formete til
styringsdialogmete JD-
Politidirektoratet 10. juni 2013

» Referat fra beredskapsfaglig kontakt-
mete mellom PIA/JD og POD,
14. oktober 2011, begrenset

* Referat, felles kontaktmete,
26. januar 2012, begrenset

» Referat fra beredskapsfaglig mete
mellom PIA/JD og POD, 26. mars
2012, begrenset

» Referat fra kontaktmete mellom PTA
og POD, 26. mars 2012, begrenset

» Referat fra beredskapsfaglig kontakt-
mete mellom JD/PIA og POD, 11.
september 2012, begrenset

» Referat fra beredskapsfaglig kontakt-
mete mellom JD/PIA og POD, 14.
desember 2012, begrenset

» Referat fra beredskapsfaglig mete
mellom PIA/JD og POD, 8. april
2013, begrenset

* Referat fra samarbeidsmete JD/PIA
og POD, 14. juni 2013, begrenset

* Referat fra etatstyringsmote JD —
DSB 26. oktober 2011

» Referat fra etatstyringsmete JD —
DSB 9. november 2012

+ Referat fra etatstyringsmeote JD —
DSB 13. april 2012

* Referat fra etatstyringsmate JD —
DSB juni 2012

+ Referat fra etatstyringsmeote JD —
DSB 18. mars 2013

* Referat fra etatstyringsmete med
HRS 6. mars 2012

* Referat fra styringsmote med NSM
2011-2013

Referater

» Referat fra styringsdialogmete JD-
Politidirektoratet 23. mars 2011

» Referat fra styringsdialogmete JD-
Politidirektoratet 12. september 2011

Halvérs-/arsrapporter
* Halvarsrapport 2011 fra Politi-

» Referat fra styringsdialogmete JD- direktoratet
Politidirektoratet 24. november 2011  « Halvérsrapport 2012 fra Politi-
» Referat fra styringsdialogmete JD- direktoratet

Politidirektoratet 13. april 2012
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Politidirektoratets arsrapport til
Justisdepartementet 2011

Arsrapport 2012 fra Politidirektoratet
Maloppnaelse/rapportering fra POD
1. tertial 2013 — status av oppdrag 1
tildelingsbrevet

Rapport fra POD 2. tertial 2013 (med
kommenterte STRASAK-tall)

Arsrapport 2010, Krisestotteenheten
Arsrapport 2011, Krisestotteenheten
Arsrapport 2012 for
Krisestotteenheten

Halvarsrapport for KSE, var 2013

Organisering/virksomhetsstyring JD

Styring 1 Justis- og beredskaps-
departementet. Oslo, 1. september
2013.

JDs VP-rapportering per desember
2011

JDs VP-rapportering per

22. november 2012

JDs VP-rapportering per august 2013
(notat med vedlegg til e-sjefsmote
26. august 2013)

JDs virksomhetsstrategi 20132017
Endringsprogrammet. Prosjekt-
mandat og -plan for prosjekt 2:
Styringssystem. Godkjent 15. april
2013

Endringsprogrammet. Sluttrapport —
prosjekt 2: Styringssystem,
Endringsprogrammet, 8. september
2013

Endringsprogrammet. Prosjekt-5:
Styrking av sikkerhets- og bered-
skapskulturen, 22. mars 2013
Mandat for Endringsprogrammet 1
ID

Strategidokument for
Samfunnssikkerhetsavdelingen
(SAM), utkast pr 7. oktober 2013
Beskrivelse pa JDs intranett 2013 av
ansvars- og oppgavefordeling for
samfunnssikkerhet og beredskap
mellom avdelingene AKS, RBA og
PIA

Rutiner for Justis- og politideparte-
mentets systematiske arbeid med
sikkerhet, beredskap og krise-
handtering

Protokoll fra forhandlinger 16. oktober
2012 etter Hovedavtalen om
opprettelsen av AKS

Prosjekt 6 — Samfunnssikkerhets-
avdelingen. Prosjektmandat og -plan,
18. mars 2013

Prioriterte oppgaver — Rednings- og
beredskapsavdelingen 2013 —
oppdatert september 2013
Rednings- og beredskapsavdelingen
(RBA). Arbeidsplan 2011
Rednings- og beredskapsavdelingen
(RBA). Arbeidsplan 2012

Oppdragsdokument for sentral krise-
héndtering og Krisestatteenheten
2013

Virksomhetsplan 2013 for Krise-
stotteenheten

Samlet rapportering til ledelsen

over tiltak som en oppfoelging av:
Meld. S. 21 (2012-2013), Meld. S.
29 (2011-2012) fra avdelingene,
utkast 8. oktober 2013

Planverk/risiko- og sarbarhetsanalyser/
vurderinger

Kriseplan for Justis- og beredskaps-
departementet gjeldende fra 20. mars
2013

Manual for KSEs Beredskapsgruppe,
godkjent 18. september 2012.
Varslingsliste for RBA per

16. september 2013

JDs plan for alvorlige hendelser eller
ulykker med egne ansatte — organise-
ring, varsling, informasjon og opp-
folging

Krisekommunikasjonsplan for Justis-
og beredskapsdepartementet, oktober
2012

Utkast til samordnet krisekommuni-
kasjonsplan for departementene,

per september 2013

Tiltakskort for KOM

KSE-CIM (div. dok., herunder
varslingslister 1 AKS mv.)
Beredskapsmanual for Krisestotte-
enheten. Instruks, rutiner og telefon-
lister. Versjon 29. august 2013
Manual for KSEs beredskapsgruppe,
godkjent per 18. september 2012
Brukerinstruks — informasjons-
sikkerhet og bruk av ikt, fastsatt

19. juni 2013

Tiltakskort; 16 dokumenter

— Tiltakskort INT

Tiltakskort PTA

Utkast til tiltakskort for hendelser
med egne ansatte

Alvorlige hendelser i UDI og UNE
Epidemi — Pandemi som omfatter
asylmottak
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— Grunnleggende nasjonale interesser

— Hendelser i mottak

— Masseankomst av asylsgkere og
flyktninger

— PAA

— RBA

— Tiltakskort — DA

— Tiltakskort — Gjenopptakelses-
kommisjonen

— Tiltakskort — KfV

— Tiltakskort — SFK

— Tiltakskort — Spesialenheten for
politisaker

— Tiltakskort — SRF

Sikkerhetsinstruks for JD, versjon
2.0, 25. september 2012, begrenset
Kriseplan 2008, begrenset
ROS-analyse for KSE, 2009, begren-
set

Risiko- og sarbarhetsvurdering for
Justis- og politidepartementet, 2011

Policy for informasjonssikkerhet.
Justis- og beredskapsdepartementet,
mai 2013

IKT-styringsmodell for justissektoren.
Versjon 1.0, 19. september 2013.
Justis- og beredskapsdepartementet
Statusrapport. IKT-strategi for
Justissektoren 2011-2015

Qvelser

Evaluering av ovelse Tyr 2012 KSE
Ovelse Askesky — Oppsummerings-
og evalueringsrapport,
Samferdselsdepartementet 2012
Dreiebok «@velse Statsrad 2013».
Versjon 12. september 2013
Oppsummering @velse Statsrad 2013
(e-post)

Oppsummering gvelse
Krisekommunikasjon, 29. november
2012

Evaluering av KSEs deltagelse under
CMX11 19.-26. oktober 20122,
notat fra Krisestatteenheten til
Qystein Knudsen jr.

Evaluering av gvelse Gemini

Dokumentasjon fra POD (tilsendte
dokumenter, og relevante
dokumenter funnet pa nett)

Hovedinstruks til Politidirektoratet —
Revidert 18. desember 2012

Evaluering Tyr 2012 JD

Evaluering Tyr 2012 KSE
Forbedret politiberedskap, Foredrag
av Thor Arne Aass 15. oktober 2013
PHS Evalueringsrapport Tyr 2012

Ekstern gjennomgang av PST,
Traavikutvalget

Handlingsplan for forebygging av
kriminalitet (2013-2016)

PODs heringssvar til Politianalysen
(7. oktober 2013)

PSTs dpne trusselvurdering 2013
Trusler og sarbarheter 2013.
Samordnet vurdering fra E-tjenesten,
NSM og PST

Bjern Helge Johnsen:
Beslutningstaking 1 operative
situasjoner

Tor-Geir Myhrer PHS: Handleplikten
ved farlige operasjoner

Difi-rapport 2013: 3 Evaluering av
Politidirektoratet

Evaluering av Politidirektoratets
héndtering av hendelsene 22. juli
Tilbakemeldinger fra media pa
politiets informasjonsarbeid og
mediehandtering ifm 22. juli 2011.
For Politidirektoratet. Analyse
gjiennomfort av Geelmuyden.Kiese
Politiets nasjonale innbygger-
undersokelse 2010

AGENDA Utredning & Utvikling:
Politidirektoratet. Analyse av
ressursbruken i politiet. 2008

Prop 1S fra JD for budsjettiret 2013
Prop 1S fra JD for budsjettiret 2014

Disponeringsskriv felles til alle PD
2013

Disponeringsskriv Hordaland 2013
Disponeringsskriv Ser-Trendelag
2013

Evaluering av drapssak Telemark
14. oktober 2012

Instruks for stabsenhet Tilsyn 1
Politidirektoratet

Tilsyn Hordaland PD 2010

Tilsyn med beredskap 2013

Tilsyn Ser-Trendelag PD 2006
Tilsyn Ser-Trendelag PD 2013
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* Brev om UEH-beredskap fra
Telemark PD til POD
+ Arsrapport Tilsyn 2012

+ Fakta om endringsprogrammet —
rapport 14. juni 2013

* Statusrapport om Endrings-
programmet, august 2013

 Statusrapport om Endrings-
programmet pr 1. oktober 2013

» Offentlig sluttrapport — Responstid &
Responskvalitet

* Sluttrapport Kompetanseheving inn-
satspersonell. Prosjektutredning
Endringsprogrammet

* Sluttrapport Kompetanse pa
Operasjonssentralen

* Vedlegg — kompetanseheving
innsatspersonell

* Journalutskrift Statsbudsjettet 2013 —
fra POD

* Bestilling pa Nasjonal politioperativ
sentral — brev fra JD

* Norsk politi — ekstrautgave om
endringsprogrammet

* PBS I Politiets beredskapssystem
2001

« PBS II — oversikt

* PODs operative ansvar og oppgave-
utforelse ved ekstraordinere hendel-
ser og kriser, 14. mars 2013

* POD organisasjonskart per
30. september 2013

* Politiets innsatsevne. Beredskaps- og
sarbarhetsrapport 2012, POD

* Lov om politiet (politiloven), LOV-
1995-08-04-53, sist endret LOV-
2013-06-21-85, Lovdata.no

Intervjuer gjort av 22. juli-
kommisjonen

(Lars Henrik Behler, direktor ved
PDMT, Knut Fosli, avdelingsdirektor
PIA, Anstein Gjengedal, politimester
Oslo PD, Sissel Hammer, politimester,
@vre Buskerud PD, Qistein Knudsen
jr., direkter i JD, Janne Kristiansen, sjef
PST, Jon A. Lea, direkter DSB, Qystein
Mzaland, politidirektor, Kjetil Nilsen,
NSM, Hans Olav Ostgaard, assiste-
rende departementsrad JD, Vidar
Refvik, assisterende politidirektor,
Morten Ruud, departementsrad JD,
Hans Sverre Sjovold, ekspedisjonssjef
PIA, Sveinung Sponheim, visepoliti-
mester Oslo PD og Mette
Stangerhaugen, ekspedisjonssjef RBA.)

Dokumentasjon fra DSB

Generelle dokumenter for DSB

* DSBs organisasjonskart

+ Utkast — DSBs mal og strategier
2013-2017 — Revidert etter DM
26. august 2013

» Kgl.res. 24. juni 2005 nr. 688
Instruks for direktoratet for
samfunnssikkerhet og beredskaps
koordinerende roller

* 21. januar 2012 Tildelingsbrev for
2012, inkludert oppdragsbrev

 28. januar 2013 Tildelingsbrev for
2013, inkludert oppdragsbrev

* DSB — Disponeringsskriv for 2013

» Samfunnssikkerhet nr. 01 mars 2013.
DSBs Arsmelding for 2012

Tilsyn med departementene

Generelle dokumenter

» Faktaark Tilsyn — 6. januar 2005 Fra
DSBs nettsider

* Internt notat DSB 8. august 2012
Departementstilsyn i lys av ny
kgl.res. og ny stortingsmelding

* Brev fra DSB til JD 11.oktober 2012
Tilsyn med departementene i lys av
ny instruks for departementenes
arbeid med samfunnssikkerhet mv.
og Meld. St. 29 (2011-2012)
Samfunnssikkerhet

* Brev fra DSB til JD 4. juli 2012
Samfunnssikkerhet og beredskap —
statusrapportering etter kgl.res.
15. juni 2012 (vedlagt utkast til
rapporteringsskjema)

* Oppdragsbrev fra JD til DSB av
15. april 2013 Revidere veileder de-
partementenes systematiske arbeid
med samfunnssikkerhet og beredskap

» Brev fra DSB til JD 15. oktober 2013
Oversendelse av utkast til veileder
for departementenes systematiske
samfunnssikkerhets- og beredskaps-
arbeid (vedlagt utkast til veileder)

» Referat fagmete 26. april 2013 om
tilsyn mellom DSB og JD

* Brev fra JD til DSB 10. september
2013 Invitasjon — Arbeidsmete med
DSB om utvikling av tilsynsarbeidet;
innretting og tema for tilsyn 2014

* Brev fra JD til DSB 9. november
2011 om sammenstilling av 2.
tilsynsrunde mv.

* Brev fra JD til DSB 27. april 2011
Mate — oppstart tilsynsrunde tre

RAPPORTFRATILSYN MED SAMFUNNSSIKKERHETS- OG BEREDSKAPSARBEIDET I JUSTIS- OG BEREDSKAPSDEPARTEMENTET
/ STATENS HELSETILSYN / APRIL 2014/



r\/edlegg 1 (forts.)

Kravgrunnlag og dokumenta-

szon

Brev fra JD til DSB 13. september
2011 Plan for tilsynsrunde tre —
endringer

JD: Internt notat av 11. januar 2012.
Endring i plan for tilsynsrunde tre

Dokumentasjon fra andre tilsynsrunde
Tilsyn med Kultur- og kirkedeparte-

m
.

entet (KKD)

Brev fra JD til KKD av 10. april
2008 Varsel om tilsyn i KKD

JD: Internt notat av 10. november
2008 orientering til ledelsen om
forelopig funn fra tilsynsrunde to
med KKD og FKD

JD: Internt notat av 18. november
2008 om utkast til rapport og
oppfoelging av tilsyn i KKD og FKD
Brev fra KKD til DSB av

20. november 2008 Tilbakemelding
pa tilsynsrapport

Brev fra DSB til JD av 15. desember
2008 med tilsynsrapport fra KKD
Rapport fra tilsyn med samfunns-
sikkerhet 1 KKD desember 2008

JD: Internt notat av 17. desember
2008 om brev til KKD og FKD ifm
oppfelging av tilsyn

Brev fra justisminister til kultur-
minister 17. desember 2008 om
KKDs oppfoelging av tilsynsrunde to
1 KKD

Brev fra JD til KKD 16. januar 2009
Endelig tilsynsrapport og bestilling
av oppfelgingsplan

Brev fra KKD til JD av 3. mars 2009
Oppfolgingsplan etter tilsyn (med
vedlegg)

JD: Internt notat av 1. august 2009
med orientering til ledelsen om
oppfelgingsplan fra KKD etter
tilsynsrunde 2

Brev fra JD til KKD 5. januar 2010
Invitasjon til mete om oppfelging
etter tilsyn

Brev fra JD til KKD av 4. februar
2012 Avslutning av tilsynet med
KKD

Dokumentasjon fra tredje tilsynsrunde
Tilsyn med Landbruks- og matdeparte-
mentet (LMD)

Brev fra JD til LMD av 7. juni 2011
Varsel om tilsynsrunde tre

Epost fra DSB til JD 6. januar 2012
Utkast til tilsynsrapport LMD og
forslag til videre plan

Brev fra LMD til DSB av 3. februar
2012 kommentarer til rapportutkast
tilsynsrunde 3

Brev fra DSB 16. mars 2012 med
endelig rapport LMD tilsynsrunde 3
Rapport fra tilsynet med LMD mars
2012

Brev fra JD til LMD 19. juni 2012
Oversendelse rapport LMD tilsyns-
runde 3

Brev fra LMD til JD 6. desember
2012 Oppfolgingsplan fra LMD etter
tilsynsrunde 3

Brev fra JD til LMD av 4. juni 2013
invitasjon til oppfelgingsmete LMD
tilsynsrunde 3

JD: Internt referat oppfolgingsmate
LMD 10. juni 2013

Brev fra JD til LMD 27. juni 2013
Invitasjon til statusmete for
oppfelging LMD tilsynsrunde

JD: Internt notat av 2. juli 2013 om
Avslutning og oppfoelging av tilsyns-
runde 3 LMD

Tilsyn med Kulturdepartementet (KUD)

Tilsynsvarsel fra JD til KUD 10.
august 2012 om tredje tilsynsrunde
JD: Internt notat 7. mars 2013
Orientering om forelopige funn fra
tilsynsrunde 3 med
Kulturdepartementet og NRK

Brev fra DSB til JD 11. mars 2013
Oversendelse tilsynsrapport fra KUD
og NRK

Rapport fra tredje tilsynsrunde i
KUD og NRK januar 2013

Brev fra JD til KUD 8. april 2013
Oversendelsesbrev — tilsynsrapport
KUD og NRK og bestilling om
oppfelgingsplan

Brev fra KUD til JD 3. juli 2013
Oppfoelging av tilsynet med KUD og
NRK

JD: Internt notat av 30. august 2013
om KUDs oppfelgingsplan etter
tilsyn

Rapport fra tilsyn i Kulturdeparte-
mentet og NRK — januar 2013

Utkast: Rapport fra tilsyn i Naerings-
og handelsdepartementet og
Brenneysundregistrene —

19. juni 2013
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Oppfolging av arbeidet med

J samfunnssikkerhet og beredskap hos
fylkesmennene og i kommunene

DSB tema 2010 Retningslinjer for
fylkesmannens bruk av innsigelse.
For & ivareta samfunnssikkerhet i
arealplanleggingen

Tildelingsbrev til fylkesmannen 2012

Tildelingsbrev til fylkesmannen 2013
Mal for innkalling til styringsdialog-
meter Innkalling til styringsdialog-
mete med Direktoratet for samfunns-
sikkerhet og beredskap

Intern oppsummeringsrapport
Fylkesmannens arsrapportering for
2012

Brev fra DSB til JD 27. juni 2012
Finansiering av fylkesmanns-
embetene pd samfunnssikkerhets-
omradet

Brev — Invitasjon til departementer
og direktorater 22. mars 2013.

DSB inviterer til mete om embets-
oppdraget til Fylkesmennene
Oversikt DSBs kontaktpunkter /
arenaer mot fylkesmannen. Udatert
notat

Mandat for DSBs interne fylkes-
mannsnettverk (FM-nettverket)
Aktivitetskalender 2013. DSBs
aktiviteter rettet mot fylkesmennene
2013

Program. Fagmete Fylkesbered-
skapssjefer — DSB den 22.—24. mai
2012, Hafjell

Program. Fagsamling for fylkes-
beredskapssjefene 10. til 12.oktober
2012, NUSB, Heggedal

Referat. Fagsamling for fylkes-
beredskapssjefene 10.—12. oktober
2012

Program. Fagsamling 28. til 30. mai
2013 i Telemark

Intern oppsummering. Fagsamling
for fylkesberedskapssjefene

28.-30. mai 2013 — diskusjons- og
oppfelgingspunkter

Tentativt program. Fagsamling 20. til
22. november 2013

Tilsyn med samfunnssikkerhets- og

beredskapsarbeidet til Fylkesmannen

1 Nordland.

— Rapport fra tilsyn — Mai 2012

— Brev fra Fylkesmannen i Nordland
til DSB 22. august 2012. Plan for
oppfoelging av forbedringspunkter
— tilsyn fra DSB

* Tilsyn med samfunnssikkerhets- og
beredskapsarbeidet til Fylkesmannen
1 Buskerud
— Brev fra Fylkesmannen i Buskerud

til DSB 9. januar 2013. Direkto-
ratet for samfunnssikkerhet og be-
redskaps tilsyn med Fylkesmannen
i Buskerud — tilbakemelding pa
rapport

— Brev fra DSB til Fylkesmannen i
Buskerud 28. januar 2013.
Oversendelse av sluttrapport etter
tilsyn, vedlagt rapport.

— Brev fra Fylkesmannen i Buskerud
til DSB 28. februar 2013. Tilsyn
med Fylkesmannen i Buskerud —
Fylkesmannens plan for opp-
folging av forbedringspunkter

* Tilsyn med samfunnssikkerhets- og
beredskapsarbeidet til Fylkesmannen
1 Hordaland
— Brev fra DSB til Fylkesmannen i
Hordaland 4. februar 2013.
Oversendelse av sluttrapport etter
tilsyn, vedlagt rapport 25. januar
2013

— Brev fra Fylkesmannen i
Hordaland til DSB 20. februar
2013. Tilbakemelding pa DSBs
sluttrapport etter tilsyn

 Tilsyn med samfunnssikkerhets- og

beredskapsarbeidet til Fylkesmannen

1 Ostfold

— Brev fra Fylkesmannen i Ostfold
til DSB 20. februar 2013.
Merknader til sluttrapport og
oppfelging etter tilsyn

— Brev fra DSB til Fylkesmannen i
Ostfold 8. mars 2013. Merknader
til sluttrapport og oppfelging etter
tilsyn, vedlagt revidert rapport

Kommunal beredskap

* DSB: Veileder februar 2012.
Veileder til forskrift om kommunal
beredskapsplikt

* DSB tema 2011. Samfunnssikkerhet
1 arealplanlegging. Kartlegging av
risiko og sarbarhet (revidert utgave
desember 2011)

* DSB tema 2011. Temaveileder —
Samfunnssikkerhet etter plan- og
bygningsloven

* DSB veileder desember 2011.
Handtering av havnivastigning i
kommunal planlegging
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Kravgrunnlag og dokumenta-

szon

Oppgaver og ansvar i kriser

DSB — internt notat 19. september
2012. DSBs operative roller
Kriseplan — juni 2013

Instruks for vakthavende, revidert
april 2013

Internt notat 8. oktober 2013.
Beredskapsprosedyrer for alle
avdelinger

@velser og erfaringslaering

Nasjonal gvelseskalender
Prosjektplan — Nasjonalt gvelses- og
evalueringsforum, september 2013
Program — Mete i Nasjonalt gvelses-
og evalueringsforum 6. september
2013

Way Forward-rapporten — Rapport til
ovelse SkagEx11

Oversikt over risiko og sdrbarhet

DSB: Nasjonalt risikobilde 2013
DSB rapport. Sikkerhet i kritisk
infrastruktur og kritiske samfunns-
funksjoner — modell for overordnet
risikostyring. KIKS-prosjektet —

1. delrapport
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Deltakerei tilsynet

Apnings- Slutt-
Navn mote JD* | Intervju | mote JD

Justis- og beredskapsdepartementet

Tor Saglie, departementsrid

Malin Nossum, direktor

Audun P. Aanes, seniorradgiver

Thor Arne Aas, ekspedisjonssjef

@ystein Knudsen jr, ekspedisjonssjef

Mette Stangerhaugen, ekspedisjonssjef
Knut Anders Moi, avdelingsdirektor

Gunnar A. Johnsen, kommunikasjonssjef

IR T I T B B e B
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Tove Kristin Flelo, kst. ekspedisjonssjef

Marte Lauvhjell, radgiver

Bente Husby, fagdirektor

Peggy Zachariassen, seniorradgiver

Heide Mari Olsen, seniorradgiver

Bjorn Mobak, seniorradgiver

Svein Sermo, avdelingsdirektor

o T T BT I T o R e B B T B T - e B e B I - - R I A

Finn Merch Andersen, fagdirektor

Hege Johansen, avdelingsdirektor

R R

Kjetil Skogrand, avdelingsdirektor

Magnus Stile Skaar, avdelingsdirektor

Catharina Svensson Schage, avdelingsdirektor

Sigbjern Szler, fagdirektor

I T I R i I e R

Audun Petter Aanas, seniorradgiver

Kristin Lunden, seniorradgiver

Erik Blom-Dahl, ekspedisjonssjef X

Politidirektoratet
Odd Reidar Humlegérd, politidirekter
Vidar Refvik, assisterende politidirektor X

Kaare Songstad, avdelingsdirekter, Avdeling
for beredskap og krisehandtering X X

Sture Vang, stabssjef, Avdeling for beredskap
og krisehdndtering X X X

Torodd Veiding, leder for Endringsprogrammet
Knut Ragnar Mikkelsen, leder, tilsynsstab

Margrethe Halvorsen, avdelingsdirektor kom-
munikasjonsstaben

Steffen Ousdal, evingskoordinator
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Beltakere i tilsynet

O
_

Navn

Apnings-
mote JD*

Intervju

Slutt-
maote JD

Hordaland politidistrikt

John Reidar Nilsen, visepolitimester

Gustav Landro, stabssjef

Erik Hole, leder for avsnitt for samfunnssikker-
het og beredskap

Gry Halseth, kommunikasjonsradgiver

Geir Gudmundsen, politimester

Ser-Troendelag politidistrikt

Marit Fostervold Johansen, visepolitimester

Torgeir Moholt, stabssjef

Stig Brodahl, planlegger

Hege Marie Bikaune, kommunikasjonsradgiver

Nils Kristian Moe, politimester

L R

Direktoratet for samfunnssikkerhet og beredskap

Jon A. Lea, direktor

<

Per Kristen Brekke, avdelingsdirektor

Borre Jacobsen, avdelingsdirektor

Anita R. Kronlund, avdelingsdirektor

Hans Terje Mysen, utredningsleder

Erik Thomassen, avdelingsleder

Georg Bryn, avdelingsleder

Elisabeth Longva, avdelingsleder

Eva Honningsvag, kommunikasjonsdirekter

Ingunn Moholt, utredningsleder

Elisabeth Ness, seniorradgiver

Harald Rasmussen, seniorradgiver

Anne Rita Gallis Lund, senioringenier

Marit Medby, radgiver

Janniche Cramer, seniorradgiver

Marianne Isaachsen, seniorradgiver

T I B B B I T T B B B B B T I B B - R

*) I forbindelse med underseokelsene i Hordaland og Ser-Trendelag politidistrikter og i DSB ble det holdt
orienteringsmeter der de som skulle intervjues i virksomhetene deltok. Etter undersekelsene i DSB ble det

holdt et oppsummeringsmeote om funn i virksomheten.

Kontaktperson i JD: Marte Lauvhjell

Kontaktperson i POD: Sture Vang

Kontaktperson i Hordaland politidistrikt: Gustav Landro

Kontaktperson i Ser-Trondelag politidistrikt: Nils Kristian Moe

Kontaktperson i DSB: Borre Jakobsen
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Bi.tafﬁgi tifs;)n:ts') N Tilsynslag JD/POD/politidistrikter: avdelingsleder Erik Thomassen, seniorradgi-

ver Tone Bergan, seniorrddgiver Njil Rosingaunet, seniorrddgiver Cato Rusthaug
(alle DSB), avdelingsdirektor Morten Randmel (Helsedirektoratet), juridisk direk-
tor Anders Haugland (Statens helsetilsyn).

Tilsynslag DSB: avdelingsdirektor Morten Randmal (Helsedirektoratet), senior-
radgiver Geir Sverre Braut, ass. direktor Heidi M Rudi, seniorrddgiver Pél
Bearresen, juridisk direkter Anders Haugland (alle Statens helsetilsyn).

Deltakere dpnings-/sluttmete fra tilsynsmyndigheten i tillegg til tilsynslagene:

Navn Apningsmate Sluttmate

Helse- og omsorgsdepartementet

Ole T. Andersen, ekspedisjonssjef X

Bjoern-Inge Larsen, departementsrad

Statens helsetilsyn

Jan Fredrik Andresen, direktor X X
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HELSETILSYNET

tilsyn med barnevern, sosial- og helsetjenestene

OPPSUMMERING

Rapport fra tilsyn med samfunnssikkerhets- og beredskapsarbeidet i Justis-
og beredskapsdepartementet. Inkludert undersgkelser i Direktoratet for
samfunnssikkerhet og beredskap, Politidirektoratet og to politidistrikter.

Rapporten oppsummerer tilsynet med samfunnssikkerhets- og beredskapsarbeidet

1 Justis- og beredskapsdepartementet (JD), Politidirektoratet (POD), to politidistrikter
og Direktoratet for samfunnssikkerhet og beredskap (DSB) som ble gjennomfort

1 perioden september til desember 2013.

I henhold til kgl.res. 21. juni 2013 har Helse- og omsorgsdepartementet (HOD) vert
ansvarlig for tilsynet. Oppgaven ble imidlertid delegert til Statens helsetilsyn i brev
av 2. september 2013. Av brevet framgikk det ogsé at tilsynet skulle gjennomfores
med bistand fra personell i Helsedirektoratet og DSB. Personellet fra DSB deltok ikke
i tilsynet med egen virksombhet.

Tilsynet har vaert basert pa Instruks for departementenes arbeid med samfunns-
sikkerhet og beredskap, Justis- og beredskapsdepartementets samordningsrolle,
tilsynsfunksjon og sentral krisehdandtering, jf. kgl.res. 15. juni 2012.
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