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Digital sarbarhet — sikkert samfunn

Kapittel 1

Kapittel 1
Sammendrag

De siste tidrene har digitaliseringen fort til gjen-
nomgripende samfunnsmessige endringer. Den
har effektivisert arbeidshverdagen for de fleste av
oss, slik at det samme arbeidet na kan utferes av
langt feerre hender. Den har forandret maten vi
styrer prosesser pa, slik at komplekse operasjoner
og infrastrukturer nd kan kontrolleres fra ett eller
noen fa sentrale steder. Den har gitt befolkningen
en lang rekke nye tjenester, som kontantles han-
del og finansielle tjenester pa mobil, elektronisk
samhandling med det offentlige og sanntids tra-
fikkinformasjon som lar oss finne den mest hen-
siktsmessige reiseveien mellom to steder. Videre
har den revolusjonert maten vi kommuniserer pa,
ved at mobiltelefoner, sosiale medier og samar-
beidsstetteverktoy er blitt dagligdags. Norge lig-
ger i verdenstoppen nar det gjelder bruk av IKT.
Dette gjor norsk naeringsliv mer konkurransedyk-
tig, og eker samfunnets totale produktivitet og
innovasjonsevne. En videreforing av denne situa-
sjonen forutsetter at samfunnet har tillit til at tek-
nologien er trygg a tai bruk.

De store teknologiske endringene gir oss
noen utfordringer. Vi ser at sentrale tjenester for
samfunnet, som for eksempel betaling og telefoni,
utfordres av internasjonale akterer som leverer
tjenester i Norge uten at norske myndigheter har
rettslig kontrollmulighet over dem. Dessuten er
var evne til & holde informasjon konfidensiell
utfordret, og dermed ogsé personvernet. I tillegg
utsettes mange virksomheter for reelle trusler
knyttet til at det utstyret de bruker kan angripes,
og som et resultat bli delvis styrt av uvedkom-
mende. Det foreligger siledes et betydelig tekno-
logisk press som kan utfordre sentrale sam-
funnsverdier.

En spesielt viktig observasjon er at kritiske
samfunnsfunksjoner er blitt avhengige av lange
og uoversiktlige digitale verdikjeder, som gjerne
spenner over mange sektorer og flere land. Slik vil
sarbarheten til for eksempel en betalingstjeneste
pa mobil avgjeres av lovhjemler og tilsynsregimer
i kraftsektoren, i ekomsektoren, i finanssektoren
og innenfor naeringsregulering. En underleveran-

der som har utkontraktert sentrale deler av virk-
somheten til et annet land, vil kunne arve sarbar-
heter fra de tilsvarende sektorene i vedkom-
mende land.

Slike sammensatte, sektorovergripende verdi-
kjeder finner vi i alle de kritiske samfunnsfunksjo-
nene denne rapporten omhandler. Dette har
betydning for hvordan vi ber forholde oss til bade
tilsiktede og utilsiktede hendelser. Konsekven-
sene av en digital hendelse kan ligge i en annen
sektor enn hendelsen selv, og vissheten om at en
angriper ikke forholder seg til sektorgrensene
utfordrer var evne til & handtere skarpe situasjo-
ner pa en effektiv og hensiktsmessig mate.

En effekt av den digitale utviklingen er en kraf-
tig endring i samfunnets risiko- og sarbarhets-
bilde. Vi opplever nye trusler, som for eksempel at
maskiner og infrastruktur i Norge kan angripes av
anonyme aktorer som befinner seg i andre land.
Vi har fatt nye sarbarheter & forholde oss til, som
at programmeringsfeil i én komponent kan fa
effekter som slir ut store deler av mobilnettet.
Samfunnsfunksjonene vare er — gjennom digitale
verdikjeder — utsatt for hendelser pa nye og tidli-
gere ukjente mater. For eksempel kan svikt i tele-
kommunikasjonsnettene fore til at veitunneler ma
stenges og at leger ikke far tilgang til pasientjour-
naler.

Pi samme mate som digitaliseringen har
endret sarbarhetsbildet i samfunnet, vil méten vi
héandterer disse sarbarhetene pa, ha betydning for
hvilket samfunn vi skaper for fremtiden. I et over-
ordnet samfunnsperspektiv vil en forsvarlig ivare-
takelse av sarbarhetsutfordringene veere avgjo-
rende for & opprettholde rettsstatens og demokra-
tiets grunnleggende verdier. P4 samme tid kan
nettopp disse samme verdiene komme under
press 1 mete med andre og utfordrende digitale
muligheter, for eksempel overvaking av enkeltin-
dividet eller av befolkningen som séadan.

Norge regnes som et av de mest digitaliserte
landene i verden. Dette har gitt oss store effektivi-
serings- og moderniseringsgevinster, men det har
ogsa fert til at vi er et av de landene der endringen
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i risiko- og sarbarhetsbildet har kommet lengst.
En av utfordringene ved 4 ha kommet sé langt, er
at det ofte mangler tydelige eksempler fra andre
land & se hen til. Denne endringen krever at vi
som samfunn videreutvikler og endrer méten vi
forholder oss til sarbarheter pa. Likevel er det
klart at mange av de utfordringene vi né star over-
for, bare kan loses i en internasjonal kontekst. For
et lite land som Norge vil det veere sveert viktig a
delta aktivt pa de internasjonale arenaene der rele-
vante problemer diskuteres.

I denne utredningen gir vi en fremstilling av

hvilke grep vi mener det norske samfunnet bor ta.
Under folger de viktigste anbefalingene vére.

Redusere kritikaliteten av Telenors kjerneinfra-
struktur. Telenors Kjerneinfrastruktur inngar
som en komponent i naer sagt alle digitale ver-
dikjeder. Et utfall i denne far derfor alvorlige og
samtidige konsekvenser pa de aller fleste sam-
funnsomrader, og for alle de kritiske samfunns-
funksjonene som er omtalt i denne rapporten.
Telenors kjerneinfrastruktur er godt utbygd,
den er profesjonelt operert, og den har histo-
risk sett meget hoy stabilitet. Likevel vil den
kunne settes ut av spill ved menneskelige feil,
rutinesvikt, sabotasje, terror eller utro tjenere.
Det er utvalgets syn at den totale summen av
samfunnsverdier dette nettet beerer, er uaksep-
tabelt hey. Utvalget vil derfor anbefale at det
arbeides mot et malbilde der minst én tilleggs-
akter har et landsdekkende kjernenett som er
pa samme niva som Telenors med hensyn til
dekning, Kkapasitet, fremferingsdiversitet,
redundans og uavhengighet.

Sikre balansen mellom personvern og et sikrere
samfunn giennom utredninger og offentlig
debatt. Utvalget har merket seg at hensynet til
samfunnets sikkerhet forer med seg forslag
om innfering av nye og inngripende overva-
kingsmetoder. Eksempler pa dette er forslag
om innfering av digital grenseovervaking og
PST's ensker om 4 registrere ytringer pa sosi-
ale medier og analysere informasjon fra apne
kanaler. Utvalget erkjenner det etterretnings-
faglige og politifaglige behovet som ligger bak
slike forslag, men mener at forslagene er av en
sa inngripende natur at de ikke ber innferes
uten en forutgdende offentlig debatt. En slik
debatt ber forberedes gjennom en offentlig
utredning som diskuterer denne typen virke-
midler i sin fulle bredde. Hensyn til etterret-
ningsbehov, teknologisk kompetanse og per-
sonvern ma ivaretas, og det ma sikres en grun-
dig redegjorelse for de teknologiske, rettslige
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og samfunnsmessige spersmalene sakene rei-
ser.

Bruk av kryptografi bor ikke reguleres. Det fore-
gar en debatt internasjonalt om hvorvidt bru-
ken av sterk kryptografi ber reguleres. Det er
sveert vanskelig — kanskje umulig — 4 lage
systemer som samtidig ivaretar legitime behov
for beskyttelse og et legitimt behov for avlyt-
ting. Det er rimelig & tro at begrensninger pa
lovlig bruk av kryptografi vil ramme norske
borgere, virksomheter og myndigheter. Slike
begrensninger vil imidlertid ikke i vesentlig
grad hindre uerlige akterers bruk av krypto-
grafi og dermed heller ikke lose politiets og
etterretningstjenestenes problem. Det er der-
for utvalgets oppfatning at bruk av kryptografi
ikke ber reguleres eller forbys i Norge, at nor-
ske myndigheter ber arbeide aktivt mot regule-
ring eller forbud internasjonalt, og at det méa
utvikles nye etterforskningsmetoder for a sikre
et effektivt politi- og etterretningsarbeid.
Styrke Justis- og beredskapsdepartementets tverr-
sektorielle virkemidler pa IKT-sikkerhetsomrd-
det. Ingen sektor kan kontrollere sin egen digi-
tale sarbarhet alene. Verdikjedene gjor at alle
arver sarbarheter fra andre sektorer, og angri-
pere forholder seg ikke til sektorgrensene.
Samtidig observerer utvalget at sektorene tid-
vis har vansker med 4 enes om en gjennomfe-
ring av sektorovergripende tiltak. Utvalget er
enig i at de ulike sektorene i mange tilfeller er
sveert forskjellige og kan ha behov for spesi-
fikke tilpasninger. Dette star imidlertid ikke i
motsetning til sektorovergripende lgsninger
dersom disse angir en nedre grense, slik at
sektorene star fritt til & definere strengere krav.
Utvalget vurderer det slik at utvikling av sek-
torovergripende mekanismer vil vaere nedven-
dig over tid, og at et effektivt sektorovergri-
pende virkemiddelapparat vil veere nedvendig
for 4 handtere samfunnets IKT-sarbarheter.
Justis- og beredskapsdepartementet ber derfor
settes bedre i stand til & gjennomfere sektor-
overgripende tiltak.

Etablere et helhetlig rammeverk for digital hen-
delseshdndtering. Utvalget har merket seg at
offentlige og private virksomheter som blir
utsatt for alvorlige dataangrep, opplever usik-
kerhet og utilstrekkelig koordinering mellom
myndighetsaktorer som har ansvar for &
bekjempe digitale angrep. Utvalget mener der-
for at Justis- og beredskapsdepartementet ma
ta initiativ til & etablere et helhetlig rammeverk
for & avklare og tydeliggjore innsatsen mellom
relevante akterer innen hendelseshandtering
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og straffeforfelgning. Rammeverket ber etable-
res og oves i tett samarbeid med Forsvarsde-
partementet.

Styrke politiets evne til a bekjempe IKT-krimina-
litet. Utvalget observerer at det blant virksom-
heter og hos enkeltindivider er lave forventnin-
ger til hvilken bistand politiet kan gi nar man
blir utsatt for IKT-kriminalitet. Dette forer blant
annet til at IKT-kriminalitet i liten grad blir
anmeldt. Utvalget vil derfor stotte forslaget til
opprettelsen av et nytt nasjonalt senter for &
forebygge og etterforske kompleks og grense-
overskridende IKT-kriminalitet. Senteret ber
organiseres under Kripos, og det ber ha et
nasjonalt fagansvar for forebygging og etter-
forskning av alvorlig og kompleks IKT-krimi-
nalitet. Videre ber det ha en sarskilt bistands-
funksjon for & stette politidistriktene bade poli-
titaktisk og patalefaglig.

Tydeliggjore et myndighetsansvar for norsk rom-
virksomhet. De fleste samfunnsomrader er
gjennom digitale verdikjeder mer eller mindre
avhengige av digitale satellittbaserte tjenester.
Disse tjenestene kan veere posisjon, naviga-
sjon, presis tidsangivelse, kommunikasjon, jord-
observasjon med mer. Myndighetsbildet knyt-
tet til omradet er komplekst. Regulering av
romvirksomheten er hjemlet i mange ulike
lover og forskrifter, og ansvaret for oppfelging
av romsektoren er desentralisert. Behovet for
tydeliggjoring av myndighetsansvaret for
norsk romvirksomhet omhandler & oke
bevisstheten rundt de ulike samfunnsomréde-
nes sarbarheter, identifisere avhengigheter og
stille krav til og fore tilsyn med romvirksomhe-
ten.

Styrke IKT-sikkerhetskompetansen i flere sektor-
tilsyn. Utvalget ser en ekende digitaliserings-
takt innenfor de fleste sektorer, og tilsynsmyn-
dighetene vil mete mange mer eller mindre
nye og komplekse problemstillinger. Det vil
derfor i skende grad vare behov for 4 styrke
IKT-sikkerhetskompetansen innenfor flere
sektortilsyn. P& kort sikt vil det veere viktig
med felles ressurser, slik at ulike sektortilsyn
kan tilferes kompetanse fra for eksempel
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Nasjonal sikkerhetsmyndighet i enkelttilfeller.
Pa lengre sikt tilsier teknologiutviklingen at
sektorer og tilsynsvirksomheter ma etablere
en egen IKT-sikkerhetskompetanse. Mange av
problemstillingene knyttet til IKT-sikkerhet vil
vaere felles for de fleste sektorer, og det vil
veere hensiktsmessig a etablere fellesarenaer
for erfaringsutveksling og dialog mellom sek-
tortilsyn og tverrsektorielle tilsyn. I forbin-
delse med at det stilles krav til IKT-sikkerhet,
ber funksjonsbasert regelverk og tilsyn vurde-
res — dette for 4 kunne folge med pé raske tek-
nologiske endringer og legge til rette for sik-
kerhetstiltak som er tilpasset den enkelte virk-
sombhet.

Etablere en overovdnet nasjonal kompetansestra-
tegi innen IKT-sikkerhet. Utvalget har sett at det
eksisterer en utfordrende kompetansesitua-
sjon innen IKT-sikkerhet pa de fleste niver i
samfunnet. Laereplanene for grunnskolen og
den videregaende skolen har malformulerin-
ger knyttet til temaet, men det er uklart om det
reelle leeringsutbyttet dekker den kunnskapen
om IKT-sikkerhet som hver enkelt av oss mé
ha for 4 kunne handtere en digitalisert hverdag
pa en trygg mate. Utvalget mener at en over-
ordnet strategi ber ha et mal om at et minimum
av IKT-sikkerhet mé innga i alle IKT-bachelor-
grader. Det ma etableres en kapasitet pd mas-
tergradsutdanning i IKT-sikkerhet som stér i
forhold til det kompetansebehovet som finnes i
offentlig og privat sektor, og det bor utvikles en
langsiktig plan for oppbygging og vedlikehold
av norsk forskningskapasitet pa omradet.

I tillegg til forslagene til tiltak vi har fremhevet
her, fremmer vi forslag om tiltak innenfor hvert av
temaene elektronisk kommunikasjon, satellittba-
serte tjenester, energiforsyning, olje og gass, vann-
forsyning, finansielle tjenester, helse og omsorg,
transport, kompetanse, styring og Kkriseledelse,
avdekking og handtering av digitale angrep,
felleskomponenter og tverrsektorielle problem-
stillinger. Hvert av disse temaene er behandlet i
de separate kapitlene 11-23.
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Kapittel 2
Mandat, utvalgets sammensetning og arbeid

Lysneutvalget er satt ned av Regjeringen for a
kartlegge samfunnets digitale sarbarhet. Utvalget
skal foresla konkrete tiltak for 4 styrke beredska-
pen og redusere den digitale sarbarheten i sam-
funnet.

2.1 Mandat

Internett og nye IKT-anvendelser har endret var
hverdag radikalt de siste 15-20 arene. IKT er i alt
— i telefonen, bilen, panelovnen, postkassen og
hvitevarene. Teknologien er i alle hjem, pa de aller
fleste arbeidsplasser, i operasjonsstuen pa syke-
huset, pa kraftstasjonen og i politibilen. Enheter,
maskiner og brukere kobles sammen pa stadig
nye mater, og bruken av internett som infrastruk-
tur fortsetter a vokse. De fleste kritiske infrastruk-
turer og samfunnsviktige funksjoner er i dag digi-
talisert. Var avhengighet av IKT i samfunnsmes-
sige, naeringsmessige og private sammenhenger
er stor og skende.

Dette medferer nye sarbarheter i samfunnet.
Med skende avhengighet mellom kritiske kompo-
nenter kan flere viktige samfunnsfunksjoner bli
skadet eller lammet i utilsiktede hendelser som
for eksempel en ulykke eller ekstremveer. Samti-
dig har det digitale rom apnet for nye tilsiktede og
alvorlige trusler fra bade statlige og ikke-statlige
aktorer. Kriminalitet, mellomstatlige kriser og
konflikter har i stadig sterre grad digitale elemen-
ter i seg. Det digitale rom og de digitale tjenestene
er koblet sammen pa tvers av sektorer og pé tvers
av landegrenser. Det kan vaere ulike akterer som
eier, har tilsyn med og driver de ulike infrastruk-
turene, og ansvarslinjene mellom dem oppleves
ikke alltid som like klare.

Dette medferer en rekke utfordringer blant
annet knyttet til personvern, rettssikkerhet, sam-
funnssikkerhet og  kriminalitetsbekjempelse.
Denne utviklingen har ogsa stor betydning for
myndighetenes informasjonsinnhenting og -bear-
beiding og forebyggende virksomhet.

Det er pa denne bakgrunn behov for en gjen-
nomgang som kartlegger samfunnets digitale sar-
barheter slik at vi kan fi et solid faglig grunnlag
for ytterligere & styrke og samordne var bered-
skap. Gjennomgangen skal gi et grunnlag for &
vurdere tiltak som stetter opp om overordnede
mal som 4 trygge liv og helse, skonomisk vekst
og sosial utvikling, rettigheter og eiendom, sikre
ivaretagelse av lov og orden, nasjonale sikkerhets-
interesser, rettsstatlige prinsipper, personvern og
demokratisk styresett.

Utvalgsarbeidet skal basere seg pa eksis-
terende kunnskapsgrunnlag om dagens og fremti-
dens utfordringer. Utvalget kan be om sarskilte
utredninger fra eksperter/ekspertgrupper pa
enkeltomrader.

Utvalget skal ikke vurdere nasjonale regler for
datalagring vedtatt ved lov 11. april 2011 nr. 11
eller konsekvensene for norsk rett av EU-domsto-
lens avgjerelse i saken om datalagringsdirektivet.

Utvalget skal utrede folgende:

1. Utvalget skal beskrive de digitale sarbarheter
som Norge stir overfor i dag og i1 nermeste
fremtid. Sarbarheter innen kritiske samfunns-
funksjoner og kritisk infrastruktur, blant annet
elektronisk kommunikasjon, kraftforsyning og
bank- og finansielle tjenester, og de gjensidige
avhengigheter mellom disse, skal spesielt ana-
lyseres neermere. Utvalget skal vurdere hvilke
konsekvenser denne sérbarheten kan fi for
enkeltmennesker, naeringsliv og samfunnssik-
kerheten. I denne forbindelse skal utvalget
0gsa se pa sivilt-militeert samarbeid og samar-
beid mellom offentlige og private akterer.

2. Utvalget skal beskrive aktuelle problemstillin-
ger knyttet til sikring av informasjon, derunder
eventuell manglende kontroll i egen virksom-
het med leveranderer. Utvalget skal redegjore
for tiltak som ber settes i verk for 4 hindre at
informasjon blir behandlet rettsstridig eller pa
annen mate blir kompromittert.

3. Utvalget skal beskrive de sentrale folkeretts-
lige rammer for grenseoverskridende informa-
sjonsinnhenting. Videre skal utvalget identifi-
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sere de internasjonale arenaer hvor folkeretts-
lige problemstillinger i det digitale rom
diskuteres, og som er av serlig relevans for
Norge og norske interesser.

Utvalget skal vurdere de digitale sikkerhetsut-
fordringene ved IKT-kriminalitet, spionasje,
sabotasje og terror. Utvalget skal beskrive
behovet for & kunne avdekke, hindtere og
etterforske digitale angrep. Utvalget skal
beskrive de dilemmaer som ma tas hensyn til i
denne sammenheng, sarlig knyttet til naerings-
utvikling, demokratisk deltakelse og forholdet
mellom personvern og informasjonsinnhen-
ting.

Utvalget skal foreta en prinsipiell vurdering av
hvordan samfunnet ber forholde seg til handte-
ring av digital sarbarhet. Utvalget skal vurdere
effekt sett opp mot kostnader og ulemper ved
risikoreduserende tiltak (proporsjonalitet),
balansen mellom forebyggende tiltak og evne
til skadereduksjon ved faktiske hendelser,
samt hvilken grad av sarbarhet samfunnet ber
veere beredt til 4 leve med.

Utvalget skal beskrive hvordan relevante alli-
erte og andre sammenlignbare land arbeider
med 4 redusere denne sarbarheten, med seer-
lig vekt pa virkemidler som har overferings-
verdi til norske forhold.

P4 denne bakgrunn skal utvalget komme med
forslag til tiltak som kan bidra til & redusere sar-
barheten. De anbefalte tiltakene kan vaere av
regulatorisk, strukturell, organisatorisk, tek-
nologisk eller kompetansemessig karakter.
Utvalget skal utrede administrative, ekono-
miske og andre vesentlige konsekvenser av
sine anbefalinger. Minst ett forslag skal base-
res pa uendret ressursbruk.

Dersom det er behov for 4 gjere mindre
endringer i mandatet s skal utvalget ta dette
opp med Justis- og beredskapsdepartementet
som kan beslutte disse.

Utvalget skal levere sin utredning i form av en
NOU til Justis- og beredskapsdepartementet
innen utgangen av september 2015. Innstillin-
gen skal utarbeides i en form som egner seg til
a bli sendt pa en offentlig hering. De delene av
utvalgets arbeid som vil omfatte gradert infor-
masjon, vil métte behandles av en begrenset
del av utvalgets medlemmer. Disse mé ha ned-
vendig sikkerhetsklarering. Materiale som er
gradert utarbeides i separate vedlegg.

Kapittel 2

2.2 Mandatforstaelse

Mandatet favner vidt og byr derfor pa bade mulig-
heter og begrensninger innenfor det tidsrommet
utvalget disponerer. Mulighetsrommet ligger i 4
se sérbarhet i et helhetlig samfunnsperspektiv.
Begrensningene innebarer at det ikke har veert
mulig med en omfattende analyse av hvert enkelt
omrade. Det vil derfor veere digitale sarbarheter i
samfunnet vart som ikke er omhandlet i tilstrek-
kelig grad i denne utredningen.

Rammeverket for kritisk infrastruktur og kri-
tiske samfunnsfunksjoner (KIKS-rammeverket)
er lagt til grunn for utvelgelsen av omradene utval-
get har vurdert.! Kritiske samfunnsfunksjoner er
de funksjoner som dekker samfunets og befolk-
ningens grunnleggende behov. Kritisk infrastruk-
tur er de anlegg og systemer som er helt nedven-
dige for & opprettholde samfunnets kritiske funk-
sjoner. Vart arbeid med a se pa digitale sarbarhe-
ter har omfattet & vurdere sarbarheter pa flere
nivder av systemer — bade pa et overordnet sam-
funnsnivda og i tekniske infrastrukturer og
systemer.

Forslag til tiltak for 4 redusere sarbarheten og
styrke samfunnssikkerheten méa vurderes med
tanke pa om de griper inn i og forrykker de kon-
stitusjonelle og menneskerettslige grensene for
statens maktutevelse overfor befolkningen. Bade
risiko for svikt i IKT-systemer og reduksjon av
risiko kan fa konsekvenser bade for samfunnet
som helhet og for det enkelte individ. P& overord-
net nivd omtaler vi derfor vare grunnleggende
samfunnsverdier og forpliktelser som sentrale
premisser for det videre arbeidet med de pro-
blemstillingene vi presenterer. I trdd med manda-
tet vil derfor utvalget i s& stor grad som mulig vise
til omrader der vi ser at det er utfordrende & opp-
rettholde en god balanse mellom forsvarlig hind-
tering av digital sarbarhet og de grunnleggende
samfunnsverdiene.

Utvalget har sett pa sarbarheter i det sivile
samfunnet og i noen grad beskrevet sivilt-mili-
teert samarbeid. I den sammenheng er det sivile
samfunnets avhengighet av Forsvaret til dels
omhandlet. Forsvarets avhengighet av sivil sektor
og sarbarheter i Forsvarets egne IKT-systemer er
ikke omhandlet. Utvalget er imidlertid klar over at
Forsvaret i skende grad er avhengig av sivil infra-

1 DSB (2012): Sikkerhet i kritisk infrastruktur og kritiske sam-
Sunnsfunksjoner — modell for overordnet risikostyring. KIKS-
prosjektet — 1. delrapport. Revidert KIKS-rammeverk er
planlagt utgitt i lepet av hesten 2015.
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struktur for 4 utfere sitt samfunnsoppdrag, spesi-
elt knyttet til elektronisk kommunikasjon.

Problemstillinger og tiltak knyttet til sikring av
informasjon er forst beskrevet teoretisk i innle-
dende kapitler. Tiltakene er omtalt i kapittelet om
felleskomponenter, der utvalget har valgt & se
naermere pa sentraliserte funksjoner som offent-
lige registre og portaler, herunder anbefalinger
knyttet til elektronisk identitet. Sveert mye infor-
masjon kan veere sensitiv og samfunnsviktig selv i
ugraderte systemer. Traavik-utvalget® er bedt om
4 komme med tiltak for & harmonisere relevant
lovregulering, og utvalget har valgt 4 avgrense
mot denne problemstillingen.

I kapittelet om & avdekke og héndtere digitale
angrep omtales sarbarheter som vil pavirke evnen
til 4 handtere digitale angrep med konsekvenser
for i hovedsak samfunnssikkerheten og neeringsli-
vet. Utvalget drofter ikke PSTs eller Etterret
ningstjenestens mandat og oppgavelgsning utover
4 foresld fremgangsméate ved innfering av nye,
personverninngripende metoder.

Utvalgets vurdering av IKT-kriminalitet
avgrenses mot tradisjonell organisert kriminalitet
der IKT-systemer benyttes som verktey for a bega
straffbare handlinger. Politiets arbeid med elek-
troniske spor er bare dreftet i relasjon til saker
som gjelder de alvorligste formene for IKT-krimi-
nalitet. I henhold til mandatet begrenser utvalget
sin omtale av straffesakskjeden til & gjelde den
delen som er knyttet til politiets og patalemyndig-
hetens arbeid.

EOS-utvalget® forer en ekstern og uavhengig
kontroll av om de hemmelige tjenestene — EOS-
tjenestene — holder seg innenfor regelverket, spe-
sielt for & hindre at enkeltpersoner blir utsatt for
ulovlig overvaking. Utvalget har ikke vurdert
EOS-utvalgets kapasitet og kompetanse til 4 utfore
denne kontrollen, da det pagar en parallell evalue-
ring som skal avsluttes i mars 2016.

Utvalget er bedt om & vurdere hvordan sam-
funnet ber forholde seg til handtering av digital
sarbarhet. For hvert enkelt tiltak har utvalget dis-
kutert kostnader og ulemper sett opp mot ensket
effekt. Ut fra sarbarhetsbeskrivelsene er det vur-
dert bade forebyggende og konsekvensreduse-
rende tiltak. Utvalget er av den oppfatning at det
pa det naveerende tidspunkt er lite hensiktsmessig
4 formulere en grad av sarbarhet som samfunnet
ber veere beredt til 4 leve med. Grunnen til det er

Regjeringen.no. Pressemelding 27.03.2015 Regjeringen opp-
nevner sikkerhetsutvalg.

Stortingets kontrollutvalg for etterretnings-, overvakings-
og sikkerhetstjeneste.
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at det ikke finnes noe metodisk grunnlag for &
fastsla hvilken sarbarhet som foreligger. Det er
utvalgets syn at et slikt grunnlag mé bygges forst.
Vart viktigste tiltak i den retning er & etablere et
rammeverk for helhetsvurdering av digitale verdi-
kjeder. Det vil skape en bevisstgjoring og en syn-
liggjering av sarbarheter som igjen kan danne
grunnlag for hensiktsmessige forebyggende til-
tak.

2.3 Sammensetning og utvalgets
arbeid

Utvalget har hatt ni medlemmer:

— Leder: Olav Lysne, Baeerum, professor (Simula
Research Laboratory)

— Janne Hagen, SKki,
forskningsinstitutt)

— Fredrik Manne, Fjell (Hordaland), professor
(Universitetet i Bergen)

— Ake Holmgren, Stockholm (Sverige), senior
strategisk radgiver (Myndigheten for sam-
hillsskydd och beredskap)

— Eva Jarbekk, Oslo, advokat og partner (Advo-
katfirmaet Foyen Torkildsen)

— FEinar Lunde, Mandal, avdelingsdirekter
(Nasjonal kommunikasjonsmyndighet)

— Kristian Gjesteen, Trondheim, professor (Nor-
ges teknisk-naturvitenskapelige universitet)

— Sofie Nystrem, Oslo, direkter (Center for
Cyber and Information Security)

— Kristine Beitland, Oslo, direkter myndighets-
kontakt (Microsoft)

forsker (Forsvarets

Utvalget har hatt et fast sekretariat som har

bestétt av:

— Sekretariatsleder: Roger Kolbotn, seniorradgi-
ver (Justis- og beredskapsdepartementet)

— Ingunn Moholt, utredningsleder (Direktoratet
for samfunnssikkerhet og beredskap)

— Lene Bogen Kaland, seniorradgiver (Nasjonal
sikkerhetsmyndighet)

— Ragnhild Castberg, seniorradgiver (Datatilsy-
net), fra 1. november 2014

— Hakon Hermansson, seniorradgiver (Nasjonal
sikkerhetsmyndighet), til 20. mars 2015

— André Nordbe, radgiver (Politidirektoratet),
fra 10. april 2015

Utvalgets arbeid er basert pa ulike metoder og
datagrunnlag:
eksisterende utredninger og analyser
skriftlige innspill og meter med en rekke
departementer, direktorater og tilsyn, forsk-
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nings- og undervisningsinstitusjoner, interesse-
organisasjoner og konsulentselskaper (se ved-
legg 25.1)

— analyser og utredninger som er gjennomfert av
offentlige og private virksomheter pa oppdrag
av utvalget og benyttet som innspill til tekst og
beskrivelser, uten at alt er tatt videre av utval-
get til NOU-en (se vedlegg 25.1)

Utvalget har i tillegg hatt fortlepende dialog med
en rekke personer og virksomheter i utvalgsperi-
oden, spesielt med tanke pa a fa utdypet problem-
stillinger og kvalitetssikret informasjon.

Utvalget har hatt 16 meter, enkelte over to
dager, og har i tillegg gjennomfert studiebesok til
Brussel og Berlin. I Brussel motte utvalget den
norske EU-delegasjonen, representanter fra noen
av EUs generaldirektorater og NATO, samt pri-
vate akterer. I Berlin besokte utvalget BMI (Bun-
desministerium des Innern) og BSI (Bundesamt
fiir Sicherheit in der Informationstechnik).

2.4 Struktur oginnhold

Utredningen er delt inn i fem deler.

Del I bestiar av sammendrag, mandat og en
beskrivelse av mandatforstaelsen, sammensetnin-
gen av utvalget og en oversikt over hvordan rap-
porten er strukturert.

Del II gir et bakteppe for diskusjonen om digi-
tale sarbarheter i samfunnet véart. Det pekes pa
sentrale avveininger mellom ulike samfunnshen-
syn og verdier, sett i lys av digitaliseringen av
samfunnet og digitale sarbarheter.

Kapittel 2

Videre gir vi en beskrivelse av hva som legges
i begrepet digitale sarbarheter, utfordringer ved
sikring av IKT og digital informasjon, digitale
trender som pavirker sarbarhetsbildet, og tilsik-
tede og utilsiktede IKT-hendelser.

Vi gir ogsa en oversikt over organisering av
roller og ansvar og sentrale tverrsektorielle virk-
somheter pa IKT-sikkerhetsomridet, samt de
overordnede mélene og prinsippene som gjelder
for IKT-sikkerhetsarbeidet i Norge. IKT-sikker-
hetsutfordringer er grenseoverskridende, og i
kapittelet om andre lands arbeidsformer gir vi en
oversikt over IKT-sikkerhetsarbeid som kan ha
overforingsverdi til Norge.

Avslutningsvis i denne delen beskrives folke-
rettslige rammer for grenseoverskridende infor-
masjonsinnhenting og internasjonalt samarbeid.

Del III gir en oversikt over det digitale sarbar-
hetsbildet for en rekke samfunnsfunksjoner: elek-
tronisk kommunikasjon, satellittbaserte tjenester,
energiforsyning, finansielle tjenester, olje og gass,
vannforsyning, transport og helse og omsorg.
Utvalget foreslar tiltak for & redusere sarbarhe-
tene som er identifisert.

En serlig problemstilling i utvalgets arbeid er
tverrsektorielle forhold. Del IV omtaler sérbarhe-
ter og tiltak innenfor omradene kompetanse, sty-
ring og kriseledelse, avdekking og handtering av
digitale angrep, og felleskomponenter.

Avslutningsvis i denne delen gir vi en oversikt
over noen sentrale tverrsektorielle sarbarhetsre-
duserende tiltak, i hovedsak basert pd summen av
sarbarheter som er identifisert i utredningen.

Del V gir en omtale av skonomiske og admi-
nistrative tiltak. Vedlegg folger i del VI.






Del I
Sttuasjonsbeskrivelse
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Kapittel 3
Rettsstatsprinsipper og grunnleggende samfunnsverdier

I Sarbarhetsutvalgets utredning fra 2000 slas det
fast at IKT-systemene er blitt en av samfunnets
barebjelker, og at samfunnet er blitt mer sarbart
for svikt i disse systemene.! Denne utredningen
fikk bred omtale og oppfelging. Utredningen ble i
2006 fulgt opp av Infrastrukturutvalget, som
kartla landets kritiske infrastruktur og Kkritiske
samfunnsfunksjoner.? Forst ut i rekken med sar-
barhetsutredninger knyttet til bruk av IKT var
imidlertid Seip-utvalget i 1986 med Datateknikk og
samfunnets sirbarhet.> 1 utredningen uttrykkes
det:

«Datateknikk og telekommunikasjon har skapt
store forandringer i neeringsliv og offentlig for-
valtning. I lepet av dreye 20 ar er EDB tatt i
bruk i sterre eller mindre grad pa de aller fleste
omrader, skritt for skritt innen den enkelte
bedrift/institusjon, uten at man samtidig har til-
strebet noen samlet oversikt over EDB-avhen-
gighet og samfunnsmessige konsekvenser.
Dette har fort til nye og uoversiktlige struktu-
rer og avhengighetsforhold innen neringsliv
og forvaltning.»

Siden den gang er Internett og IKT-systemer blitt
stadig mer integrert i alle deler av samfunnet, her-
under i kritiske samfunnsfunksjoner. Utviklingen
har fort til okt avhengighet av IKT, en avhengig-
het som ogsa gjor samfunnet mer sarbart for svikt
og angrep pa grunn av utilstrekkelig IKT-sikker-
het. Se vedlegg 25.3 «Oppsummering av sentrale
utvalg».

I et overordnet samfunnsperspektiv vil en for-
svarlig ivaretakelse av utfordringer pa sarbarhets-
og sikkerhetsomrédet vaere avgjerende for & opp-
rettholde rettsstatens og demokratiets grunnleg-
gende verdier. P4 samme tid kan nettopp disse

1 NOU 2000: 24 Et sdrbart samfunn. Utfordringer for sikker-
hets- og beredskapsarbeidet i samfunnet.

2 NOU 2006: 6 Nar sikkerheten er viktigst. Beskyttelse av lan-
dets kritiske infrastrukturer og kritiske samfunnsfunksjoner.

3 NOU 1986: 12 Datateknikk og samfunnets sérbarhet.

samme verdiene komme under press i mate med
andre utfordrende digitale muligheter, for eksem-
pel overvaking av enkeltindividet eller befolknin-
gen som sadan. Det er et mél & kunne handtere
sarbarhet pa en slik mate at det ikke forrykker
balansen mellom borgerne og myndighetene.

Forslag til tiltak for 4 redusere sarbarheten og
styrke samfunnssikkerheten ma derfor belyse
hvilke konsekvenser de kan ha béade for hver
enkelt av de verdiene vi legger til grunn for et
sunt og velfungerende samfunn, og for summen
av dem. I trdd med mandatet vil derfor utvalget i
sa stor grad som mulig vise til omréder der vi ser
at det er utfordrende 4 opprettholde en god
balanse mellom forsvarlig hindtering av digital
sarbarhet og de grunnleggende samfunnsverdi-
ene.

Véare grunnleggende samfunnsverdier kom-
mer til utrykk bade i nasjonal og i internasjonal
rett. Grunnloven og rettssystemet vart bygger pa
rettsstatsprinsipper som legalitetsprinsippet, retts-
sikkerhetshensyn, demokratihensyn og mennes-
kerettigheter, herunder personvern, ytringsfrihet
og forsamlingsfrihet. Det er disse verdiene som er
fundamentet for reguleringen av det innbyrdes
forholdet mellom statsmaktene ved maktforde-
lingsprinsippet og forholdet mellom staten og
befolkningen.

Grunnloven og menneskerettighetskonvensjo-
nene vi har forpliktet oss til & overholde, har avgjo-
rende betydning for forholdet mellom stat og indi-
vid pd mange omrader. Dette gjelder ogsa for sam-
funnets héndtering av digital sarbarhet. Disse
samfunnsverdiene kan ses pa som «dervoktere»
for statens adgang til & gripe inn i befolkningens
og enkeltindividets rettigheter og friheter.

De siste endringene i Grunnloven, fra 2014,
styrker vernet om flere grunnleggende mennes-
kerettigheter, herunder retten til privatliv, person-
vern, ytringsfrihet og krav pa rettssikkerhet. End-
ringen av Grunnloven § 102 utvider vernet om
enkeltindividet eksplisitt ved at enkeltindividets
kommunikasjon ogsa omfattes, og ved at «statens
myndigheter skal sikre et vern om den enkeltes
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integritet». Fordi bare noen fi& menneskerettighe-
ter er tatt inn i Grunnloven, er det viktig at Grunn-
loven viser til menneskerettsloven?, som slar fast
at visse menneskerettighetskonvensjoner gjelder
som norsk lov, og at disse reglene gar foran annen
norsk lov ved eventuell motstrid. Det finnes i til-
legg flere lignende reguleringer i andre deler av
lovgivningen, for eksempel innen straff, prosess,
utdanning, diskriminering og barns rettigheter.

3.1 Digital ivaretakelse av
grunnleggende samfunnsverdier

Den digitale utviklingen har skapt nye og bedre
forutsetninger for & ivareta mange av de grunnleg-
gende samfunnsverdiene. Digitaliseringen har gitt
nye muligheter for samspill og informasjonsut-
veksling mellom befolkningen og offentlige
myndigheter. I dag er det en helt annen grad av
apenhet i offentlig forvaltning, noe som bidrar til
at den enkelte kan foreta informerte valg fordi det
er enklere & fi innsyn i viktige beslutninger og
arbeidsprosesser i forvaltningen.

Det er ogsa grunn til 4 anta at etableringen av
nettbaserte rettslige informasjonssystemer, som
for eksempel Lovdata, har sikret en sterre grad av
likebehandling og dermed gitt bedre rettssikker-
het gjennom tilgangen til lovforarbeider, oppda-
terte rettsregler, sentrale forvaltningsavgjerelser
og dommer.

Internett-tilgang og nettpublisering har ikke
minst endret forutsetningene for enkeltindividets
adgang til 4 benytte retten til & ytre seg. Mulighe-
tene for frie ytringer er tilnzermet uendelige gjen-
nom et mangfold av ulike nettfora som nar frem til
ulike deler av befolkningen, noe som ikke var
mulig i «ferdigital tid». Ikke minst har Internett
gitt tilgang til kunnskap som tidligere var lite til-
gjengelig, og som bade forutsatte kjennskap til
hva man skulle lete etter, og som likevel var tid-
krevende & finne frem til.

Digitalisering har fert til langt mer effektiv
kommunikasjon og tilgang til informasjon, bade
for befolkningen, det private neringslivet og
offentlig forvaltning. Effektivisering har derfor
veert et sentralt argument for videreutviklingen av
digitale tjenester og oppgaver i bade privat og
offentlig sektor.

Utviklingen har foregatt i et ekstremt raskt
tempo. Den digitale utviklingstakten synes & ligge
konstant i forkant av tilstrekkelig kunnskap hos

4 LOV-1999-05-21-30 Lov om styrking av menneskerettighete-
nes stilling i norsk rett (menneskerettsloven).
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mange akterer som har tatt de teknologiske
mulighetene i bruk. Negative konsekvenser av
bruken har i liten grad vert overskuelige pa det
tidspunktet mange IKT-systemer ble etablert.
Risiko og sarbarhet har ofte blitt kjent etter at
IKT-systemene ble tatt i bruk, og er som regel
blitt forsekt utbedret i etterkant. Denne séarbarhe-
ten eksponeres ytterligere nér stadig nye pro-
gramvarer kobles til gamle systemer i kombina-
sjon med bruk av Internett som infrastruktur.
Mange IKT-systemer representerer en vesentlig
grad av usikkerhet og sarbarhet pd grunn av
dette. I et sarbarhetsperspektiv kan man sperre
seg om det har veert en utilsiktet aksept av risiko i
béde privat og offentlig sektor.

3.2 Menneskerettigheter

De internasjonale menneskerettighetene ble
utviklet i kjolvannet av andre verdenskrig. Baktep-
pet var de massive krenkelsene av individets inte-
gritet og verdighet serlig under nazistenes styre i
Tyskland og okkuperte land. Siden har andre
overgrep og annen urett preget utviklingen av ret-
tighetene. Normene er i dag like relevante for vel-
fungerende demokratier som for stater med grove
og systematiske brudd pa rettighetene.
Menneskerettighetene tar utgangspunkt i at
hvert enkelt menneske har et sett av grunnleg-
gende rettigheter og friheter. Disse rettighetene
og frihetene skal vaere med pa 4 utvikle frie, selv-
stendige individer som bidrar positivt i samfunnet.
En underliggende tanke er at dette igjen skal hin-
dre at nye kriger og samfunnskollapser oppstar.
Ansvarsfordelingen pa menneskerettighetsfel-
tet er enkel: Individene er rettighetshavere, mens
forpliktelsene pahviler staten. Forpliktelsene inne-
beerer at staten bade skal avsta fra krenkelser av
den enkelte borger og bidra til at rettighetene
oppfylles. Retten til liv kan tjene som eksempel:
Staten skal ikke ta liv, og den skal samtidig eta-
blere politi, rettsvesen og grunnleggende helsetil-
bud som bidrar til at liv ikke bergves.
Menneskerettigheter har relevans for handte-
ring av digital sarbarhet i ulike sammenhenger,
béade langs en negativ og langs en positiv akse.
Om myndighetenes intensjoner er aldri sd gode,
kan krenkelser oppstd. Det er derfor viktig at de
ulike tiltakene som blir foreslatt, vurderes opp
mot menneskerettighetene og i samsvar med kra-
vene i Utredningsinstruksen kapittel 2.3.2.° Det er

5 Instruksen ble fastsatt ved kongelig resolusjon 18. februar

2000 og revidert ved kongelig resolusjon 24. juni 2005.
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laget en veileder til Utredningsinstruksen som
stiller krav til «vurdering av personvernkonse-
kvenser». Dette kravet er seerlig aktuelt i forbin-
delse med den okte digitale innsamlingen og bru-
ken av personopplysninger. Det sentrale vur-
deringstemaet er om rettigheter krenkes eller
ikke i de konkrete enkeltsakene, ikke om det er
formelle ordninger pa plass.

Selv om koblingene er mange og viktige, er
det ikke opplagt at menneskerettighetssporsmal
blir behandlet grundig nar sarbarhet dreftes.
Eksempelvis er ordet menneskerettighet bare
benyttet én gang i 22. juli-kommisjonens rapport
(NOU 2014: 14). Dette betyr ikke nedvendigvis at
tilsvarende eller lignende vurderinger ikke er
gjort, men det er vesentlig at slike vurderinger
forankres i de internasjonale normene, og at vur-
deringene synliggjores. Dette vil sikre grundigere
faglige analyser, og bade vurderingene og konklu-
sjonene kan lettere vaere gjenstand for rettslig og/
eller demokratisk kontroll.

I det folgende skal vi se pa noen sentrale men-
neskerettigheter og hvilken betydning handterin-
gen av digital sdrbarhet kan ha for disse.

3.2.1 Retten til liv

Retten til liv kan kobles med digital sarbarhet pa
ulike vis. I ekstreme situasjoner vil manglende
sikring av personopplysninger kunne ramme den
enkeltes rett til liv, slik de norske registrene over
joder under andre verdenskrig apnet for uttrans-
portering til dedsleirer i Tyskland. Svikt i digitale
systemer kan ogséa resultere i unedvendige deds-
fall, for eksempel der styringssystemer for flytra-
fikk svikter, eller nér en situasjon som togulykken
ved Asta oppstar. Det kan ogsé vurderes om man-
gelfull eller svak overvaking i saker om terror og
massiv kriminalitet kan krenke retten til liv, som
ved Breiviks angrep i Oslo og pa Uteya eller
Nokas-ranet i Stavanger, jf. for eksempel NOU
2014: 14. Gjerv-kommisjonen trekker frem denne
problemstillingen og et eventuelt behov for at PST
ma «fa tilgang til effektive metoder ogsa innenfor
IKT-basert informasjonsinnhenting, knyttet til de
konkrete sakene hvor det foreligger et reelt behov
for 4 underseke om noen er i ferd med a planlegge
et terrorangrep».

Retten til liv kan ogsa palegge myndighetene a
bruke digitale lesninger pad en bedre méte. Et
eksempel er pasientinformasjon, der problemstil-
lingen like gjerne er beskyttelse av personsensitiv
informasjon som en mulig plikt for myndighetene
til & iverksette bedre og raskere informasjonsflyt,
for eksempel om blodtype eller medisinbruk for
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skadde i trafikkulykker. Utviklingen gar fort, og
nar det for eksempel finnes lgsninger utviklet av
bilprodusenter for automatisk varsling av bilulyk-
ker, kan ogsé staten bli ansvarlig.

3.2.2

Retten til respekt for privatlivet, inkludert familie,
hjem og korrespondanse, er en menneskerettig-
het som favner vidt. Menneskerettighetenes defi-
nisjon av privatliv omfatter ogsa personvern, jf.
neste avsnitt. Dermed er det mange koblinger til
digital sarbarhet og samfunnets handtering av
dette. For eksempel vil det veere aktuelt og ned-
vendig 4 vurdere ulike typer digital overvaking
opp mot menneskerettighetene. Eksempler kan
veere manipulering av nettbaserte kameraer,
alarmsystemer, mobile enheter og smart-TV. Til-
svarende avveininger ma foretas for bruk av digi-
tale lgsninger til kontroll av kommunikasjon, som
e-postprogrammer og bildedelingstjenester jf.
ogsa NOU 2014: 14, side 390 og videre.

En annen type problemstilling kan vaere behov
for varsling av befolkningen og retten til privatliv.
Ved behov for varsling av befolkningen, for
eksempel ved spesielt risikoutsatte omrader, er
det etablert og vurderes etablert varsling av
befolkningen via SMS. Slike tiltak fra offentlige
myndigheters side kan anses som et tiltak for a
beskytte innbyggernes liv, helse og hjem, som alle
er godt etablerte menneskerettigheter. Men en
effektiv SMS-varsling innebaerer ogsa avveininger
og problemstillinger, som for eksempel individuell
sporingsmulighet.

Retten til privatliv

3.2.3  Rett til vern om personlige

opplysninger

I den europeiske menneskerettighetskonvensjo-
nen (EMK) artikkel 8 understrekes enkeltindivi-
dets krav pd 4 ha en beskyttet privatsfaere, og
dette er fundamentet for EUs regulering av per-
sonopplysninger i direktiv 95/46 EF. Direktivet
ligger til grunn for den norske personopplysnings-
loven, og det er tilnaermet likelydende lovgivning i
de ovrige europeiske landene innenfor EU- og
E@S-samarbeidet. Personvern er i menneskeretts-
lig forstand en del av retten til respekt for privatli-
vet. Personvern er ikke et helt presist begrep,
men i digital ssmmenheng siktes det til den enkel-
tes rett til og reelle mulighet til bade 4 ha kunn-
skap om og radighet over bruken av egne person-
opplysninger. I personopplysningsloven er per-
sonopplysninger definert som «opplysninger og
vurderinger som kan knyttes til en enkeltperson».
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Personopplysningsloven regulerer enhver bruk
av personopplysninger, det veere seg innsamling,
lagring, prosessering, videreformidling, salg m.fl.

Mange personopplysninger er i seg selv almin-
nelige og lite sensitive, men kan likevel gi omfat-
tende informasjon om den enkelte dersom de
kobles sammen. Andre personopplysninger, som
for eksempel om DNA, er i seg selv bade omfat-
tende og sensitive. Det er dpenbart at bade den
enkelte og samfunnet vil ha nytte av at mange per-
sonopplysninger er lett tilgjengelige, for eksempel
ligningsopplysninger, blodtyper og allergier, men
denne nytten ma veies opp mot faktorer som
enkeltindividets raderett, fare for misbruk, regule-
ring av overskuddsinformasjon, og sa videre.

Koblingene mellom personvern og digital sar-
barhet er mange. Her skal det nevnes at to funda-
mentalt ulike perspektiver ofte preger denne
debatten: Det ene er at retten til selv & rade over
sine personopplysninger er naer sagt ukrenkelig,
det andre at myndighetene ber fa tilgang til flest
mulige personopplysninger for & beskytte samfun-
net og enkeltindividene. I en menneskerettslig
kontekst kan det forste synspunktet sies & bygge
pa retten til privatliv, mens det andre bygger pa
retten til liv og helbred. Snowden-saken illustrerer
dette spennet. Hans avsleringer av den massive
overvakingen fra amerikanske myndigheters side,
seerlig etter 11. september, oppfattes av mange
som et helt uforholdsmessig og massivt inngrep i
personvernet, og mange gir ham sin stette. Andre
mener at avsleringene bidrar til & hindre at myn-
dighetene kan sikre liv og helse i USA.

EUs datalagringsdirektiv er et lignende
eksempel. Direktivet ble vedtatt med henvisning
til behovet for & styrke innsatsen mot terrorisme
og organisert kriminalitet, men ble siden opphe-
vet av EU-domstolen. Domstolen slo fast at direk-
tivet pd en serlig alvorlig méate apnet for inngrep i
privatlivet og beskyttelse av private data. Selv om
direktivet fremmet visse samfunnsbehov, var det
ikke tilstrekkelig proporsjonalitet mellom inngre-
pene og de malene som skulle fremmes. Domsto-
len fremhevet at inngrepene gikk utover det som
var strengt nedvendig for 4 ni formalene. Ett av
momentene i avgjerelsen var at det ikke var eta-
blert tilstrekkelig beskyttelse mot misbruk.

3.24

En viktig forutsetning for reell ytringsfrihet er til-
gang til effektive kommunikasjonskanaler. Retten
til & ytre seg og til & motta informasjon er i stor
grad knyttet til digitale losninger. Trykte aviser
erstattes mer og mer av Internett-baserte aviser,

Retten til frie ytringer
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og trykte beker erstattes av e-boker. Film og
musikk «stremmes» via Internett og erstatter
fysiske medier. En parallell og viktig utvikling er
at ytringsfrihet flyttes fra etablerte mediehus med
profesjonelle journalister og redakterer over til
enkeltpersoner som benytter kommunikasjonska-
nalene direkte, uten mellomledd. Vanlige blogger,
men ogsd eyevitneobservasjoner og bildeopptak
fra ulykker eller demonstrasjoner, er eksempler
pa det.

Nar ytringsfriheten gjeres avhengig av digitale
losninger, har myndighetene et ansvar for & sikre
at de digitale tjenestetilbudene er innrettet slik at
rettighetene kan realiseres. Tilbudene ma ha til-
strekkelig kapasitet og driftssikkerhet, slik at de
ikke kollapser ved viktige samfunnshendelser, og
de ma veere trygge nok til 4 hindre manipulering
fra eksterne, slik at for eksempel journalister kan
legge til grunn at den offentlige informasjonen er
gyldig. Gitt at digital kommunikasjon er viktig for
samfunnet og demokratiet, kreves det at myndig-
hetene ma regulere og styre markedet, slik at det
ikke er private tilbyderes posisjon som avgjer
hvor grensene for ytringsfrihet gar, ved bruk av
sensur og styring av sosiale medier. Befolkningen,
individer og organisasjoner ma ha berettiget tillit
til tjenestene de bruker for sine ytringer. I motsatt
fall vil vi se en nedkjelingseffekt som begrenser
ytringsfriheten ved for eksempel lagring og videre
analyse av informasjon pa Google, ved at andre
lands myndigheter kan overvéke befolkningen, jf.
Snowden-saken, eller ved at journalister frykter at
overvakingstjenester far tilgang til kildene deres.
Den digitale sarbarheten innenfor ytringsfrihets-
feltet favner altsa vidt.

Ytringsfrihetskommisjonens NOU 1999: 276
oppsummerte politisk og personlig frihet til &
omfatte tre elementer: sannhetsprinsippet om at
bedre innsikt bare kan nas gjennom meningsut-
veksling der fremsatte pastander kan korrigeres i
konfrontasjon med andre meninger, autono-
miprinsippet om at vi fritt kan teste ut vére tanker,
utdype og drefte dem med andre uten kontrolle-
rer, og demokratiprinsippet om offentlig menings-
utveksling. Realiseringen av disse tre prinsippene
og ytringsfrihet forutsetter et skille mellom ytrin-
ger i det offentlige rom og ytringer i det private
rom. Kommisjonen skrev ogsa:

«Man kan bare utvikles som menneske ved at
man har et rom der man kan fole seg fri fra a4
matte sta til ansvar for hva man sier eller gjor
overfor ytre, ukjente kontrollerer. Den offent-

6 NOU 1999: 27 Ytringsfrihed bor finde Sted.



NOU 2015:13 29

Digital sarbarhet — sikkert samfunn

lige samtale i et fritt samfunn har sitt utgangs-
punkt i slike fri og utvungne prosesser, den
springer frem fra den beskyttede privatsfeere.»

3.25

Forsamlingsfriheten er en sentral rettighet for &
sikre og videreutvikle demokratiet. De siste ars
utvikling av IKT har pavirket denne rettigheten
seerlig i to henseender: det ene er at informasjon
om grupperinger og organisasjoner spres via
Internett, det andre at IKT-plattformer benyttes
som forsamlingsarenaer, for eksempel som erstat-
ning for meter og demonstrasjoner pa offentlige
torg, i parker og i gater.

Sikkerhetstiltak som har som formél & redu-
sere digital sarbarhet, kan ha betydning for for-
samlingsfriheten i ulike sammenhenger. Det ene
og apenbare er systematisk individuell overva-
king eller masseovervaking som IKT-lgsninger
apner for, slik at myndigheter og andre kan skaffe
seg informasjon om hvem som har deltatt i for-
samlingene, og nar. Men det er ogsa muligheter
for manipulering av invitasjoner, utestenging av
akterer fra IKT-nettverk, tjenestenekt med mer.
Mye av dette er kjente eksempler fra forsamlings-
arbeid under og etter den arabiske véren.

Myndighetenes ansvar kan veere relatert til at
de selv gjor inngrep, eller til at de ikke i stor nok
grad sikrer beskyttelse og realisering av rettighe-
ten ved for eksempel & tillate private tjeneste-
monopolordninger, eller ved at de ikke stiller
strenge nok krav til stabil infrastruktur, at det ikke
er etablert hindre for diskriminering eller utesten-
ging av tjenester, og sa videre.

Forsamlingsfrihet

3.3 Menneskerettighetsbrudd

Héndtering av digital sarbarhet henger sammen
med menneskerettigheter, men ikke alle situasjo-
ner omfattes av menneskerettighetsvernet. For
man kan ta stilling til om en situasjon reguleres av
en rettighet eller ikke, kreves det ofte omfattende
juridiske vurderinger. De ulike rettighetene utgjor
ogsd en helhet, slik at ett enkelt forhold kan
omfatte ulike rettigheter. Det blir dermed ofte en
avveining av rettighetene mot hverandre, der vek-
ten av de ulike interessene og argumentene
avgjer utfallet.

Selv i situasjoner der det er klart at myndighe-
tene gjor inngrep i rettighetene, kan dette ofte for-
svares gjennom den sikalte inngrepshjemmelen.
Eksempelvis vil individer maétte tale inngrep i sitt
privatliv dersom myndighetene har behov for &

Kapittel 3

overvake dem for 4 hindre omfattende samfunns-
skade. Slike inngrep er lovlige bare dersom de tre
folgende vilkdrene er oppfylt: (1) at det finnes
hjemmel/rettsgrunnlag, (2) at inngrepet seker
na visse oppsatte formal, og (3) at det er nedven-
dig i et demokratisk samfunn.

Det er serlig vilkaret om at inngrepet skal
veere nedvendig i et demokratisk samfunn, som
kan veaere vanskelig 4 oppfylle. Dette kravet er i
noen grad presisert gjennom en lang rekke dom-
mer avsagt av Den europeiske menneskerettig-
hetsdomstolen.” Ett delkrav knytter seg til propor-
sjonalitet mellom mal og middel. Proporsjonali-
tetskravet, eller forholdsmessighetskravet, som
det ogsa kalles, apner for en helt konkret balanse-
ring av nedvendigheten av hensyn som taler for
inngrep og hensyn som taler for a sikre den enkel-
tes rettigheter.

Domstolene vil her kreve at det er utredet
alternative losninger, og at det minst inngripende
tiltaket velges der det finnes reelle valgmulighe-
ter. Det er bare inngrep som kommer av et presse-
rende samfunnsbehov, som blir akseptert. Det
holder dermed ikke 4 forsvare inngrep med at de
er effektive, lonnsomme, enkle & iverksette eller
lignende. Domstolene vil ogsa kreve at myndighe-
tenes begrunnelse for inngrepet er relevant og til-
strekkelig. Relevansen gér tilbake til interesseav-
veiningen: De argumentene som benyttes, mé ha
reell betydning i den beslutningskjeden som leder
frem til at inngrepet iverksettes. Tilsvarende er
det med kravet om at argumentene skal veere til-
strekkelige: Det holder ikke at de angir en ensket
retning, og de mé ikke veere fremstilt ufullstendig.
Her stilles det strenge krav til lovgiveren, men
ikke minst til forvaltningen: Det er ikke tilstrekke-
lig & si at en konkret losning har «de beste grun-
ner» eller at «man etter en totalvurdering konklu-
derer med» denne lgsningen. Det er dermed ikke
bare en preving av resultatet, men ogsé av argu-
mentasjonskjeden, som har ledet frem til resulta-
tet.

Det spiller ogsa inn hvilke kontroll- og sik-
ringsmekanismer som er iverksatt. Disse meka-
nismene proves helt konkret mot det konkrete
inngrepet og effekten det har for den enkelte.
Videre har det betydning hvor bredt tiltakene
rammer, for eksempel malt opp mot antall perso-
ner og hva slags situasjoner som dekkes, eller
hvor lenge tiltakene er ment 4 vare. Jo mer
avgrenset og presist inngrepet er, jo enklere er
det for myndighetene & forsvare det. Serlig innen

7 Se punkt 10.3 «Menneskerettslige skranker for informa-

sjonsinnhenting» som viser til rettspraksis fra EMD.
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IKT-reguleringer er dette siste argumentet viktig,
slik det ogsa ble vist i EU-domstolens behandling
av saken om datalagringsdirektivet.

Myndighetene har en viss skjgnnsmargin i sin
forvaltning, men i siste instans er det domstolene
som avgjer hvor langt denne gar. Skjennsmargi-
nen vil variere over tid og med de interessene og
rettighetene som proves. Domstolene vil typisk ga
dypere inn i saker som er typisk rettslige (som
kvaliteten péd lovhjemmelen og sikrings- og kon-
trollmekanismer), enn saker som har mer med
politikk og etikk & gjore. Den nasjonale skjonns-
marginen farges ogsa av situasjonen i sammen-
lignbare land. Eksempelvis vil Den europeiske
menneskerettighetsdomstolen se hen til andre
lands praksis, og de henter ofte inn komparative
analyser i sine avgjerelser. I flere saker om inn-
grep i privatliv og ytringsfrihet har Den euro-
peiske menneskerettighetsdomstolen lagt til
grunn at statene har en mer begrenset skjonns-
margin nar det gjelder disse rettighetene.

I seerlige tilfeller kan statene gjennom deroga-
sjon® gjore generelle inngrep i menneskerettslige
forpliktelser utover det som foelger av den indivi-
duelle inngrepshjemmelen. Vilkirene etter for
eksempel EMK artikkel 15 er sveert strenge —
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artikkelen kan kun paberopes under «krig eller
annen offentlig nedstilstand som truer nasjonens
sikkerhet» — men bestemmelsen vil kunne vaere
aktuell i flere av de situasjonene som denne mel-
dingen omhandler. Det skal ogsa sies at enkelte
rettigheter har et absolutt vern mot inngrep/dero-
gasjon.

Inngrepshjemmel og derogasjon sier noe om
hvordan myndighetene kan beskjere menneske-
rettighetene for 4 fremme andre interesser. Vel si
viktig er det & ha det perspektivet at myndighe-
tene ogsa har en positiv plikt til 4 bidra til 4 reali-
sere menneskerettigheter. Her vil det ofte vaere
spersmal om tilgang til ressurser som slar inn:
Har man rad til 4 etablere sa trygge lesninger som
onskelig for & sikre gjennomfering av visse rettig-
heter? Evalueringene etter Asta-ulykken, Nokas-
ranet og 22. juli viser at det ogsa er et annet spors-
mal som kommer inn, og som kan vare avgjo-
rende: Er det tilstrekkelig bevissthet, arvakenhet
og planleggingsevne i samfunnet og hos myndig-
hetene om disse spersmaélene?

8 «Derogasjon» betyr: adgang til 4 fravike de rettslige forplik-

telsene, utover konvensjonens egne regler om unntak fra
forpliktelsene.
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Kapittel 4

Kapittel 4
Hva er digitale sarbarheter?

4.1 Sarbarhetsbegrepet

Sarbarhetsbegrepet star sentralt i denne utrednin-
gen. Sarbarhetsutvalget definerte sarbarhet som

«et uttrykk for de problemer et system far med
4 fungere néar det utsettes for en uensket hen-
delse, samt de problemer systemet fir med &
gjenoppta sin virksomhet etter at hendelsen
har inntruffet».!

A gjenoppta sin virksomhet handler om at
systemet igjen kan ivareta sine oppgaver, men
ikke nedvendigvis pa neyaktig samme mate som
for. Det er et mél at gjenopprettingen skjer pa en
mate som gjor systemet mer robust, slik at lig-
nende hendelser kan tles i fremtiden. Robusthet
er et uttrykk for den motstandskraft et system har
mot en uensket hendelse, samt den evne systemet
har til 4 gjenoppta sin virksomhet etter at hendel-
sen har inntruffet.

Usnskede hendelser kan vaere bade tilsiktede
og utilsiktede. En tilsiktet hendelse er forarsaket
av en akter som gjennom malrettede handlinger
utleser den uenskede hendelsen. En utilsiktet
hendelse kan skyldes veerfenomener, jordskjelv
og systemsvikt, eller den kan veaere forarsaket av
uhell, uforsiktighet eller uvitenhet.

Lysneutvalgets arbeid har omfattet & se pa
digitale sarbarheter pa flere nivaer av systemer:

1. Séarbarheter som knyttes direkte til IKT-
systemer, bade logiske og fysiske feil. Slike sar-
barheter kjennetegnes ved svakheter, feilde-
sign eller feilimplementering.

2. Sarbarheter i selve samfunnsfunksjonene som
er forarsaket av svikt i IKT-systemer, og ved at
svakheter arves av feil i IKT-systemer.

Den sarbarheten som samfunnet star overfor til
enhver tid, faller i én av to kategorier:

1 NOU 2000: 24 Et sérbart samfunn — Utfordringer for sikker-
hets- og beredskapsarbeidet i samfunnet.

1. Sarbarheter som er kjent og akseptert fordi det
blir vurdert at kostnadene ved de aktuelle tilta-
kene ikke stir i forhold til skadepotensialet,
trusselen eller verdien.

2. Sérbarheter som ikke blir gjenstand for tiltak
fordi sarbarheten enten er ukjent, feilvurdert,
ikke forstatt eller mangelfullt kommunisert.

Restsarbarhet er et begrep som beskriver den sér-
barheten man sitter igjen med etter at sarbarhets-
reduserende tiltak er gjennomfert. Utvalget
mener det er de sarbarhetene som ikke er erkjent,
som utfordrer oss bade som samfunn og som
enkeltmennesker. Utvalget er av den oppfatning at
ukjente, feilvurderte, ikke forstatte eller mangel-
fullt kommuniserte sarbarheter er et spesielt
omfattende problem innenfor de digitale sarbar-
hetene.

Denne utredningen omhandler digitale sarbar-
heter som ligger i grenseflatene mellom digital
informasjonsbehandling, digital kommunikasjon
og digital styring. Eksempler pa digital styring er
kontroll av adgang, lys, varme og ventilasjon i
bygg, fererstotte i transportmidler, regulering av
trafikk og kontroll med infrastruktur som strem-
og vannforsyning.

Dagens IKT-systemer er fremdeles umodne,
og risikoen for at uvedkommende fir innsyn i
sensitiv informasjon, har gkt i takt med digitalise-
ringen. Det er fremdeles mangelfulle mekanismer
for & bekrefte identitet over digitale kommunika-
sjonskanaler, og teknologiens interaksjon med
fysiske prosesser blir allerede misbrukt for a
utfore sabotasje, for eksempel ved tilsiktet overbe-
lastning som medferer fysisk skade.

4.2 Verdivurdering

Verdivurdering handler om & etablere en oversikt
over de verdiene som finnes.? I verdivurderinger
identifiseres verdier, og man forseker 4 estimere

2 NSM (2015): Sikkerhetsfaglig rad 2015.



32 NOU 2015: 13

Kapittel 4

skade som uenskede hendelser kan fa for verdi-
ene. Utfordringene knyttet til verdivurderinger
blir tydelige nar informasjon i og avhengigheten
av [KT-utstyret skal vurderes.

Verdibegrepet, slik det er benyttet i denne
utredningen, bidrar til 4 identifisere hvilke kri-
tiske samfunnsfunksjoner det er viktigst & opprett-
holde.

Bortfall av IKT-tjenester kan i lopet av kort tid
fore til store tap i produktivitet og inntjening. Det
kan vaere sveert kostbart 4 gjenskape informasjon
dersom den géar tapt. Informasjon som kommer i
gale hender, kan gi utslag i negativt omdemme, i
tillegg til store skader for kunder dersom det er
snakk om sensitive personopplysninger.

A verdivurdere det som er eksponert for sér-
barheter, viser seg i mange tilfeller & vaere svert
komplisert. Internasjonal litteratur indikerer at
digitale trusler er spesielt vanskelig & kvantifisere,
i seerlig grad gjelder dette trusselen fra tilsiktede
handlinger.> * ° Verdikjeder med komplekse
avhengigheter pa tvers av sektorer og virksomhe-
ter gjor det vanskelig a kartlegge omfanget av ver-
dier som er eksponert for sarbarheter. NSM har
utgitt veiledning i verdivurdering.b

4.3 Trussel og fare

Trussel kan defineres som «en mulig arsak til en
uensket hendelse».” Begrepet brukes bade om
kapasitet og intensjon til & gjennomfere skadelige
handlinger og til 4 beskrive faren ved konsekven-
sene av utilsiktede hendelser. I norsk straffelov
brukes trusselbegrepet om aggressive ord eller

Biener, Christian; Martin, Eling og Jan Hendrik Wirfs
(2015): «Insurability of Cyber Risk: An Empirical Analysis».
The Geneva Papers on Risk and Insurance-Issues and
Practice 40.1 s. 131-158.

4 ENISA (2012): Incentives and barriers for the cyber insu-
rance market in Europe. 1 rapporten blir det dokumentert
at usikkerhet knyttet til vurderingen av hvilke verdier som
skal forsikres, er et av de sterste hindrene for utvikling av
et velfungerende forsikringsmarked.

World Economic Forum (2015): Partnering for Cyber Resi-
lience, Towards the Quantification of Cyber Threats. En
hovedobservasjon i denne rapporten er at det internasjo-
nale samfunnet mangler en felles metodikk for & kvantifi-
sere cybertrusler og tilherende verdier.

6 NSM (2009): Veiledning i verdivurdering.

7 NSISO 22300:2012 «Samfunnssikkerhet — terminologi».
Oversatt fra «Potential cause of an unwanted incident, which
can result in harm to individuals, a system or organization,
the environment or the community».

8 NOU 2006: 6 Ndr sikkerheten er viktigst — Beskyttelse av

landets kritiske infrastrukturer og kritiske samfunnsfunksjo-

ner, s. 36.

Digital sarbarhet — sikkert samfunn

handlinger. NSM beskriver begrepet trussel som
en tilsiktet uensket handling.?

Fare er i norske standarder definert som
«handling eller forhold som kan fere til en uen-
sket hendelse».1% NSM beskriver fare som en util-
siktet uonsket hendelse.

4.4 Risikovurdering

Formalet med risikovurderinger er & prioritere
begrensede ressurser i arbeidet med 4 oppna
onsket sikkerhetsniva. Iverksatte tiltak kan veere
forebyggende, det vil si at de reduserer sannsyn-
ligheten for at en uensket hendelse skal skje. Til-
tak kan ogséd veere konsekvensreduserende, noe
som innebarer at de minimerer konsekvensene i
etterkant av en uensket hendelse. Tilnaermingen
til risikobegrepet avhenger av hvilket fagmiljo
man kommer fra, og formalet med risikovurderin-
gen.

Risiko kan uttrykkes som en kombinasjon av
sannsynligheten for og konsekvensen av en uen-
sket hendelse.ll Metoden har god forankring i
bruksomrader rettet mot utilsiktede hendelser.
Risiko kan ogsa uttrykkes som forholdet mellom
trusselen mot en gitt verdi og denne verdiens sar-
barhet overfor den spesifiserte trusselen.2 Trus-
selen blir estimert basert pa vurderinger av trus-
selakterens kapasitet, evne og vilje til 4 pafere
skade. Denne fremgangsmaten benyttes mot til-
siktede uenskede handlinger der man ma for-
holde seg til en strategisk og kalkulerende trusse-
laktor som er i stand til 4 tilpasse seg sikringstil-
tak og endrede rammebetingelser.

FFI har utgitt en rapport der de sammenligner
disse to standardene for risikovurdering.l® FFI
konkluderer i sin rapport med at tilnaermingene
har mange likhetstrekk, og at forskjellen hovedsa-
kelig ligger i hvorvidt sannsynlighetsvurderingen
er eksplisitt eller implisitt. I rapporten skriver de
at begge modellene har svakheter knyttet til hvor-
dan de kommuniserer usikkerheten knyttet til
risikoen, og at det verken nasjonalt eller interna-
sjonalt eksisterer en beste fremgangsmate for &
vurdere tilsiktede uenskede hendelser.

9 NSM (2015): Helhetlig IKT-risikobilde 2015.
10 NS 5814:2008.

11 1pid.

12 NS 5832:2014.

13 Forsvarets forskningsinstitutt (2015): FFlrapport 2015/
00923 Tilncerminger til risikovurderinger for tilsiktede uon-
skede handlinger. Om Forsvarsbyggs operasjonalisering av
NS 5814:2008 og NS 5832:2014.
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Disse begrepene eller nart beslektede begre-
per finner man igjen i standarder og mensterprak-
sisdokumenter fra ENISA og World Economic
Forum.1® 16 T ISO 27005 defineres risiko som

14 ENISA (2012): ENISA Threat landscape 2012. Begrepene
benyttes ogsd i Threat landscape-rapportene fra 2013 og
2014, men de defineres i rapporten fra 2012.

«potensialet for at en gitt trussel vil utnytte sérbar-
hetene til et sett av verdier og derigjennom a for-
arsake skade».

15 World Economic Forum (2012): Risk and responsibility in a
Hyperconnected world — pathways to global cyber resilience.

16 World Economic Forum (2015): Partnering for Cyber Resi-
lience — Towards the quantification of cyber threats.
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Kapittel 5
Sikring av IKT og digital informasjon

5.1 Hva er IKT-sikkerhet?

Ulike begreper blir brukt om det digitale sikker-
hetsarbeidet, blant annet informasjonssikkerhet,
IKT-sikkerhet og cybersikkerhet. I Norge er begre-
pene brukt om hverandre de siste arene. I den
nasjonale strategien pa omradet utgitt i 20121 bru-
kes begrepet informasjonssikkerhet. Informasjons-
sikkerhetsbegrepet handler om sikring av infor-
masjon, uavhengig av om den er digital eller ana-
log. I kongelig resolusjon av 20132 er begrepet
IKT-sikkerhet brukt. 1 Forsvarsdepartementets
cyberretningslinjer fra 2014 benyttes begrepet
cybersikkerhet. Internasjonalt brukes ogsad ofte
begrepet cybersikkerhet, der cyber henviser til alt
cyberdomenet bestdr av — datasystemer og kom-
munikasjonsinfrastruktur, i tillegg til informasjo-
nen som lagres og overfores. Cybersikkerhet
handler derfor om & beskytte «alt» som er sarbart
fordi det er koblet til, eller pd annen mate er
avhengig av informasjon- og kommunikasjonstek-
nologi.

En svensk offentlig utredning fra 2015 tilleg-
ger cybersikkerhet en mer internasjonal strategisk
betydning, mens informasjonssikkerhet henviser til
teknisk beskyttelse og standardisering:

«Cybersikerhetsbegreppet dr mer strategiskt
och fokuserar mer pé nationella och internatio-
nella ndtverk. Dirmed har cybersidkerhet en
storre internationell rickvidd med t.ex. fol-
krittsliga fragestillningar och normer pa cybe-
romradet dn det mer tekniska informationssi-
kerhetsbegreppet. Det senare har en storre
tyngdpunkt mot hérd- och mjukvara samt stan-
dardisering.»®

1 Fornyings- og administrasjonsdepartementet, Samferdsels-

departementet, Justis- og beredskapsdepartementet og
Forsvarsdepartementet (2012): Nasjonal strategi for infor-
masjonssikkerhet.

Statsministerens kontor (2013): Overforing av samordnings-
ansvaret for forebyggende IKT-sikkerhet fra Fornyings-, admi-
nistrasjons- og kirkedepartementet til Justis- og beredskapsde-
partementet. Kgl. res. 22.03.2013.

Utvalget benytter i denne NOU-en begrepet IKT-
sikkerhet, og legger til grunn hele spekteret av
digitale sérbarheter (se punkt 4.1 «Sarbarhetsbe-
grepet»). Videre legger utvalget til grunn at IKT-
sikkerhet er synonymt med cybersikkerhet.

Sikkerhet innebaerer beskyttelse mot farer og
trusler som kan forarsake uenskede hendelser.
Hoy grad av sikkerhet gir en trygghetsfolelse, og i
noen situasjoner kan folelsen av trygghet veere vel
sa avgjerende som det objektive sikkerhetsnivéaet,
selv om disse ikke nedvendigvis er sterkt korre-
lert med hverandre.

IKT-sikkerhet handler om & beskytte IKT og
informasjonen i informasjonssystemer mot uen-
skede hendelser. Spersmalet er si hvilke malset-
tinger — sikkerhetsmal — vi har nar vi sikrer oss.
De tre mest kjente er konfidensialitet, tilgjengelig-
het og integritet. Utvalget legger til grunn en vid
forstelse av de tre begrepene, men understreker
at disse ikke gir et komplett bilde.

Konfidensialitet innebeerer beskyttelse mot at
informasjon blir kjent for uvedkommende, og der-
med at bare de vi gir lov til 4 se informasjonen,
faktisk far se den. Det er verdt 8 merke seg at kon-
fidensialitetsbrudd i praksis er uopprettelige i det
digitale domenet. Et eksempel pa konfidensiali-
tetsbrudd er hackingen av SnapSave, som forte til
at private bilder og videoer ble spredt pa diverse
fildelingsnettverk i 2014.

Tilgjengelighet innebeerer at informasjon og tje-
nester er tilgjengelige nar de trengs. For noen ar
siden, da Norge startet med digitale selvangivel-
ser, var det mange som frustrert ble mott med at
tjenesten ikke var tilgjengelig rett etter at selvan-
givelsen ble sluppet. Tjeneren hadde ikke ressur-
ser til 4 handtere tilstrekkelig antall samtidige
oppkoblinger, og dermed Kklarte den ikke & levere
tjenesten til alle. Dette er et eksempel pa utilsiktet
tjenestenekt. Et annet eksempel er sanntidsover-
foring av lyd og bilde, som IP-telefon og videokon-

3 80U 2015: 23 Informations- och cybersiikerhet i Sverige —
Strategi och dtgédrder for siker information i staten, punkt
2.4 «klargorande av begrepp».
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feranser. Det ligger i designet til Internett at data-
trafikk mellom to punkter kan forsvinne under-
veis dersom det er stor belastning pa nettet. Dette
opplever vi som uklar lyd og hakkete bilde.

Integritet innebeaerer at informasjon er til &
stole pa, og at systemer og tjenester fungerer slik
det er tenkt. Informasjonen skal vaere korrekt og
gyldig. Bare de som har lov til 4 endre informasjo-
nen, far endret den. Relatert til integritet har vi
autentisitet, som handler om & sikre opphavet til
informasjonen, for eksempel bekrefte identiteten
til en sendt melding. Neert relatert har vi ogsa
ikkefornekting (non-repudiation), som handler om
at en digital handling ikke skal kunne benektes i
etterkant. Innen digital kontraktsinngaelse ensker
man for eksempel ikke en situasjon der motparten
kan fornekte en signert kontrakt i ettertid. Det er
mange eksempler pd omrader der vi er avhengige
av at informasjonen er korrekt, blant annet trans-
aksjoner og kontobalanser i finansnaeringen, samt
overvakings- og styringssystemer for industripro-
sesser og regulering av luftfart. Et eksempel pa
integritetsbrudd er fra 2013, da utpressingsskade-
varen CryptoLocker ble brukt for 4 presse ofre til
4 betale for a fa tilgang til filene sine igjen. Rent
teknisk var dette en ikke-onsket — sikalt uautori-
sert — endring av informasjon som medferer at
informasjonen ikke lenger er tilgjengelig. Uansett
hvor store ressurser samfunnet legger i beskyttel-
sestiltak, ma vi akseptere at vi ikke alltid vil veere i
stand til 4 oppfylle sikkerhetsmalene. Ved brudd
pa sikkerhetsmaélene, eller ved sterk mistanke om
brudd, sier vi at systemet har blitt kompromittert.
Siden vi ikke kan beskytte oss fullstendig mot
kompromittering, ma vi ha mekanismer som lar
oss rydde opp i ettertid og dermed minimere kon-
sekvensene. For mange virksomheter innebzerer
slik gjenoppretting & reinstallere programvare i
pavente av sikkerhetsoppdateringer fra eksterne
leveranderer. 1 andre situasjoner kan det vere
behov langt mer komplekse verifikasjons- og tilba-
kerullingsprosedyrer, samt endringer i konfigura-
sjon og rutiner.

Vi kan her trekke frem et fijerde sikkerhets-
mal, kalt sporbarhet. Sporbarhet handler om &
kunne finne ut hva som har skjedd, i etterkant, for
eksempel hvem som har hindtert informasjonen,
og hvor den har veert kommunisert. Typiske
eksempler er tilgangslogger, endringslogger og
andre typer hendelseslogger. Kompromittering av
sporbarheten innebarer at det blir vanskelig eller
umulig 4 etterforske i ettertid.

Kapittel 5

5.2 Motsetninger mellom
sikkerhetsmal

Noen ganger er det ogsd motsetninger mellom
forskjellige sikkerhetsmal. Sensitiv informasjon
kan «lases ned», deles med feerrest mulig. Pa den
maten oppnas hey grad av konfidensialitet. Ulem-
pen er at tilgjengeligheten og dermed effektivite-
ten blir mindre. For eksempel vil det & jobbe i et
hoygradert IKT-system frakoblet Internett redu-
sere angrepsflaten for dataspionasje, men samti-
dig gjere det vanskeligere 4 kommunisere med
omverdenen. Motsatt vil hey grad av tilgjengelig-
het oke sjansen for at informasjon kommer pa
avveie eller blir endret pa en ukontrollert méte.

Informasjonssikkerhetsfeltet har tradisjonelt
veert sterkt fokusert pa konfidensialitet, det vil si
hemmelighold av informasjon, men ofte kan inte-
gritet eller tilgjengelighet vaere viktigere. For
eksempel er mye informasjon i samfunnet offent-
lig og kravene om konfidensialitet dermed smé
eller ikke-eksisterende. Det kan likevel ha store
konsekvenser dersom informasjonen er feil eller
utilgjengelig.

Uttrykket «need to know» handler om at bare
de som virkelig trenger informasjonen, bor fa til-
gang til den. Som et motstykke har begrepet
«need to share» oppstatt. Tanken bak det er at
skadepotensialet ved at allierte mangler kritisk
informasjon, kan vaere sterre enn om uvedkom-
mende far kjennskap til informasjonen. I militeert
internasjonalt samarbeid er det eksempler pa at
liv har gétt tapt fordi avgjerende informasjon ikke
har kunnet deles. En relatert situasjon har vi ved
handtering av IKT-hendelser der deling av klausu-
lert etterretningsinformasjon potensielt kunne ha
avverget nye IKT-innbrudd, men der strategiske
hensyn har veid tyngst.

5.3 Sikkerhetsniva og risikoaksept

Et spersmal som ofte blir stilt, er om et system er
sikkert. Sikkerhet handler om at vi vil oppné sik-
kerhetsmal, som blant annet konfidensialitet, inte-
gritet, tilgjengelighet og sporbarhet.

Men sikkerhet handler ogsd om hva og hvem
vi ensker a beskytte oss mot. Vi ma ta stilling til
hva og hvem vi ensker & beskytte oss mot. Er det
tilfeldige feil og svikt? Er det nysgjerrige naboer
og teknologisk kyndige tenéringer? Eller er det
utro tjenere, organiserte kriminelle og fremmede
stater?

Hvilket sikkerhetsnivd som er nedvendig for
det aktuelle systemet eller tjenesten, kan vi forst
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avgjore etter & ha gjennomfert en risikovurdering.
For & kunne vurdere hvilket sikkerhetsniva en tje-
neste eller et system har behov for, mé vi se pa
helheten, og ikke bare tekniske forhold, men ogsa
miljoet systemet eksisterer i, og hvilke trusler og
farer vi ensker a beskytte oss mot.*

For & eksemplifisere kan vi vise til anonymise-
ringsnettverket The Onion Router (TOR). Formé-
let med TOR er & skjule egen identitet ved kom-
munikasjon via Internett. Sammen med noen for-
holdsvis enkle tiltak gir TOR beskyttelse mot en
del trusler, som at Internett-tilbyderen din avlytter
deg. Dersom du proever & beskytte deg mot akto-
rer som har kontroll over store deler av Internett-
infrastrukturen, slik enkelte nasjonstater har, fin-
nes det flere méter & bryte anonymitetsheskyttel-
sen TOR gir.

Etter & ha foretatt en risikovurdering og defi-
nert et sikkerhetsniva vil det alltid kunne veere en
restrisiko. En maélsetting kan vaere 4 ha en over-
sikt over den konkrete restrisikoen, slik at priori-
teringen mellom tiltak blir si hensiktsmessig som
mulig. Kriterier for risikoaksept er verbale eller
tallfestede uttrykk som setter grenser for hvilken
risiko som er akseptabel eller enskelig. Uaksepta-
bel risiko krever tiltak. A ha kriterier for risikoak-
sept betyr ikke at en aksepterer at en ulykkeshen-
delse inntreffer, men innebaerer en erkjennelse av
at en ikke kan fjerne all risiko, og at en ma priori-
tere mellom ulike gode risikoreduserende tiltak.
A kunne gjore gode prioriteringer mellom tiltak
kan imidlertid veere en ambisies malsetting, ikke
minst fordi det vil veere mange ukjente og usikre
storrelser i en slik vurdering. Usikkerheten i
nytte-kostnads-vurderinger vil vaere ekstra stor
fordi det ogsa vil vaere usikkerhet knyttet til sann-
synligheten for at den hendelsen man ensker a
forebygge eller ha beredskap mot, faktisk inntref-
fer, eller ville ha inntruffet dersom tiltakene ikke
ble gjennomfert. En annen side ved dette er at
samfunnets aksept av risiko kan vaere ulik fra
omrdade til omrade.

5.4 Noen sentrale IKT-sikkerhetstiltak

For & sikre IKT-systemer og digital informasjon
har vi bygd opp en «verkteykasse» for & beskytte
oss mot bade utilsiktede og tilsiktede hendelser.
Her gir vi en beskrivelse av de mest essensielle
verkteyene vi har.

4 Direktoratet for forvaltning og IKT (2010): Risikovurdering
— en veiledning til Rammeverket for autentisering og uavvise-
lighet i elektronisk kommunikasjon med og i offentlig sektor.
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5.4.1 Menneskelige og organisatoriske
sikkerhetstiltak

IKT-politikk, ledelse og rutiner handler om & regu-
lere ensket bruk av IKT-systemer og informasjo-
nen i dem. Kjente mekanismer er utarbeidelse av
strategier og risikovurderinger, lover og retnings-
linjer, god sikkerhetskultur, verdivurderinger, sik-
kerhetsgradering av informasjon, personellklare-
ring, autorisasjon, godkjenning av systemer, avta-
levilkar, brukerveiledninger og konfigurasjons-
kontroll. Rutiner rettet mot brukere kan handte-
res bade med og uten tekniske hjelpemidler.
Merk at rutiner er skjore sikkerhetstiltak nar per-
sonalet kan omg3 eller ignorere dem.

5.4.2 Preventive tekniske sikkerhetstiltak

Sikkerhetskopier og redundans. Sikkerhetskopier
av data er kanskje det mest kjente sikkerhetstilta-
ket mot systemsvikt. Det finnes mange lgsninger
for sikkerhetskopiering pa eksterne lagringsme-
dium, bade lokalt og eksternt, for eksempel i sky-
baserte tjenester. Sikkerhetskopilgsninger kan
veere sveert sarbare for tilsiktede hendelser. Det
er flere eksempler pa virus som sletter, krypterer
eller endrer dokumenter, ogsé pa tilkoblede lag-
ringsmedia. Lesninger som baserer seg pa a
speile data, vil da sta i fare for & erstatte sikker-
hetskopier med infiserte versjoner. Sikkerhetsko-
pier av data er en av flere former for redundans.
Andre eksempler er alternative dataoverforings-
linjer, reservedeler og ekstra stremforsyningsmu-
ligheter. Det essensielle er at alternativene er uav-
hengige av hverandre.

Antivirus er en samlebetegnelse pa dedikerte
programmer som leter etter og forseker & fjerne
skadevare. Virus er en type skadevare, og navnet
har sitt opphav i méten det biologiske viruset
sprer seg pa. Antivirus er ofte en form for svarte-
listing som innebarer at man oppretter en stor
katalog med kjennetegn som skal blokkeres. En
annen fremgangsmate for i lose problemet kalles
hvitlisting og innebaerer & lage lister over hvilke
programmer som skal fi lov til & kjere, mens alt
annet blokkeres. Kontroll med hva som far kjere
pa maskinvaren, hindheves ved hjelp av digitale
signaturer.

Sikkerhetsoppdateringer («patching») bestar i &
bytte ut gammel, sarbar programkode med ny
programkode. Vi kan grovt skille mellom utvi-
delse av funksjonalitet og reparasjon av feil. Ny
funksjonalitet er som regel det vi forbrukere spor
etter, mens det sistnevnte — ofte kalt sikkerhets-
oppdateringer — er det som gjor systemene sik-
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rere. Det tar ofte lang tid fra sirbar programvare
blir oppdaget, til en sikkerhetsoppdatering blir
utviklet.” Dette kommer blant annet av kompleksi-
tet 1 programvare, som gjor at nedvendige
endringer kan fa konsekvenser for annen funksjo-
nalitet. Systemer der operative behov stir sterkt,
blir derfor ikke oppdatert uten at oppdateringene
er forsvarlig testet. Manglende oppdateringer kan
ogsa skyldes uvitenhet og <«latskap». Leverande-
rer av programvare har derfor gradvis gatt fra
manuelle til helautomatiske oppdateringer, seerlig
for operativsystemer og nettlesere.

Ofte blir nye sarbarheter oppdaget ved at de
benyttes i et angrep. Da eksisterer det naturligvis
heller ingen «patch» (reparasjon) for sarbarheten.
Vi kaller disse sarbarhetene for «zero-day» sérbar-
heter.

Programvare har ofte mange muligheter for
konfigurasjon og innstillinger, og utgjor et poten-
sial for sarbarheter som sikkerhetsoppdateringer
sjelden retter. En seerlig problemstilling her er
standardinnstillingene til leveranderen, fordi
disse normalt forblir uendret. Se boks 5.1.

Brannmur. En brannmur har som oppgave &
blokkere uensket nettverkstrafikk. Skallsikring er
en tradisjonell sikkerhetstankegang og gar ut pa
at man forseker & plassere alt innenfor beskyttel-
sen av brannmurer. Skallsikring utfordres av alle
maétene vi kobler ting sammen pé, ved at det er
blitt sveert krevende & «holde skallet».® Alterna-
tive strategier er a dele nettverk inn i soner med
egen skallsikring, transaksjonskontroll og ulike
former for filtrering, samt 4 bygge moduler der
hver enhet er ansvarlig for sin egen sikkerhet.

Boks 5.1 Slik stopper du
90 prosent av alle angrep’

—

Oppgrader program- og maskinvare.

2. Ver rask med installasjon av sikkerhets-
oppdateringer, gjor det automatisk hvis
mulig.

3. Ikke tildel sluttbrukere administratorret-
tigheter.

4. Blokker Kkjoring av ikke-autoriserte pro-

grammer.

1 Nasjonal sikkerhetsmyndighet (2014): Fire effektive til-
tak mot dataangrep.

Se ogsé punkt 5.5 «Utfordringer knyttet til programvareut-
vikling».

Se ogsa punkt 6.2.2 «Tingenes Internett> og punkt 6.4.3
«Bruk av privateid datautstyr i jobbsammenheng».
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I Internetts barndom var personlige brannmu-
rer programvare vi pa lik linje med antivirus matte
kjope separat. I dag har de mest kjente operativ-
systemene innebygd brannmur. Nettlesere og e-
post utgjor i dag to sentrale punkter for introduk-
sjon av skadevare. Nar nettlesere laster inn nettsi-
der, henter de ogsd sma programsekvenser fra
mange steder pa Internett, og disse kan veere infi-
sert. Det samme gjelder vedlegg og aktivt innhold
i e-postmeldinger. Det finnes derfor mer spesiali-
serte former for blokkering, som for eksempel
«script-blokkere» for nettlesere, og lgsninger som
ser etter virus i e-post under overferingen, for e-
posten néar frem til mottakeren.

Kryptografi. Det typiske kryptografiske proble-
met er to personer som egnsker 4 snakke sammen,
men som ogsa ensker a4 beskytte seg mot avlyt-
ting. Tradisjonelt har kryptografi veert forbeholdt
diplomatiet og militzeret, men i lopet av de siste 50
arene har kryptografi blitt tatt i bruk av alle.

I klassisk bruk av kryptografi utveksler man
forst en hemmelig nekkel. For 4 beskytte informa-
sjonen man vil sende, brukes nekkelen til 4 kryp-
tere informasjonen. Resultatet er en chiffertekst
som man sender til mottakeren. Mottakeren bru-
ker nekkelen til & dekryptere chifferteksten og
kan si lese informasjonen. Uten nokkelen er det i
praksis umulig 4 trenge gjennom krypteringen for
4 lese den beskyttede informasjonen. Denne for-
men for kryptografi kalles ofte symmetrisk kryp-
tografi, der ordet symmetrisk henspeiler pa at det
er symmetri i hvilke hemmelige nekler man kjen-
ner.

Det finnes na en annen form for kryptografi,
der de som skal kommunisere, ikke lenger tren-
ger & forhandsutveksle hemmelig informasjon. I
stedet trenger man bare en sikker méte & utveksle
offentlig kjent informasjon pa. Dette kalles asym-
metrisk kryptografi, siden de som skal kommuni-
sere, ikke lenger kjenner de samme hemmelige
neklene.

Det mest kjente eksempelet pd asymmetrisk
kryptografi er sdkalt offentlig-nekkel-kryptering,
der hver kommunikasjonspart har et sakalt nek-
kelpar bestdende av en offentlig krypteringsnek-
kel og en hemmelig dekrypteringsnekkel. Krypte-
ringsnokkelen er offentlig kjent og kan brukes av
enhver til 4 kryptere informasjon som skal sendes
til eieren av nekkelparet. Dekrypteringsnekkelen
er hemmelig — uten den er det i praksis umulig a
trenge gjennom krypteringen for & lese den
beskyttede informasjonen.

Et annet eksempel pa asymmetrisk krypto-
grafi er digitale signaturer. Ogsa her har hver
kommunikasjonspart et ngkkelpar, som bestar av
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en hemmelig signeringsnekkel og en offentlig
verifiseringsnekkel. Na kan eieren av nekkelparet
bruke signeringsnekkelen til & signere informa-
sjon. Alle kan bruke verifiseringsnekkelen til &
sjekke at informasjonen kom fra eieren av nekkel-
paret og ikke er endret etter signering. Uten sig-
neringsnekkelen er det i praksis umulig 4 endre
eller forfalske signert informasjon.

Det er ikke slik at man bruker enten asym-
metrisk eller symmetrisk kryptografi. Nesten alle
moderne systemer bruker en blanding av asym-
metrisk og symmetrisk kryptografi.

Det er viktig 4 merke seg at vi ved hjelp av
asymmetrisk kryptografi ikke lenger trenger &
utveksle hemmelige nekler. Men offentlige nekler
ma fortsatt utveksles. Infrastrukturen for &
utveksle offentlige nekler kalles ofte for «public
key infrastructure» (PKI).”

En vanlig méte 4 lage en PKI pa er ved hjelp av
sakalte sertifikater. Et sertifikat bestar av et navn,
en offentlig nokkel og en digital signatur pa nav-
net og nekkelen. Den digitale signaturen er laget
av en tiltrodd tredjepart, en sakalt sertifikatutste-
der, og hele sertifikatet tolkes som at sertifikatut-
stederen gar god for at det er den navngitte perso-
nen eller virksomheten som eier den offentlige
nekkelen.

Nar en person kontakter Altinn for & sende inn
selvangivelsen, begynner «samtalen» med at
Altinn sender sitt sertifikat til personen. Hvis per-
sonen stoler pd den som har utstedt sertifikatet,
kan hun sjekke at signaturen i sertifikatet stem-
mer, og slik vaere sikker pa at hun har fatt Altinns
offentlige nokkel.

En utfordring ved denne modellen er at hem-
melige nekler iblant kompromitteres og ikke len-
ger kan brukes. Da mé det tilherende sertifikatet
heller ikke brukes lenger. En vanlig lesning er at
brukerne laster ned lister over tilbakekalte sertifi-
kater® med jevne mellomrom og sjekker at sertifi-
katene ikke er tilbakekalt. En annen losning er a
sporre sertifikatutstederen direkte om sertifikatet
fortsatt er gyldig.9 Merk at disse lesningene har
forskjellig personvernvirkning, siden direkte veri-
fikasjon gir utstederen innsyn i bruken av de
utstedte sertifikatene.

7 Begrepet PKI gis ofte en bredere betydning enn infrastruk-

turen for 4 utveksle offentlige nekler, for eksempel kan det
peke pa spesifikke kryptografiske teknologier eller hele
omfanget av tjenester man kan fa ved & bruke bestemte
kryptografiske teknologier.

8 Certificate Revocation Lists (CRL).

9 Typisk ved hjelp av protokollen Online Certificate Status
Protocol (OCSP).
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En annen utfordring er at det kan veere svart
mange sertifikatutstedere. Om man ikke stoler pa
en sertifikatutsteder, har man heller ingen grunn
til & stole pé sertifikatene vedkommende utsteder.
Et godt eksempel pa hvor komplisert dette kan
bli, er den sékalte Internett-PKI-en som brukes pa
offentlige nettsteder i dag. Hver nettleser har en
lang liste med sertifikatutstedere, men det er
ingen god méte for brukeren & finne ut hvem
disse sertifikatutstederne er eller hvorfor bruke-
ren ber stole pa dem.

Denne formen for kryptografi er i dag et
modent fagfelt, selv om praksisen fortsatt ligger
noe etter den teoretiske kunnskapen. Merk at
kryptografi i dag er et mye bredere fagfelt enn
bare kommunikasjonssikkerhet.

Selv. om kryptografi er nedvendig for &
beskytte digitale systemer, finnes det en lang
rekke angrep som kryptografi ikke beskytter mot.
A si at noe er kryptert, er ikke det samme som at
det er sikkert. Se eksempel i boks 5.2.

54.3

Forebyggende sikkerhet kan ikke forhindre alle
uonskede hendelser. Vi er derfor avhengige av &
kunne oppdage og handtere hendelser. En
metode er a plassere sensorer i nettverket for a
inspisere datatrafikken inn og ut av virksomheter.
De benytter hovedsakelig svartelisting, pa lik linje
med antivirus. Varslingssystem for digital infra-
struktur (VDI) fra NSM NorCERT er et eksempel
pa et slikt system. Disse teknologiene kan bade
vaere passive og aktive. De aktive forseker ogsé &
stoppe angrepet, da ofte i kombinasjon med
brannmurfunksjonalitet. En stor utfordring for
alle systemer som overvéiker nettverkstrafikk, er
bruk av kryptering som hindrer dem i & inspisere
innholdet. Dette er et skende problem. Samtidig
ser vi lesninger som gjor det mulig for slike over-
vakingsenheter a ta del i nekkelinformasjon, slik
at de blir i stand til 4 inspisere pa innsiden av den
kryptografiske beskyttelsen. Det forskes pa los-
ninger som oppdager unormale hendelser, sikalt
anomali, men de har som oftest et altfor hoyt niva
av falske alarmer til at de er praktiske i dag.

En annen strategi er i opprette sakalte lokke-
duer (<honeypots»), det vil si ressurser som ingen
bruker, men som er attraktive for en innbryter.
Ved 4 folge med pa disse vil man i liten grad ha fal-
ske alarmer, siden legitim bruk omtrent ikke
eksisterer. P4 mange omrader er vi avhengige av
at de som har tilgang, ikke misbruker den. Det er
mulig & aktivere logging, slik at innlogging, opp-

Overvaking
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Nar en angriper har overtatt styringen av et sys-
tem, heter det at det er kompromittert. Sveert
mange digitale systemer er sarbare overfor
kompromittering av sentrale deler. For eksem-
pel er mange registre bygd opp rundt essensielt
sett én lagringsenhet som inneholder registe-
rets informasjon. Dersom denne lagringsenhe-
ten kompromitteres, kan informasjonen bli
endret uten at noen ngdvendigvis legger merke
til det. Dersom man far mistanke om at en feilak-
tig endring har skjedd, kan man ofte f4 bekreftet
det ved 4 analysere gamle arkivkopier eller
andre kopier av databasen. Problemet er at det
digitale systemet ikke er i stand til & oppdage
den feilaktige endringen.

For noen systemer lar det seg gjore a bygge
distribuerte systemer som taler at én eller flere
av delene blir kompromittert uten at evnen til &
oppdage angrep blir redusert. Et eksempel er
Internett-valgsystemet som ble provd ut i Norge
ved valgene i 2011 og 2013.

12011 og 2013 kunne velgerne i utvalgte dis-
trikter forhandsstemme hjemmefra via Inter-
nett. De brukte datamaskinen sin til 4 logge seg
pa et nettsted, gjorde Kklar en elektronisk stem-
meseddel, krypterte den og sendte den inn til
valginfrastrukturen. Etter 4 ha stemt fikk vel-
gerne en SMS-melding pa telefonen som de
kunne bruke til 4 sjekke at stemmen hadde blitt

Boks 5.2 Eksempel pa et elektronisk valgsystem

korrekt registrert. Valgsystemet var delt opp i
fem deler - velgerens datamaskin pluss en fire-
delt infrastruktur. Hver del av infrastrukturen
var drevet av forskjellige organisasjoner.

Om velgerens datamaskin var kompromit-
tert og endret stemmen for den ble sendt inn,
kunne velgeren bruke SMS-meldingen til & opp-
dage dette. Om én av de fire infrastrukturdelene
skulle bli kompromittert, ville de tre andre
delene sammen oppdage ethvert forsek pa a
endre valgresultatet.

Det er verdt 4 merke seg tre ting ved Inter-
nett-valget. I 2013 gjorde en programmeringsfeil
at krypteringen sviktet og ikke lenger skjulte
stemmene. Ytterligere lag med sikkerhet serget
for at stemmene likevel forble hemmelige.
Senere brukertester har vist at fi velgere ville
veere i stand til & bruke SMS-meldingen riktig,
sa nesten ingen ville ha oppdaget om stemmen
ble endret for innsending. I praksis ville man
derfor ikke kunne oppdage angrep i liten skala.

Det teknologiske landskapet har endret seg.
For eksempel er det viktig for sikkerheten i
systemet at SMS-meldingen gér til en telefon og
ikke til velgerens datamaskin. Men dette gjelder
ikke nedvendigvis lenger, da mange moderne
telefoner kan videresende SMS-meldinger til
velgerens datamaskin.

slag, endring og sletting kan tas vare pa og benyt-
tes ved stikkprover eller ved etterforskning.

5.5 Utfordringer knyttet til
programvareutvikling

Det er programvare i naer sagt alt, og vi vet enné
ikke hvordan vi skal bygge programvare som all-
tid fungerer slik vi ensker. Det er vanskelig nok a
fa ensket funksjonalitet til 4 virke, og det for noen
med intensjon prever & misbruke funksjonalite-
ten. Mye programkode blir ogsa kopiert og gjen-
brukt for & spare tid, noe som medferer at eksis-
terende svakheter blir viderefort.

Det er en interessant observasjon at program-
utviklingsindustrien i liten grad blir ansvarliggjort
for sikkerhetsfeil. Det henger igjen sammen med
kompleksiteten knyttet til utviklingen. Det er nor-
malt at programvare slippes i uferdig tilstand for
sa a bli fulgt opp med oppdateringer fortlepende

etter som feil blir avdekket.!? Programvare med
hoy utbredelsesgrad er serlig interessant for dem
som leter etter sarbarheter, og der vi ikke kjenner
til mange feil, har trolig fi lett etter dem. Mange
funksjonalitetsfeil og sikkerhetshull er derfor blitt
fikset, og stadig nye introduseres i dagens jakt
etter ny funksjonalitet. Mye utdatert programvare
er fremdeles i bruk. Eldre Android-baserte telefo-
ner kan ikke oppdateres, og det er fremdeles
mange som bruker eldre Windows-versjoner som
Microsoft har sluttet & utgi sikkerhetsoppdaterin-
ger til.

En sarbarhet kan ha en livssyklus, slik illus-
trert i figur 5.1. Den blir forst oppdaget av noen,
for eksempel en forsker eller en hacker. Sa blir
den kanskje publisert, og en kommer i en fase av
testing. Nér dette sé viser seg & kunne bli utnyttet
okonomisk, henger flere kriminelle seg pa — kan-

10 Noen utviklere benytter sikalt betatesting for & luke vekk
noen typer feil i forkant av lansering.
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Figur 5.1 Sdrbarhetslivssyklus.

skje havner sarbarheten eller skadevaren pa mar-
kedet, og andre kan kjope den. Da kommer pro-
gramvareprodusentene pa banen med oppdaterin-
ger og sikkerhetsindustrien med produkter. Sar-
barheten og skadevaren mister sin markedsverdi
etter som stadig flere tetter hullene, men nye sar-
barheter er allerede inne i en ny syklus, og slik
fortsetter utviklingen. For & forstd digital sarbar-
het er det derfor viktig a forstd hvordan utvikling
av programvare forer til utilsiktet digital sarbar-
het. Utvikling av programvare handler om &
bygge et komplisert system, og det er et faktum at
det gjores feil underveis i prosessen. Antall feil er
grovt sett proporsjonalt med sterrelsen pa pro-
gramvaren som utvikles, og det er vanskelig &
svare pa hvordan antallet utnyttbare sarbarheter
oker med okt kompleksitet.!! Feil gjores i alle
faser av programvareutviklingen, fra kravspesifi-
kasjon via arkitektur til faktisk koding.

Noe av kvalitetsarbeidet med programvare
handler om & redusere feilraten, men mye dreier
seg om & finne og rette feil. Gjennomsnittlige pro-
gramvareutviklere fjerner 85 prosent av feilene
sine for programvaren overlates til kundene. Utvi-
klere med hey kvalitet har vesentlig lavere feilrate
og fijerner mellom 95 og 99 prosent av feilene for
programvaren overlates til kundene. Det har visst-
nok blitt utviklet programvare der det ikke er fun-
net feil etter ett ar, men det er sjelden. Prosjekter
med hoy feilrate og lav feilrettingsrate er langt
vanligere.

Ikke alle feil i programvare forer til sdrbarhe-
tene omtalt i livssyklusen over. Disse sikkerhets-
feilene er gjerne annerledes enn majoriteten av
programvarefeil, og vil typisk ikke pévirke den
daglige driften av et system. Mange av teknikkene

1 por estimering av antall sikkerhetsfeil i kode, se Dan Geer
(2015): For Good Measure: The Undiscovered. ;login april
2015, Vol. 40, No. 2.

som brukes for & finne programvarefeil, vil derfor
ikke finne sikkerhetsfeil. Metodikker for utvikling
av sikker programvare forseker bade & redusere
feilraten, og & oke andelen sikkerhetsfeil som opp-
dages og rettes.

For a redusere konsekvensene av at vi utvikler
sarbar kode, ma vi bli bedre til 4 konstruere feilto-
lerante systemer, der sarbarheter i én komponent
ikke nedvendigvis ferer til sirbarheter i systemet
som helhet.

5.6 Teknologiarven

Den raske utviklingen i trusselbildet gjor at tekno-
logi som ble vurdert 4 ha et hoyt sikkerhetsniva
for noen ar siden, vil kunne veere svart usikker
nd. Dette stiller infrastruktureiere og teknologi-
brukere overfor et krav om & ha en oppdatert og
relativt nyutviklet teknologi i systemene sine. Det
er imidlertid et faktum at dette ikke alltid etterle-
ves. Arsakene til at det er slik er mange og sam-
mensatte. I noen tilfeller har det enkle forklarin-
ger, som motstand mot & endre en teknologi man
kjenner og er vant til 4 bruke. I andre tilfeller kan
det vaere mangel pa investeringsvilje som gjor at
man ikke bytter ut et eldre teknologisystem. I
enkelte kritiske systemer vil det vaere slik at man
unngér & oppdatere til moderne teknologi oftere
enn man ma, da endringen i seg selv vurderes
som en sdrbarhet. En siste kategori er de tilfellene
der man ikke kan bytte ut eldre teknologi fordi
annet Kkritisk utstyr er avhengig av at den gamle
teknologien fremdeles er i funksjon. Et kjent
eksempel pa det er at mobilselskapene i Norge méa
ha en gammel mobiltelefonistandard i drift i til-
legg til de mer moderne, selv om det er velkjente
sarbarheter i den gamle standarden.
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5.7 Sikkerhet
i prosesskontrollsystemer

Prosesskontrollsystemer eller SCADA%-systemer
benyttes forst og fremst om systemer som styrer
og overvaker industrielle prosesser i for eksempel
fabrikker, raffinerier og energi- og vannforsynin-
gen. SCADA-systemer er imidlertid i omfattende
bruk i samfunnet og benyttes blant annet til sty-
ring av heiser, ventilasjonsanlegg og trafikklys og
til kontroll av tog- og flytrafikk.

En studie gjort i 2011 viste at mange prosess-
kontrollsystemer pa verdensbasis var koblet til
Internett.!®> Sekemotoren Shodan ble brukt for &
identifisere 7 500 apne prosesskontrollsystemer,
deriblant 271 norske. Prosesskontrollsystemene
hadde i liten grad krav til autorisering ved fore-
sporsler, og de brukte i stor grad samme type pro-
gramvare. Noen av systemene kjorte pd gamle
operativsystemer med kjente sarbarheter, og det
var flere feilkonfigurerte brannmurer som ikke
skjulte prosesskontrollsystemene tilstrekkelig.
Noen var bare beskyttet med passord. Ved bruk
av Shodan kan en ondsinnet akter for eksempel
seke etter versjoner av programvare med kjente
sarbarheter og angripe alle sekeresultatene ved &
automatisere angrepet. Sofistikerte angrep mot
prosesskontrollsystemer er allerede en realitet i
for eksempel USA.

I Norge hadde Dagbladet i 2013 en serie kalt
Null CTRL, der journalister ved bruk av den
samme segkemotoren, Shodan, klarte & identifi-
sere norske prosesskontrollsystemer i ulike sek-
torer. Sekemotoren indekserer utstyr som er
direkte koblet til Internett, og tilrettelegger for &
soke etter spesifikt utstyr. Se boks 5.3 for detaljer
rundt Null CTRL.

Digitale sarbarheter i sammenkoblede
systemer gar pa tvers av sektorer og bransjer
gjennom leveranderindustrien. Store internasjo-
nale selskaper leverer industrikontrollsystemer til
en rekke bransjer globalt, inklusiv norske virk-
somheter. En har sett at samme type sarbarheter
gar igjen i ulike produkter som benyttes i ulike
bransjer. Innebygde passord i programvare blir
brukt for intern eller ekstern autentisering av

12 SCADA er en forkortelse for «Supervisory Control And
Data Acquisition». Tilsvarer «driftskontrollsystemer» og
«prosesstyringssystemer».

13 Eireann P. Leverett (2011): Quantitatively Assessing and
Visualising Industrial System Attack Surfaces, University of
Cambridge, Dissertation.
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Boks 5.3 Dagbladets Null
CTRL-serie

Dagbladets Null CTRIL-serie i 2013 skapte
store overskrifter og mye oppmerksomhet
rundt digital sarbarhet. Ved hjelp av sekemo-
toren Shodan Klarte journalistene & identifi-
sere mange apne systemer. Dagbladet
avslerte brannberedskapen i flere kommuner i
Nordland, informasjon om barn pa hemmelig
adresse, sensitive kundedata og dokumenter
om @rland flystasjon. De avslerte hvordan
flere ulike servere med dokumenter vedre-
rende aktivitet pa norsk sokkel 1 &pne og seok-
bare pa flere tusen nett-tilknyttede databaser
og servere 1 Norge. Mange av dem tilherte
sterre og mindre norske selskaper. I forbin-
delse med artikkelserien fant Dagbladet over
2500 ulike typer styringssystemer i Norge
koblet til Internett med lite eller ingen beskyt-
telse.

enheter og programmer, og representerer der-
med digitale sdrbarheter som kan utnyttes. Hard-
kodede passord er vanskelige a4 oppdage av sys-
temadministratorer, og de er vanskelige & rette
opp hvis de blir oppdaget.}* I tillegg til disse sér-
barhetene er det funnet programvareséarbarheter i
nye og gamle produkter. Dessuten har introduk-
sjonen av webapplikasjoner bidratt til & introdu-
sere ytterliggere sarbarheter.!®

5.8 Elektronisk identifisering

Det er i utgangspunktet vanskelig 4 vite hvem
man kommuniserer med pa Internett. For & lose
dette problemet har vi sakalt elektronisk identifi-
kasjon (e-ID). E-ID handler om elektronisk verifi-
kasjon av identitet mellom personer og ting som
befinner seg «pé andre siden av Internett». Et til-
herende problem er a knytte digital informasjon
til personer og ting, pd samme mate som en signa-
tur knytter et fysisk dokument til en person. Dette
kalles elektronisk signatur (esignatur).

Vanligvis bruker man kryptografi basert pa
digitale signaturer og en PKI til bade e-ID-er og
esignaturer. Ideen er at en sertifikatutsteder utste-

14 National Cybersecurity and Communications Integration
Center (2014): ICS-CERT Monitor. January-April 2014.

15 Idaho National Laboratory (2011): Vulnerability Analysis of
Energy Delivery Control Systems.
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der et sertifikat til en person. Ved & bruke den
hemmelige nekkelen og sertifikatet pa rett mate
kan personen overbevise noen om at han sitter
foran en datamaskin. Han kan ogsa signere infor-
masjon, slik som for eksempel en e-post eller en
kontrakt.

En person kan ikke gjore de komplekse bereg-
ningene som inngéar i kryptografi. Datamaskinen
ma gjore dette for eieren av e-ID-en. Men data-
maskiner kan bli kompromittert. Dersom noen far
tak i den hemmelige nekkelen tilknyttet en e-ID,
kan de utgi seg for 4 vaere denne personen eller
signere informasjon som om de var personen.

Det tradisjonelle svaret pa dette problemet er
det sdkalte smartkortet, en erliten datamaskin
som er spesialkonstruert for nettopp & gjore de
beregningene som kreves for e-ID-er. Denne lille
datamaskinen er mye sikrere enn en vanlig data-
maskin, og det er derfor mye vanskeligere 3 stjele
nekkelen. Likevel — om man har fysisk tilgang,
kan man selvsagt stjele hele smartkortet. Nar
man ensker & bruke e-ID-en, kobler man smart-
kortet til datamaskinen, og smartkortet utforer
den nedvendige kryptografien for datamaskinen.

Et hovedprinsipp i kryptografi er at neklene
ikke er interessante i seg selv — det er hva man
kan gjere med neklene, som er interessant. Selv
om smartkortet har nekkelen og gjer beregnin-
gene, er det datamaskinen som forteller smart-
kortet hvilke beregninger som skal gjores.

Det & koble smartkortet til datamaskinen er
altsd det samme som a gi datamaskinen bruksrett
til e-ID-en din. Dersom datamaskinen er kompro-
mittert av kriminelle, gir du i praksis de kriminelle
bruksrett til e-ID-en din. Tradisjonelle smartkort-
baserte e-ID-er har altsd ikke heyere sikkerhet
enn datamaskinen du kobler smartkortet til.

Merk at e ID basert pd smartkort og PKI,
arver alle problemene til PKI. Spesielt er det verdt
4 merke seg at i den tradisjonelle mentale model-
len for smartkortsystemer er personvernet godt
ivaretatt. Men avhengig av konkrete teknologivalg
kan sveert mye informasjon om bruken av en
smartkort-basert e-ID i praksis tilflyte sertifikatut-
stederen, noe som kan vare en utfordring for per-
sonvernet.
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Teknologibildet er i endring, og et problem for
e-ID basert pa smartkort er at stadig flere termi-
naler folk ensker a bruke e-ID p4, ikke kan kobles
til smartkort.

En e-ID behover ikke veere basert pa sertifika-
ter. Et alternativ er basert direkte pa en tiltrodd
tredjepart. Typisk har eieren av e-ID-en et etablert
forhold til tredjeparten (for eksempel basert pa
passord og engangskoder). Eieren overbeviser
tredjeparten om at han er den han er. Deretter
kan tredjeparten ga god for eierens identitet.

Tradisjonelle e-ID basert pa smartkort er ofte
sarbare overfor andre angrep enn e-ID basert pa
tiltrodde tredjeparter. E-ID-er basert pa passord
og engangskoder kan for eksempel vaere sarbare
overfor phishing, mens de kan veare litt mot-
standsdyktige mot en kompromittert datamaskin.
Hvordan en sertifikatutsteder og en tiltrodd tred-
jepart kan misbruke tilliten din, er ogsa forskjel-
lig.

Ulikt Internett-PKI-en er forskjellige e-ID-er
ofte basert pa svert forskjellige tekniske losnin-
ger. Interoperabilitet blir dermed en utfordring.
En mate 4 begrense kompleksiteten pa er a lage
en innloggingsportal basert pa en tiltrodd tredje-
part. Eieren bruker e-ID-en sin til 4 overbevise
innloggingsportalen om at han sitter foran data-
maskinen. Innloggingsportalen gar deretter god
for at brukeren sitter foran datamaskinen.

Dette gjor livet mye enklere for brukerste-
dene, som forholder seg til én innloggingsportal i
stedet for mange e-ID-er. Det kan ogsa gjere livet
enklere for eierne av e-ID-ene. P4 den annen side
kan det oppsta en del subtile sikkerhetseffekter,
der en innloggingsportal i praksis nuller ut sikker-
hetstiltak i en e-ID.

En annen fordel med en innloggingsportal er
at det er lett 4 fa til sdkalt engangsinnlogging
(«single sign-on»). I praksis handler dette om & gi
datamaskinen tilgang til alle brukerstedene som
er omfattet av engangsinnloggingen, noe som kan
vaere et problem hvis datamaskinen er kompro-
mittert.
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Kapittel 6
Trender som pavirker sarbarhetsbildet

En rekke trender pavirker sarbarhetsbildet i sam-
funnet og var aksept for risiko. Teknologiske, poli-
tiske og samfunnsmessige endringer har fort til
store endringer ogsa i verdikjedebildet. Der tje-
nesteleveranderer tidligere hadde tilneermet full
kontroll over verdikjeden, er bildet i dag langt mer
fragmentert. Dette illustreres best ved et eksem-
pel. For 30 ar siden eide Televerket til og med
telefonen hjemme i abonnentens hus. De eide og
driftet kobberlinjen inn til sentralen og videre hele
veien opp til everste niva i tjenestekjeden. De
hadde egen FoU-avdeling og store tekniske mil-
joer. Som et resultat av politiske, teknologiske og
samfunnsmessige endringer er dette bildet na
mye mer oppstykket. Selv om Telenor fremdeles
eier infrastrukturen, er deres egenkompetanse
konsentrert om feerre omrader. Utstyrsleverande-
rer spiller en vesentlig rolle nar det gjelder drifts-
messige forhold, og legger premissene for tilgjen-
gelig teknologi. Eksterne, konkurransedyktige
tienesteleveranderer tar over for eget personell pa
omrader der det er kommersielt lennsomt og
gjennomferbart i forhold til regulatoriske krav.
Organisering, metoder og kunnskap som for var
tilpasset menneskelig arbeidskraft, tilpasses na
arbeidsformer der oppgaver automatiseres. Skulle
det oppsté et behov for & ga tilbake til manuelle,
menneskelige prosesser, for eksempel pd grunn
av teknologisk svikt, vil effektiviteten heyst trolig
synke drastisk.

Utvalget har ikke utfert noen omfattende ana-
lyse av strategiske trender som péavirker samfun-
nets digitale sarbarheter. Vi kan likevel konstatere
at samfunnsutviklingen péavirker de fremtidige
digitale sarbarhetene pé overordnet niva. Stikkord
her kan vaere!

— forandringer i demografien
— urbanisering

1 En bred analyse av strategiske trender finnes i Ministry of

Defence UK (2014): Global Strategic Trends — Out to 2045.
Se ogsa National Intelligence Council (2012): Global Trends
2030: Alternative World, samt diskusjon om teknologiske
og samfunnsmessige utviklingstrekk i Nasjonal sikkerhet-
smyndighet (2015): Helhetlig IKT-risikobilde 2015.

— samfunnets gkende ressursforbruk

— miljespersmal og klima

— helse og utviklingen innen medisin

— informasjonsteknologi og informasjonshéand-
tering

— utviklingen innen utdanning og kompetanse

— automatisering i hverdagen og i arbeidslivet

— kriminalitet og rettsvesen

— forsvarsutgifter og forsvarsevne

— identitet og rollen til staten

I dette kapittelet omtaler vi et utvalg trender og
drivkrefter som péavirker utviklingen av samfun-
nets digitale sarbarheter. Bade pa kort og lengre
sikt, og i all hovedsak med en teknologisk vin-
kling. Teknologiradet har bidratt med tekstlig inn-
spill.

6.1 Digitaliseringen avsamfunnet og
sarbarhetsbildet

Digitalisering har forenklet hverdagen til enkeltin-
dividet, og er en driver for innovasjon, skonomisk
vekst og produktivitet. Teknologien skaper ogsé
nye sarbarheter og utfordringer. For eksempel gir
den en utvidet angrepsflate for kriminelle. Uten-
riksdepartementet har uttrykt at Internett er blitt
en generator for skonomisk vekst og sosial utvik-
ling, men at handtering av sikkerhetsutfordringer
i det digitale rom er en forutsetning for at dette
skal skje.2

Det er all grunn til 4 tro at den teknologiske
utviklingen vil fortsette & ga raskere, og at etter-
sporselen etter kunnskap vil gke kraftig. EU-kom-
misjonen har estimert at 90 prosent av jobbene i
EU innen 2020 vil kreve digitale ferdigheter, og
advarer om at EU i inneveerende &r vil mangle
509 000 arsverk med denne kompetansen. Det er

2 Meld. St. 37 (2014-2015) Globale sikkerhetsutfordringer i
utenvikspolitikken — Terrorisme, organisert kriminalitet,
piratvirksomhet og sikkerhetsutfordringer i det digitale rom,
s. 26.
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pa verdensbasis estimert med rundt 5 milliarder
Internett-brukere innen 2020.

Mennesker har naturlig en viss forstaelse av
hvordan vi sikrer informasjon i manuelle, papirba-
serte prosesser. Med digitaliseringen er vi i stor
grad fremmedgjort, og ingen har lenger oversikt
over sarbarhetsbildet, slik vi en gang hadde.

En datamaskin er for eksempel utviklet lag for
lag, der hvert lag skjuler en underliggende kom-
pleksitet for det neste. Disse maskinene kobler vi
sa sammen i datanettverk basert pa en tilsvarende
lagdelt modell. Nar vi utvider funksjonalitet og
knytter sammen IKT pa nye maéter, glemmer vi
ofte de underliggende forutsetningene og antagel-
sene som er gjort, og noen ganger henger vi igjen
med antagelser som ikke lenger gjelder.

Lagringsmediene vi lagrer data pd, var en tid
tilbake bare «dumme» mekaniske enheter under
full kontroll av datamaskinens sentralprosessor —
som da matte bruke mye tid pa a gi lese- og skriv-
einstrukser. Av ytelseshensyn er harddisker i dag
smarte. Sentralprosessoren kan na utfere andre
oppgaver samtidig som lagringsmediet jobber i
bakgrunnen. Dette innebaerer at lagringsenheten
har full tilgang til systemets internminne og kan —
hvis den er ondsinnet — skrive og lese til helt
andre omréader enn den blir bedt om. Den kan for
eksempel plassere skadevare eller hente ut kryp-
tografiske nekler.

Et eksempel pa endrede forutsetninger er
bruk av SMS-meldinger med bekreftelseskoder
for innlogging pa webtjenester og for digital signe-
ring av digitale handlinger. En grunnleggende sik-
kerhetsforutsetning er at denne koden kommer
via en annen kanal enn den som skal bekreftes, og
slik er det nér vi logger inn via en annen enhet enn
telefonen. 1 dag foregdr mye palogging, for
eksempel til nettbank, direkte fra smarttelefonen.
Mange programmer pa telefonen kan péa lik linje
med brukeren lese SMS og derfor selv fylle inn
informasjonen som kommer via SMS, der den
ettersporres. Vi ser ogsi innebygd funksjonalitet
for & synkronisere meldinger, inkludert SMS, pa
tvers av digitale enheter. Dette betyr i praksis at
skillet viskes ut og er med pa & redusere sikker-
hetsnivaet til systemer.

Et annet eksempel som viser den fremmed-
gjeringen vi star overfor, er knyttet til de grense-
snittene vi presenteres for. Metaforer som map-
per, skrivebord og papirkurv skjuler viktig informa-
sjon. Vi legger filer i papirkurven og temmer den
for 4 slette informasjonen i filene. Det er naturlig &
tro at informasjonen dermed er tilintetgjort. I rea-
liteten er det bare referansene til informasjonen
som er borte. Over tid vil informasjonen kunne bli
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overskrevet, men ofte kan informasjonen hentes
tilbake lang tid etter slettingen. Det samme ser vi
pa nettbaserte tjenester. Nar et bilde eller et kom-
mentarinnlegg slettes fra sosiale medier, blir inn-
holdet skjult for deg og meg, men det blir ikke
nedvendigvis borte, selv om det ser slik ut.

6.2 Informasjonsteknikk og
informasjonshandtering

Det foregar hele tiden en utvikling i var evne til 4
samle inn, lagre og analysere informasjon. Det har
veert en dramatisk ekning i regnekraft og en utvik-
ling av algoritmer for 4 analysere store datameng-
der. Dagligdagse gjenstander kobles i ekende
grad til Internett. Elektronikk integreres i ting vi
har pa oss, som kleer og annet tilbehor. Nettverket
av sensorer samler inn stadig mer datamateriale
om vare liv og omgivelser. Det forer til at det pa
sikt vil vaere vanskelig & fungere i samfunnet uten
& veere tilkoblet («off the grid»).3

6.2.1 Okt regnekraft, store data og

stordataanalyse

Datamaskinene blir stadig raskere. Det har vert
observert en vedvarende gkning i antall transisto-
rer i integrerte kretser helt tilbake til 1960-tallet.
Moores lov er en stadfesting av denne trenden,
der antallet transistorer dobles hvert annet ar.
Antall transistorer henger sammen med ytelsen,
og vi kan litt forenklet si at ytelsen dobles hvert
tredje ar. I mange ar maélte vi progresjonen i klok-
kehastighet, men vi har nd nddd begrensninger i
hvor heyt vi kan skru denne opp. Vi ser derfor ni
en trend i retning av flere parallelle, uavhengige
prosesseringsenheter. At vi utnytter parallell reg-
nekraft, har igjen gitt nye utfordringer, bade
innenfor rammene av det vi anser som «en data-
maskin», og for maten vi utnytter den samlede
beregningskraften til sammenkoblede datamaski-
ner pa.

Selv om datamaskinene blir raskere, er det
méten vi instruerer dem pa, som er avgjerende for
nytteverdien av dem. Det er mange evner vi men-
nesker tar for gitt, men som datamaskiner har
store problemer med - for eksempel det & identifi-
sere gjenstander i et bilde. Det har imidlertid veert
stor fremgang innen utvikling av algoritmer som
lar datamaskiner «lese» handskrift, oversette mel-

3 Ministry of Defence UK (2014): Global Strategic Trends —
Out to 2045.
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lom sprak, utfere medisinsk diagnostisering og
gjenkjenne ansikter, med mer.

Store data («Big Data») er en teknologisk
trend som beskriver de voksende mengdene med
digital informasjon som blir produsert og gjort til-
gjengelig, og som ulike akterer kan samle inn,
analysere og utnytte til mange ulike formal. Data-
mengdene produseres i var daglige omgang med
teknologi, for eksempel via sosiale medier, nett-
sek og bruk av smarttelefon, men ogsa gjennom
sensorer knyttet til maskinelt utstyr som medisin-
ske apparater, smarte stremmélere og biler. Stor-
datanalyse utferes ved hjelp av statistikk og algo-
ritmer som er tilpasset det 4 trekke ut menstre og
trender fra store menger data.

Bruken av store data forventes & tilta kraftig i
arene som kommer. Trenden understottes av syn-
kende kostnader knyttet til datainnsamling, lag-
ring og regnekraft, samtidig som teknologien blir
tilgjengelig for flere gjennom ulike skytjenester.*
Banebrytende fremskritt innen analyse og kuns-
tig intelligens, samt fremveksten av billig sensor-
teknologi som bygges inn i stadig flere Internett-
baserte enheter, er ogsa viktige drivere.

Ifelge IBM blir det daglig generert mer enn
2,5 milliarder gigabyte data, og dette tallet vil bare
oke. Daglig lastes det opp mer enn 500 millioner
bilder pa nettet, og hvert minutt mer enn 200
timer med video. I lopet av 2020 er det forventet at
mer enn 80 prosent av verdens voksne befolkning
vil bruke en smarttelefon i hverdagen, samtidig
som kroppsneer teknologi og tingenes Internett vil
gi opphav til nye informasjonsstremmer.

Store data forsterker sikkerhetsutfordringer
ved en distribuert infrastruktur, skytjenester og
sanntidsregistrering av data. Risikobildet forster-
kes ytterligere nar teknologien blir billigere og
mer tilgjengelig ogsad for mindre virksomheter.
Nar bruken av store data brer om seg, kan det
bidra til nye former for sarbarhet.

Storrelse, omfang og varighet. Med okende
digitalisering samler bade private og offentlige
virksomheter inn mer data, gjerne bade mer fin-
masket og oftere enn for. Ett eksempel er at tele-
selskapene automatisk registrerer mobiltelefo-
nens kommunikasjon med ulike basestasjoner, et
annet hvordan butikkjedene registrerer innkje-
pene kunden gjeor, gjennom ulike fordelskort.
Hyppig og finmasket registrering gjor at datasett
som lagres i datasentre, vokser i sterrelse og
omfang. Lagring i skytjenester og deling med
ulike tredjeparter gjor dataene mer sarbare for
datatyveri. Sterrelsen pd datasettene gjor slike

4 Se ogs punkt 23.7 «Utkontraktering og skytjenester».
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innbrudd mer omfattende enn tidligere. Eksem-
pelvis forte et datainnbrudd hos det amerikanske
helseforsikringsselskapet Anthem Inc. i 2015 til at
opplysninger som navn, bostedsadresse, fodsels-
nummer, inntekt og jobbsituasjon knyttet til
nesten 80 millioner kunder kom péa avveier. Slike
innbrudd kan altsa ha vidtrekkende konsekvenser
for svaert mange mennesker.

Ikke bare er det mulig & oppbevare store data-
mengder over veldig lang tid, slike datasett kan
ogsa kopieres og deles bade raskere og bredere
enn det som var tenkelig tidligere. Nar et digitalt
bilde deles over Internett, kan eieren vanskelig
vite hvor mange kopier som eksisterer rundt om i
verden, og hvor lenge disse lagres. Slik sett har
digitale data lang varighet. Nar store mengder
informasjon bevares over tid og forvaltes av ulike
aktorer eller ukjente tredjeparter, kan det gjore
individet sarbart for misbruk lenge etter at data-
ene ble produsert og registrert.

Tilgangsregulering og kontroll. For & dra nytte
av store data vil man ofte snske & kombinere data-
sett fra ulike kilder. Nar dette skal gjores i en kom-
pleks, distribuert infrastruktur, kan det vere
utfordrende & kontrollere hvem som har tilgang til
hvilke datasett, og hvordan de brukes. Dermed
kan det veere vanskelig & se til at uvedkommende
ikke far tilgang til informasjon de ikke er autori-
sert for. Det kan ogsd vare vanskelig & etablere
robuste sporingslogger som viser ngyaktig hvem
som har fatt tilgang til hvilke data, til hvilket for-
mal og til hvilken tid. Denne sarbarheten forster-
kes nér ulike datasett har ulike sikkerhetsbehov,
og nar datasett kombineres for 4 lage nye datasett.

Datakvalitet og opphav. Nar store data brukes i
beslutningsprosesser, er det viktig at man kjenner
opphavet og vet nar dataene er skaffet til veie. Nar
innsamlingen skjer fra mange ulike kilder og nye
datasett oppstir som kombinasjoner av andre,
eldre datasett, kan det bli stadig mer utfordrende
a spore opphav og sikre kvalitet og integritet. Som
en folge kan viktige beslutninger baseres pa data
som enten er ufullstendige eller av darlig kvalitet.
Dersom det mangler systemer for & kontrollere
opphav og kvalitet, kan viktige beslutningsproses-
ser i verste fall ogsa vaere sarbare for manipulerte
datasett.

Analyse og personvern. Analyse av store data
kan bidra til innsikt med stor nytteverdi, men ogsa
til 4 avslere sensitiv eller hemmelig informasjon.
Dette kan blant annet skje ved at man krysskobler
ulike datasett. Datasett som isolert sett virker
uskyldige, uten personlig eller sensitiv informa-
sjon, og som reguleres deretter, kan, sammenstilt
med andre datasett, veere svert avslorende. Et
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eksempel er at den amerikanske dagligvarekjeden
Target ved a analysere kjepemensteret til kun-
dene sine kunne sannsynliggjere hvilke kunder
som var gravide.

I kombinasjon med andre datasett har anony-
miserte datasett i flere tilfeller vist seg & vaere sar-
bare for re-identifisering. Nar innsamlingen av
digital informasjon eker i omfang samtidig som
datasett frigjores for bruk eller deles mellom ulike
akterer, svekkes individets kontroll over person-
lige data. Individet kan da fort bli stiende som den
mest sarbare parten, med risiko for uensket iden-
tifisering, misbruk av sensitiv informasjon eller
ID-tyveri.

Teknologien kan kanskje til slutt endre bade
hva vi kan holde privat i fremtiden, og synet pa
hva som ber holdes privat.

6.2.2

Tingenes Internett («Internet of things» eller
«Internet of everything») er et samlebegrep for
hvordan Internett brukes for & koble sammen sta-
dig flere autonome komponenter til et komplekst
system. Ulike gjenstander, apparater og maskiner
vi omgir oss med i hverdagen far muligheten til &
kommunisere med hverandre og dele informasjon
fra innebygde sensorer.”

Tingenes Internett gir mange anvendelsesom-
rader i samfunnet, blant annet innen industri,
butikkvirksomhet, logistikk og godshéndtering,
overviking og sikkerhet, eiendom og boliger,
smart transport og helsevesen, smart infrastruk-
tur, markedsfering, underholdning og sé videre.

Begrep som smarte strommnett, smarte trans-
portsystemer, smarte hjem og smarte byer brukes
for & beskrive hvordan integrering av mikropro-
sessorer og digital kommunikasjon forandrer
samfunnet. P4 denne maten kan smarte byer ses
pa som en visjon der mange ulike infrastrukturer
kobles sammen, slik som stremnettet, muligheter
for 4 lade elbiler, trafikklys, bygninger, posisjons-
informasjon, data fra offentlige registre, rednings-
tjeneste og ambulanse.

Antall gjenstander som er koblet til Internett,
oker raskt. Det er i dag rundt 20 milliarder til-
koblede enheter.® Selv om dette i hovedsak er
datamaskiner, smarttelefoner og nettbrett, spas
det at veksten fremover vil drives av tingenes
Internett.” I folge estimater vil det i 2020 veere

Tingenes Internett

5 White House (2014): Big data: Seizing opportunities, preser-
ving values.

6 EMC (2014): The Digital Universe of Opportunities: Rich
Data and the Increasing Value of the Internet of Things.
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mellom 40 og 50 milliarder enheter koblet til
Internett.

Nar flere ting vi omgir oss med i hverdagen,
blir koblet pa Internett, bidrar det til & forsterke
eksisterende sarbarheter knyttet til sikkerhet og
personvern pa nett. Dette kan skyldes at produ-
sentene bak mange gjenstander som na kommer
pa nett, tidligere ikke har méttet bekymre seg for
informasjons- og nettverkssikkerhet, som for
eksempel mulighet for oppgraderinger. Det man-
gler fremdeles bransjenormer for hvordan disse
skal plasseres inn i vare private nettverk.

Uberettiget tilgang til og misbruk av personlig
informasjon. 1 likhet med datamaskiner er andre
gjenstander og apparater som er koblet til Inter-
nett, sarbare for angrep fra inntrengere uten rett-
messig tilgang til systemene. Slike angrep kan gi
inntrengeren tilgang til sensitiv informasjon som
enten ligger lagret i gjenstanden eller blir formid-
let videre til andre gjenstander i nettverket. Et
eksempel er en smart-TV, som ogséa kan brukes til
4 surfe pa Internett og til & lagre kredittkortopp-
lysninger for 4 muliggjere nettkjop. Svekket sik-
kerhet kan gi uvedkommende opplysninger som
kan brukes til kortsvindel eller identitetstyveri.

Tilrettelegge for angrep pd andre systemer. Nar
gjenstander er koblet i nettverk, blir de sarbare
for sikkerhetssvakheter andre steder i nettverket.
En inntrenger kan utnytte svakheter i en gjen-
stand for & angripe systemer som gjenstanden er
koblet til. Eksempelvis kan angriperen gjeore et
smarthus utilgjengelig for eieren.

Skade pa mennesker og systemer. Svakheter i
sikkerheten kan ogsa utgjere en risiko for person-
lig sikkerhet. En angriper kan eksempelvis
omprogrammere en tilkoblet bil slik at bremse-
systemet ikke fungerer som forventet, eller jus-
tere innstillingene pd en tilkoblet insulinpumpe
for 4 endre medisineringsdosen. Sikkerhetsrisiko
kan ogséa felge uten at inntrengeren endrer funk-
sjonaliteten til systemet.

Personvern. Tingenes Internett vil gjore at vi
legger igjen enda flere digitale spor i hverdagen.
Gjenstander koblet til tingenes Internett vil pa
ulike méater kunne samle felsomme personopplys-
ninger, som presis stedsinformasjon, bankdata
eller helseopplysninger. Over tid vil slike data
kunne tegne detaljerte bilder av hvor vi befinner
oss, hva vi gjer, hvilke vaner vi har, og hvordan
helsen var utvikler seg. Slik informasjon vil kunne
brukes og misbrukes i vurderinger av kredittver-
dighet, forsikring og ansettelser.

7 Cisco (2011): The Internet of Things - How the Next Evo-
lution of the Internet Is Changing Everything.
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Tingenes Internett kan ogsa «apne et vindu»
inn til private rom. Forskere har for eksempel vist
at analyse av data fra smarte stremmalere kan
brukes til & fastsla hvilket TV-program eieren sa

pé’l.8

6.2.3

De siste arene har sensorer og datachips blitt
bedre, billigere og sa smé at de kan plasseres pa
kroppen, i smykker, pa briller eller p klaerne. Slik
kan vi bruke dem hele tiden, uten at de er i veien
for det vi ellers gjor. Denne typen teknologi har
fatt navnet «wearables», eller kroppsncer teknologi.

Et eksempel pa kroppsner teknologi er digi-
tale klokker, som kan fungere som en forlengelse
av smarttelefonen. Digitale armband og sensorer
baret pa kroppen kan male vitale trenings- og hel-
sedata som bevegelse, puls, sevnmenster og hjer-
terytme. Sma skjermer som festes pa brillene kan
vise informasjon tilpasset stedet du er pa. De kan
integrere informasjon som fart og leypekart inn i
synsfeltet i brillene eller vise malrettet reklame.
Dette kalles ogsé forsterket virkelighet.

Kroppsnaer teknologi gir oss et utvidet sanse-
apparat. Vi kan samle data om oss selv og omgi-
velsene vére kontinuerlig. Datakraft og datalag-
ring blir stadig rimeligere. Vi ma regne med at det
vil bli lagret mye mer informasjon om hva vi gjer,
og hvor vi beveger oss. Dette forsterker de sarbar-
hetene som allerede er avdekket i nettjenester,
sosiale medier og tingenes Internett, men introdu-
serer 0gsd noen nye sarbarheter, spesielt knyttet
til personvernet.

Algoritmer som analyserer og kobler data, blir
stadig mer avanserte. Vi vet i dag ikke hva algorit-
mene kan utlede i fremtiden. Helsedata som vi
samler inn i dag, kan potensielt si veldig mye om
helsen véar i fremtiden. Dette er omtalt i kapittel 17
«Helse og omsorg».

Sammenkobling av informasjon. Tjenester som
lover forsterket virkelighet, er i sin natur kon-
tekstspesifikke; de trenger & vite hvor du er, hvor
du fester blikket, hva du gjer, og hva du ensker &
vite. Folk som bruker kroppsner teknologi som
er rettet mot omverdenen, til & ta bilder av men-
nesker rundt seg, bidrar til 4 kartlegge oss uten at
vi negdvendigvis legger merke til at det skjer. Hvor-
dan andre deler og offentliggjer bilder, kan fa
store konsekvenser for oss, uten at de nedvendig-
vis forstar rekkevidden av det. Personer og virk-

Kroppsneer teknologi

8 U. Greveler, B. Justus, and D. Loehr (2012): Multimedia
content identification through smart meter power usage profi-
les.
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somheter, en fremtidig arbeidsgiver eller forsi-
kringsselskapet, som far tilgang til informasjonen,
kan sammenstille den med ytterligere datakilder.

Algoritmer for menstergjenkjenning kan gjen-
kjenne ting, bygninger og personer i bilder og
video. Ansiktsgjenkjenning stir dermed i en seer-
stilling i denne sammenhengen. Nar du blir identi-
fisert i et bilde, kan andre bruke det som en nek-
kel til 4 f4 tilgang til mye mer informasjon om deg.
Virksomheter, myndigheter og privatpersoner har
mulighet for & utlede hvor vi har vert, hva vi har
gjort, og nar vi har gjort det. Til sammen kan de
sette sammen puslespillbrikkene om livene vare
til et omfattende bilde.

6.3 Automatiseringen av hverdagen
og arbeidslivet

Roboter eller ubemannede systemer — det vil si
maskiner som kan utfere kompliserte instruk-
sjoner uten direkte a involvere en menneskelig
operator — gker i anvendelse og skaper bade nye
muligheter og nye digitale sarbarheter i samfun-
net. I dag finnes autonome systemer til bruk i
hverdagen, som stevsugere, gressklippere, selv-
styrende biler og ubemannede flygende kjoretoy
(sékalte droner). Slike produkter eker raskt i
antall. Kostnaden for ubemannede systemer som
droner har falt dramatisk de seneste arene. Ube-
mannede systemer kommer trolig til & erstatte
mennesker i heyere grad enn i dag, utfere opp-
gaver med okende effektivitet og samtidig redu-
sere risikoen for mennesker. Men ubemannede
systemer kan ogsa brukes som en ressurs av Kri-
minelle og terrorister.

Den utbredte bruken av datamaskiner har alle-
rede i dag gjort visse yrker nesten overfladige,
samtidig som nye yrker har blitt til. Utviklingen
innen robotteknologi kan fere til alt fra sma juste-
ringer i méaten vi jobber p4, til massearbeidsloshet
og sosial uro.? 19 Etter hvert som roboter blir mer
livaktige, vil trolig ogsd samspillet med mennes-
ker bli mer sofistikert.

Automatiseringen forer ikke bare til at produk-
tene i seg selv blir mer selvgaende, men ogsa til at
produksjonsmetodene automatiseres, slik at pro-
duksjonen gar raskere. Global produksjon har
géatt fra 4 veere svaert arbeidskrevende til i storre
grad 4 veere basert pa informasjonsteknologi. Pro-
duksjonsprosesser kan derfor komme til & flyttes

9 Nicholas Carr (2014): The Glass Cage: Automation and Us.

10 Ministry of Defence UK (2014): Global Strategic Trends —
Out to 2045.



48 NOU 2015: 13

Kapittel 6

nermere forbrukerne for & unngd lange forsy-
ningskjeder. Automatiseringen vi allerede har,
understotter denne trenden, og sakalt additiv pro-
duksjon (ved hjelp av 3D-printere) bidrar ogsa til
denne trenden.

6.3.1

Tradisjonelt har vi produsert gjenstander ved &
starte med materialene, for eksempel metall,
plast, stein eller treverk. Deretter er materialet
blitt formet til den enskede gjenstanden gjennom
kutting, steping og beying. I additiv produksjon
bygges gjenstander fra lose materialer, enten vaes-
ker eller pulver, ved at materialene legges lag pa
lag.

En 3D-printer er en maskin som bygger tredi-
mensjonale objekter ut fra en datategning. Objek-
tene bygges lag for lag i ett stykke i stedet for &
settes sammen av ulike komponenter. 3D-printere
er tilgjengelige i form av alt fra sveert enkle model-
ler til et par tusen kroner til bruk i hjemmet, til
avanserte modeller til flere millioner kroner
beregnet pa industriell bruk.

Antallet bruksomréader er ekende. Det gjores
blant annet forsek med bygging av karosserier for
biler, stoping av hus, proteser og hereapparater,
samt printing av elektronikk og mat. Printerne for-
bedres kontinuerlig. De kan bygge stadig raskere,
i flere materialer og med stadig sterre presisjon.

Bruk av 3D-printere dpner prinsipielt sett opp
for tre typer sérbarhet. Felles for disse utfordrin-
gene er at de krever tilgang til den datafilen som
skal brukes for & skrive ut produktet. IKT-sikker-
het er med andre ord helt avgjerende for & redu-
sere sarbarhet knyttet til bruk av 3D-printere.

Ulovlig kopiering. Personer med tilgang til en
3D-printer vil kunne kopiere et produkt dersom
de har tilgang til en datafil som beskriver produk-
tet. Dette betinger imidlertid at produktet er av en
slik beskaffenhet at det lar seg produsere ved
hjelp av en 3D-printer. Per i dag gjelder dette
sveert fa produkter.

Manipulering av designfiler. Filer som brukes i
3D-printing, kan manipuleres av personer som
onsker & forsinke en produksjonsprosess eller
skade omdemmet til et firma. Man kan bygge inn
sma feil i en fil som gjer at produktet ikke funge-
rer, gar i stykker eller lignende.

Produksjon av illegale produkter. 3D-printere
kan gjere det mulig & produsere illegale vapen og
andre produkter der bruken er regulert.

Additiv produksjon - 3D-printere
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6.3.2

Droner er en vanlig betegnelse for ubemannede
luftfartey. Den sivile bruken av droner er i kraftig
vekst. Det er anslatt at det ved inngangen til 2015
var solgt omkring 10 000 doner til privat bruk i
Norge. Dette dreier seg i hovedsak om sma kame-
radroner til hobbybruk, men bruken av sterre
droner i profesjonell sammenheng gker ogsa mar-
kant.

Droner betegnes ogsid som RPAS (Remotely
Piloted Aircraft Systems) eller UAS (Unmanned
Aircraft Systems). Betegnelsene understreker at
selve fartoyet ma ses som del av et IKT-system
som ogsé involverer operaterer, kommunikasjons-
og fjernstyringsteknologi og dronens sensorut-
rustning. Sterrelsen varierer fra helikoptre pa
noen fa gram til fly med et vingespenn pa over 40
meter.

Droner gjor det mulig & sende kameraer og
annet sensorutstyr i luften raskere, enklere og bil-
ligere enn med bemannende fly og helikoptre.
Fordi de er ubemannet, kan de brukes i risikofylte
operasjoner og miljger. Derfor tas droner i gkende
grad i bruk i for eksempel overvékings- og bered-
skapssammenheng. Etter Fukushima-ulykken i
Japan i 2011 ble droner brukt for 4 kartlegge ska-
der og stralingsfare.

Den okende utbredelsen av droner apner luf-
trommet for mange typer ny bruk og utfordrer
luftfartsikkerheten. Se punkt 18.3 «Luftfart».

Hacking og digital kapring. Droner har ogsa
vist seg sarbare for hacking og digital kapring,
noe som kan medfere at uenskede akterer tar
kontroll over dronen eller sensordataene den sen-
der til kontrollstasjonen. At droner kontrolleres
via satellitt og datanettverk, dpner for nye mulig-
heter for fiernhandling. Operateren av dronen kan
vaere ukjent, noe som apner opp for samfunnsska-
delig bruk. Droner er blitt brukt i kriminell aktivi-
tet og i smugling, og det finnes ogsa eksempler pa
at droner er blitt utstyrt med eksplosiver og for-
sekt brukt i terrorangrep.

Overvadking og spionasje. Droner kan vare
naermest usynlige og lydlese, og de kan manev-
rere naer bakken og inn i bygninger. De er bygd
for & registrere data, noe som ogsa apner opp for
spionasje og ulovlig overvaking.

Autonome styringssystemer. Utviklingen gar
mot stadig mer autonome styringssystemer der
droner tar egne avgjerelser om navigasjon og ope-
rasjoner. Dette er systemer som er sarbare for feil
sa vel som for misbruk av akterer med intensjon
om 4 skade.

Ubemannede luftfartgy - droner
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6.4 Nyedigitale tjenester og endringer
i adferd

Den teknologiske utviklingen skaper muligheter
for nye tjenester og gir opphav til endret adferd,
bade pa individnivd og pd samfunnsnivd. Dette
pavirker samfunnets digitale sarbarheter.

6.4.1

Skytjenester er en felles betegnelse pa alt fra data-
prosessering og datalagring, til programvare som
er tilgjengelige fra eksterne serverparker tilknyt-
tet Internett. Problemstillingene slike tjenester
reiser er utredet i punkt 23.7 «Utkontraktering og
skytjenester».

Skytjenester

6.4.2 Sosiale medier

Sosiale medier er nettbaserte tjenester som gjor
det mulig for folk & kommunisere med hverandre
og dele informasjon i grupper. I noen tilfeller vil
gruppene vere sma, i andre tilfeller kan de invol-
vere flere millioner brukere. Det finnes i dag
mange ulike typer sosiale medier, deriblant platt-
former for sosiale nettverk, informasjonsdeling,
diskusjon, samarbeid og koordinering.

Bruken av sosiale medier har tiltatt kraftig de
siste arene, en vekst som ogsé er neert knyttet til
utbredelsen av smarttelefoner med Internett-til-
gang. Nordmenn er flittige brukere av sosiale
medier. Norsk mediebarometer rapporterer i 2015
at av dem som besgker Internett i lopet av en gjen-
nomsnittsdag, har 64 prosent besgkt Facebook og
22 prosent besokt andre sosiale medier.!

Nar informasjon deles pd sosiale medier, er
den ikke lenger privat. Det kan veere vanskelig &
vite eller forutse hvordan informasjonen sprer seg
gjennom nettverket, og hvem som fér tilgang.
Feriebilder delt pa sosiale medier kan for eksem-
pel utnyttes av kriminelle som ensker a begé inn-
brudd i tomme hus. Praksisen med bruk av per-
sonlige sikkerhetssporsmél for verifikasjon av
identitet har ogsa svakheter, ved at hackere har
mulighet til 4 besvare disse ved 4 studere informa-
sjonen som blir lagt ut pa sosiale medier.

Sosiale medier gir bedre muligheter for 4 na
malgrupper enn for, ved at nyheter kan baseres pa
hva man seker etter, og hva man liker. Dette gir
mulighet for & presentere informasjon slik mal-
gruppen helst vil se den.

Nér stadig mer informasjon om personlige
kvalifikasjoner og béade private og profesjonelle

' Norsk mediebarometer, 2014.
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nettverksrelasjoner deles pa sosiale medier, blir vi
mer sarbare for sikalt sosial manipulasjon. I slike
tilfeller kan en angriper forsoke 4 bruke falske
profiler for a lure til seg informasjon gjennom mal-
rettet kommunikasjon. Slik informasjon kan bru-
kes til 4 bryte seg inn i IKT-systemene til virksom-
heter.

Fremveksten av sosiale medier har bidratt til &
senke terskelen for hvem som kan veaere med pé &
spre informasjon, og har vist seg 4 veere en effek-
tiv kanal for 4 spre ferstehindsinformasjon fra
konfliktomrader som er utilgjengelige for uavhen-
gig presse.

I senere tid har sosiale medier etablert seg
som et viktig middel i radikaliseringsprosesser og
som rekrutteringsverktoy i terrorsammenheng.
Som en motvekt brukes sosiale medier ogsa i
demokratiseringsprosesser. Den arabiske varen
er et godt eksempel.

6.4.3 Brukav privateid datautstyr

i jobbsammenheng

Bring Your Own Device, forkortet BYOD (bruk av
privat datautstyr) er et begrep som brukes nar
ansatte bruker sitt eget, private utstyr for a fa til-
gang til tjenester og informasjon som eies av virk-
somheten der den ansatte arbeider. Utstyret er
gjerne datamaskiner, smarttelefoner eller nett-
brett, mens tjenestene kan vaere e-post, kalender-
funksjoner og IP-telefoni.

Bruken av privat teknologi i jobbsammenheng
oker kraftig. Ifolge merketallundersekelsenel?
har bruken av privat mobiltelefon og nettbrett
doblet seg fra 2012 til 2014, og det gjelder alle
typer virksomheter. Nesten 50 prosent brukte i
2014 egen mobiltelefon, mens tallene for nettbrett
hang noe etter, med 36 prosent. 70 prosent av
virksomhetene tillot at virksomhetens utstyr, sar-
lig mobiltelefoner og beerbare datamaskiner, ble
brukt til private formal.

Sikkerhetspolicyer i virksomheter er i
utgangspunktet rettet mot utstyr som de selv eier
og/eller har kontroll over. Ofte er ikke privat
utstyr sikret pad samme maéte, og det apner for
bade tilsiktede og utilsiktede sarbarheter. Flere
virksomheter har imidlertid utarbeidet sikker-
hetspolicyer som omfatter bruk av privat utstyr til-
knyttet deres IKT-systemer og nettverk.

Kompromittering av virksomheters informasjon.
Usikret informasjon som befinner seg pa digitalt
utstyr, eller som man har tilgang til gjennom utsty-
ret, kan kompromitteres hvis man mister utstyret,

12 NSR (2014): Morketallsundersokelsen.
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laner det bort eller gir det videre, eller nar en per-
son slutter i en virksomhet. Hvis utstyret deles
med for eksempel et barn i familien, kan virksom-
hetens informasjon bli delt via e-post eller i skyen
uten at det var meningen.

Introduksjon av virus og annen skadelig pro-
gramvare. Personlig utstyr kan bli infisert med
virus og annen skadelig programvare som ikke
fanges opp av virksomhetens ordinzere beskyttel-
sesmekanismer. Disse kan smitte over i virksom-
heten og skade IKT-systemer og informasjon.

Overviking av privat informasjon. Virksom-
heter kan av sikkerhetsmessige arsaker velge a
overvake bruken av personlig utstyr. Det dpner
for at arbeidsgivere kan fa tilgang til personlig
informasjon.

6.5 IKT-sikkerhet pa den strategiske
agendaen

Digitalisering av samfunnet har skapt avhengighe-
ter og sarbarheter som gar pa tvers av sektorer,
ansvar og landegrenser. IKT-sikkerhet far stadig
sterre oppmerksomhet. Spersmélene star hoyt pa
den politiske agendaen i mange land, og har for-
svars- og sikkerhetspolitiske sa vel som utenriks-
og handelspolitiske dimensjoner.

Digital sarbarhet og IKT-sikkerhet blir i
okende grad sett pd som noe som omhandler
beskyttelse av velstandssamfunnet i sin helhet,
ikke bare som et teknologispersmal. Det blir sta-
dig viktigere a utforme praksis og lover slik at sik-
kerhet blir et konkurransefortrinn i den globale
gkonomien.

Samfunnets digitale sarbarheter gir ogsa gro-
bunn for elektronisk kriminalitet. P4 Internett har
det de siste par arene vokst frem tjenester for kri-
minalitet — «crime-as-a-service». Samspillet mel-
lom tradisjonell og elektronisk kriminalitet eker i
omfang og blir mer komplekst. Utviklingen stiller
nye krav til rettsvesenet, for eksempel nér det gjel-
der samarbeid med utenlandske politimyndig-
heter og private akterer,!3 se for ovrig kapittel 21
«Avdekke og hindtere digitale angrep».

I takt med at digitaliseringen av samfunnet har
gjort oss mer avhengige av Internett, har ogsi
statlige myndighetsorganer tatt i bruk de mulig-
hetene teknologien gir for & utfere spionasje mot
andre lands nasjonale interesser. Cyberspionasje
og cybersabotasje er allerede en del av den sikker-
hetspolitiske «verkteykassen» i flere land. Denne

13 Myndigheten for samhillsskydd och beredskap (2015):
Informationssakerhet — trender 2015.
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endringen i trusselbildet handler om en gkende
profesjonalisering av grupperinger som ensker a
utnytte vare IKT-systemer.

Statlige trusselakterer har store ressurser og
mye kunnskap, er godt organisert og har strate-
giske malsettinger. Vi omtaler dem som sofisti-
kerte angripere. malrettede akterer, ofte statlige
eller statsfinansierte, med betydelige ressurser i
form av datakraft, kompetanse og andre avanserte
virkemidler. Sofistikerte angripere gar ogsa under
begrepet «avanserte vedvarende trusler».!* Det
som skiller denne kategorien fra organiserte kri-
minelle, er hovedsakelig grensene for hvor langt
disse er villige til & ga for & oppna mal som ikke
direkte gir skonomisk gevinst.

6.6 Trender i sikkerhetsteknologien

De digitale sarbarhetene i samfunnet skaper et
kapplep mellom de som er angripere, og de som
utvikler sikkerhetsteknologien. Her folger en
kortfattet omtale av noen trender innen biometri
og kryptografi.

Biometri er méaling av biologiske eller adferds-
relaterte monstre, som fingeravtrykk, netthinne,
stemme eller maten man signerer et brev pa.
Malet for biometri er 4 male noe som er unikt for
enkeltindividet og samtidig stabilt over tid. Det
forskes aktivt pa nye kilder til biometri.

Teknologien for 4 gjenkjenne fingeravtrykk
har modnet betraktelig. Fingeravtrykk har erstat-
tet passord pa mange baerbare enheter, og brukes
som et alternativ til nekler og nekkelkort til fysisk
adgangskontroll. Fingeravtrykk brukes ikke bare
til tilgang til enheter, men ogsa til & bekrefte
handlinger vi utferer pd enhetene, for eksempel
kjop av digitalt innhold og andre ekonomiske
transaksjoner.

Bruk av biometri reiser personvernrelaterte
utfordringer. Teknologien for ansiktsgjenkjenning
vil snart vaere s& god at man automatisk kan gjen-
kjenne og felge alle som beveger seg i et kame-
raovervaket omrade, for eksempel et Kjopesenter.
I tillegg er biologiske menstre i all hovedsak per-
manente. Derfor ensker man ikke & lagre for
eksempel et bilde av et ansikt eller et fingerav-
trykk, men heller avledede data som bare kan
brukes til gjenkjenning. Pa denne méten kan vi
unnga at biometriske systemer bygger opp sar-
bare databaser med sensitiv informasjon.

Kryptografi er teknikker som skal beskytte
informasjon mot uensket innsyn og endring.1® Ste-

14 Advanced Persistent Threat (APT).
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ganografi er et relatert begrep som handler om &
skjule det faktum at informasjon sendes, gjerne
ved 4 gjemme informasjon i annen leselig informa-
sjon for ikke § tiltrekke seg oppmerksomhet.

En vesentlig trend er at kommunikasjon og
lagrede data i okende grad krypteres. Et viktig
element i denne trenden er at leveranderer av hyl-
levare og nettbaserte tjenester tar i bruk krypte-
ring som standard, slik at det ikke lenger er noe
brukeren selv trenger a konfigurere. Denne tren-
den er et svar pa heyst reelle sikkerhetsproble-
mer. Kryptering av mobile enheter kan for eksem-
pel hindre at privat informasjon kommer pa avveie
dersom enheten mistes eller blir stjilet. Det
samme gjelder ukryptert kommunikasjon som
kan avlyttes. Apen ubeskyttet kommunikasjon kan
ogsa veaere en mate 4 lure inn skadevare i folks
datamaskiner p&.1® Til en viss grad er kryptering i
senere tid ogsa blitt tatt i bruk som et svar pa mas-
seovervaking. Myndighetsakterer i flere land har
ytret enske om a forby eller regulere bruken av
kryptografi.

En ny fremtidsrettet krypteringsteknologi er
sdkalte fullt homomorfiske kryptosystemer, for-
kortet FHE!. Vanligvis er det umulig 4 arbeide
med Kkrypterte data uten forst & dekryptere dem.
Med FHE er det mulig & gjore beregninger pa
krypterte data under visse forutsetninger. Det tra-
disjonelle eksempelet er nettsek, som er en av

15
16

Se ogsa punkt 5.4.2 om kryptografi.

Et eksempel er at kriminelle kompromitterer det tradlese
nettverket pa hotell. Nar en hotellgjest leser en nettavis,
kan de kriminelle injisere skadevare i nettsidene til avisen.

17" Fully Homomorphic Encryption.
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dagens utfordringer for personvernet. Med FHE
kan man tenke seg at brukeren sender et kryptert
sek til seketjenesten. Seketjenesten gjennomferer
soket og kommer frem til et kryptert svar som
den sender tilbake til brukeren. Brukeren kan sa
dekryptere svaret. Slik kan brukeren gjennom-
fore et nettsok uten at soketjenesten vet hva sgket
handler om. Da FHE ferst ble presentert i 2009,
var det som en teoretisk konstruksjon som ikke
kunne gjennomferes i praksis. Siden den gang har
det vaert en rivende utvikling som vil kunne for-
bedre personvernet.

En kilde til usikkerhet i kryptografien er
sakalte kvantedatamaskiner. Kvantedatamaskiner
virker pa en fundamentalt annerledes méte enn
vanlige datamaskiner. Det gjor at kvantedatamas-
kiner vil veere i stand til & bryte noen Kklasser av
kryptosystemer som er mye brukt i dag. Selv om
kvantedatamaskiner er blitt demonstrert, har de
sa langt ekstremt liten kapasitet. Det er usikkert
om, og eventuelt nér, vi vil veere i stand til 4 bygge
praktiske kvantedatamaskiner. Likevel har arbei-
det med & utvikle og standardisere alternativer til
de «sarbare» kryptosystemene begynt. Det er
grunn til 4 tro at dette arbeidet vil veere ferdig i
god tid for noen eventuelt klarer 4 bygge en prak-
tisk kvantedatamaskin. Man ber imidlertid veere
klar over at informasjon som er kryptert med
«sérbare» systemer, ikke nedvendigvis vil opprett-
holde konfidensialitet pa sikt.

Et tilsynelatende relatert fagfelt er kvante-
kryptografi, der resultater fra kvantemekanikken
brukes til &4 bygge fysiske kryptosystemer som i
teorien ikke kan brytes. I praksis har slik kvante-
kryptografi blitt brutt en rekke ganger.
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Kapittel 7
Utilsiktede og tilsiktede IKT-hendelser

Nar IKT-hendelser blir oppdaget, starter proses-
sen med 4 finne ut hva som er arsakene. Det kan
veere forskjellige former for naturhendelser og
svikt, eller det kan veaere tilsiktede angrep. Avhen-
gig av arsak og hvem som star bak, vil det veere
flere méter & handtere situasjonen pa. For eksem-
pel ved & felge med pé angriper eller stoppe angre-
pet, begrense skade og gjenopprette systemer.
For mange angrep forblir angriperen ukjent, til
tross for tidkrevende analyse.

I Norge har Neringslivets Sikkerhetsrad i en
arrekke beskrevet det digitale sarbarhetsbildet
hos norske virksomheter, og flere akterer utgir
periodiske trussel- og risikobilder, deriblant Nasjo-
nal sikkerhetsmyndighet, Etterretningstjenesten
og Politiets sikkerhetstjeneste. Internasjonalt er
det mange som jevnlig rapporterer om IKT-situa-
sjonen.

Det er stor variasjon knyttet til forutsighbarhet
og konsekvens nér det gjelder utilsiktede og tilsik-
tede hendelsestyper. Naturhendelser kan i stor
grad predikteres basert pa historisk statistikk, det
samme gjelder til dels ogsd menneskelig og tek-
nisk svikt. For noen typer tilsiktede hendelser,
som visse hyppige former for IKT-kriminalitet, vil
det ogsa tegnes et menster. For eksempel blir
«tagging» pa websider, tjenestenektangrep og
kjente datavirus observert sveert hyppig. Sofisti-
kerte angripere som skjuler sporene sine, for
eksempel ved skjult inntrenging, informasjonslek-
kasjer og informasjonstyverier, er vanskeligere a
oppdage og 4 forutsi.

7.1 Utilsiktede IKT-hendelser

7.1.1 Naturhendelser

Veerfenomen pa jorden. De vanligste vaerfenome-
nene her til lands er storm, flom, skred og brann.
Sterk vind fér treer til 4 knekke og falle ned pa hoy-
spentledninger, og skred river av kabler bade i
bakken og i master. Dette er hendelser som tref-
fer oss regelmessig, og sannsynligheten for a bli
rammet er avhengig av geografiske forhold. Ost-

Norge er lite utsatt for sterk vind, mens Nord-
Norge og Vestlandet er mer utsatt. Stormen Dag-
mar i 2011 ferte til strembortfall, og det samme
skjedde under ekstremvaret Hilde i 2013. Flom-
men i Gudbrandsdalen i 2013 forte til driftsforstyr-
relser pd grunn av fiberbrudd og strembrudd.
Under Lerdals-brannen i januar 2014 brant
mobile knutepunkter opp. Hendelser som gir
utfall av stremforsyningen til et omrade, vil i stor
grad ramme elektronisk kommunikasjon og
datasystemer. Bortfall av elektronisk kommunika-
sjon har vist seg a forsterke konsekvensene av
naturkatastrofer, da det kompliserer krisehandte-
ringen og samhandlingen mellom redningsmann-
skaper, kommuner og private.

Romuveer. Mange ganger i lopet av et ar sender
solen koronamasse ut i verdensrommet. Dette er
et solstormfenomen som normalt blir absorbert
av atmosfaeren, men kan forstyrre jordens elektro-
magnetiske felt dersom utbruddet er kraftig.
Endringer i magnetfelt kan indusere skadelig
strom i stromlinjer og elektroniske komponenter.
Sma stremstyrker vil fore til forstyrrelser i IKT-
utstyr, og blir stremmen for sterk, vil kretsene
brenne opp. I 2012 var vi ganske naer ved 4 bli truf-
fet av et kraftig utbrudd. Hvis denne stormen
hadde truffet atmosfeeren en uke tidligere, ville
massive skyer med magnetisert plasma ha truffet
jorden. Den etterfolgende solstormen ville blitt
minst like sterk som Carrington-hendelsen i 1859,
som hadde en enormt edeleggende kraft. Samfun-
net var ikke elektrifisert pA samme mate som i
dag, sa konsekvensene den gang kan ikke sam-
menliknes med konsekvensene hendelsen ville
fatt i dagens samfunn.

Beskyttelsen mot solstormer er noe mindre
rundt polene, og det gjor at vi i Norge er ekstra
utsatt. Konsekvensene av en «100-ars solstorm» er
vurdert til 4 gi forstyrrelser i satellittsignaler og
stremutfall, med de folgeskadene det vil gi.!

L Direktoratet for samfunnssikkerhet og beredskap (2015):
Nasjonalt risikobilde 2014. Scenario 09 Romveer.



NOU 2015:13 53

Digital sarbarhet — sikkert samfunn

7.1.2  Svikt

Mennesket. Et kjent uttrykk er at «mennesket er
det svakeste leddet», og vi mennesker gjor feil
selv med de beste intensjoner. Det er dokumen-
tert at svak lederforankring, menneskelige feil-
handlinger og ubevissthet, samt organisatoriske
forhold, er arsaker til mangelfullt sikkerhetsar-
beid og uenskede hendelser i IKT-systemer.? 3
Sensitive dokumenter blir sendt til feil mottakere,
fiberkabler blir gravd over, og systemoppgraderin-
ger feiler av og til katastrofalt.

Det er flere arsaker til at menneskelig svikt
oppstér. Det kan dreie seg om lav brukervennlig-
het i sikkerhetstiltak og manglende sikkerhets-
kunnskap. Mennesker kan ha problemer med &
folge kompliserte rutiner, seerlig nar de ikke for-
star hvordan systemet virker. Utviklere og sikker-
hetsledere méa derfor ta hensyn til brukerne nar
de lager systemer og sikkerhetsrutiner, slik at det
blir lett 4 bruke systemene sikkert og riktig. Bare
40 prosent av norske virksomheter gir sine
ansatte slik oppleering ved nyansettelse, og bare
20 prosent gir oppleering senere i lepet av ansettel-
sesperioden.

Utover intuitive sikkerhetstiltak og oppleering
vil enkeltindividets holdninger til sikkerhetsarbei-
det og sikkerhetskulturen i miljeet rundt pavirke
sikkerhetsniviet. Det kan oppstd konflikter mel-
lom det & prioritere sikkerhetsrutiner og det & fa
oppgaver gjort tidsnok. I tillegg er det alltid en
sjanse for at det blir gjort tilfeldige feil.”

Det er viktig & veere Klar over at ansatte ofte vil
erstatte tungvinte systemer og rutiner med
enklere systemer og rutiner. Disse kan ha et helt
annet sikkerhetsnivd. Enkeltindividet er under
stort press og tillagt stort ansvar for sikkerhetsni-
vaet. Man ber derfor sperre seg om det alltid er
riktig & skylde pad menneskelig svikt. Sikkerhets-
rutiner kan veere sveert vanskelige a folge i prak-
sis. For eksempel far ansatte beskjed om a veere
sveert forsiktige med 4 trykke pé lenker og dpne e-

2 Forsvarets forskningsinstitutt (2014): FFI-Rapport 2014/
00948. Norges sikkerhetstilstand — en drsaksanalyse av man-
gelfull forebyggende sikkerhet.

Hagen, J (2009): How do employees comply with security

policy? A comparative case study of four organizations under

the security act. In: The human factor behind the Security

Perimeter, Evaluating the effectiveness of orvganizational

information security measures and employees’ contribution to

security. Universitetet i Oslo.

4 Neringslivets sikkerhetsrad (2014): Morketallsundersokel-
sen 2014 — Informasjonssikkerhet, personvern og datakrimi-
nalitet.

> IEEE Volume 7, Issue: 4 (2009): Human Relationships: A

Never-Ending Security Education Challenge? Security & Pri-

vacy.
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post-vedlegg, samtidig som det & apne vedlegg er
en naturlig og nedvendig del av arbeidet deres.

Organisatorisk svikt. Selv om tradisjonelle og
modne sikkerhetstiltak er utbredt hos norske
virksomheter og IKT-systemene teknisk sett blir
mer motstandsdyktige, tyder merketallsunderse-
kelser utgitt av NSR pé at det er manglende kunn-
skap om informasjonssikkerhet ute i virksomhe-
tene. Virksomhetene har ikke oversikt over hvilke
verdier de besitter, og under halvparten har gjort
en verdivurdering av informasjonen sin.® ENISA
vurderer at mer enn halvparten av de vellykkede
IKT-angrepene skyldes slurv fra virksomhetene.”
De enklest utnyttbare sarbarhetene internasjonalt
skyldes ifelge Cisco programvare som er utdatert
pé grunn av manglende sikkerhetsoppdateringer.

Systemsvikt. Systemteknisk svikt starter ofte
med at enkeltkomponenter bryter sammen, ofte
som folge av overbelastning. Elektronikk kan
kortslutte eller ta fyr, harddisker slutter & fungere,
og logiske feil i programkode ender med system-
feil. Mange Kkjenner seg igjen i ufrivillig 4 ha mis-
tet dokumenter, bilder og videoklipp som folge av
systemsvikt, og mange oppdager i slike situasjo-
ner at sikkerhetskopier ikke er tilgjengelige, eller
at de er utdaterte — en kombinasjon av teknisk og
menneskelig svikt.

Nar sikkerhetsmekanismene enten mangler
eller ikke blir fulgt opp tilstrekkelig, vil slike hen-
delser raskt kunne forplante seg i avhengige og
neerliggende systemer. Stremutfallet i en ekom-
sentral i Alesund 2014 forte til store tjenesteav-
brudd pa grunn av mangelfull alarmhandtering,
kombinert med at adgangen til sentralen var elek-
trisk styrt.

Et annet relevant eksempel er Tieto-hendelsen
fra Sverige mot slutten av 2011.7 Teknisk svikt hos
en driftsleverander forte til at bade primer- og
reservesystemet for lagring av data hos leveran-
deren sviktet. Ny maskinvare var pa plass etter
kort tid, men prosessen med & gjenopprette data-
ene tok flere uker. En serie uhell forsterket av
manglende beredskapsplanlegging forte til at
cirka 50 virksomheter, bade offentlige og private,
mistet datatjenester i opptil flere uker. Blant disse
var 350 apotekfilialer, som ikke fikk delt ut resep-

6 Neringslivets sikkerhetsrad (2014): Morketallsundersokel-
sen 2014 - Informasjonssikkerhet, personvern og datakrimi-
nalitet.

7 ENISA (2012): ENISA Threat landscape 2012.
8 CISCO (2015): Annual security report.

9 Myndigheten for samhildsskydd och beredskap (2012):
Reflections on civil protection and emergency preparedness
during major IT incidents.
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ter, og det svenske biltilsynet, som ikke fikk effek-
tuert kjoretillatelser.

Tieto-hendelsen i 2011 viser en sterk avhen-
gighet av driftsleveranderen, og er et eksempel pa
stor grad av konsentrasjonsrisiko. Konsentra-
sjonsrisiko innebaerer at mange avhengigheter
peker i samme retning. Den amerikanske sosiolo-
gien Charles Perrow har fremhevet at kompleksi-
tet, tett kobling og lineaere interaksjoner péavirker
risikoen for systemsvikt.1? Disse egenskapene er
tydelige i det digitale samfunnet, der komponen-
ter, systemer og menneskelige handlinger kobles
stadig tettere sammen gjennom blant annet tinge-
nes Internett, automatisering og systemintegra-
sjon.

7.2 Tilsiktede IKT-hendelser

IKT-kriminalitet, digitale angrep, spionasje, sabo-
tasje og terror brukes i utvalgets mandat for a
omtale tilsiktede hendelser.!! Begrepene kan hen-
vise til ulike grupper av trusselakterer, som har
ulik motivasjon, ulik tilgang pé ressurser og ulik
grad av kunnskap og organisering. Motivene
spenner fra & demonstrere ferdigheter og péavise
sarbarheter til & uteve makt og politisk press.
Angrep kan vaere malrettet mot et spesifikt offer,
eller de kan vaere opportunistiske ved 4 ramme til-
feldige.

Blant de minst teknisk avanserte truslene har
vi sdkalte «script kiddies» og sosiale hackere.
Dette er ofte enkeltpersoner pa jakt etter utfor-
dringer, og de bruker helst eksisterende hacker-
verktoy eller sosial manipulasjon. Kripos er
bekymret for at det bygges opp nettverk av unge
mennesker i Norge som laerer hverandre ulike
former for IKT-kriminalitet uten fullt ut & skjenne
konsekvensene av slike lovbrudd. Det er ogsa en
fare for at slike nettverk kan fungere som rekrut-
teringsarena for alvorligere former for IKT-krimi-
nalitet.12

De som representerer trusler med hey kapasi-
tet, de sdkalte sofistikerte angriperne, kan vere
statlige eller statsfinansierte grupperinger som
bryter seg inn i IKT-systemer for & samle inn
informasjon knyttet til politiske eller militeere for-
mal. Motivene kan i ytterste konsekvens vaere for-

10 perrow, Charles (1984): Normal Accidents: Living with

High Risk Technologies. Basic Books.

Se definisjoner i kapittel 21 «Avdekke og handtere digitale

angrep».

12 Kripos (2014): Trendrapport 2015 — den organiserte krimi-
naliteten i Norge.
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beredelser til fremtidige sabotasjeoperasjoner.
Leveranderer, utviklere og operaterer knyttet til
kritisk infrastruktur er utsatte grupper, for eksem-
pel i forbindelse med plassering av digitale bakde-
rer og utro tjenere.

I spennet mellom disse ytterpunktene kan det
vere mange ulike akterer. Politisk motiverte
enkeltpersoner og grupper bruker digitale verk-
tey for & true og pavirke. De Kkalles ofte hacktivis-
ter. Ykonomisk motiverte kriminelle bruker for-
skjellige former for svindel og ID-tyveri. Cyberter-
rorister tilherer ideologisk motiverte grupper som
bruker IKT for & ramme grupper eller samfunns-
funksjoner med vold eller trusler om vold. Selv
virksomheter kan tenkes i rollen som trusselakter
dersom de seker 4 oppnd konkurransefortrinn
ved hjelp av ulovlig innsamling av informasjon
eller destruktive dataangrep mot konkurrenter.

Akterene benytter seg av ulike metoder og
verktey: Anonymiseringstjenester, kryptering og
virtuell valuta blir stadig mer avansert, og Europol
uttrykker bekymring for denne utviklingen.®
Teknikkene er med pé a skjule hvem som kommu-
niserer, og hva som blir sagt, og vanskeliggjor
sporing av skonomiske transaksjoner.

Skadevare («malware») benytter tekniske sar-
barheter for 4 oppnd tilgang og rettigheter til
utstyret den infiserer. Skadevare kan klassifiseres
etter spredningsform, som virus, orm, bakder
eller trojansk hest. De kan ogsé klassifiseres ut fra
intensjon, som reklamevare, losepengevirus, spi-
onprogramvare og logiske bomber!4. Mange trus-
selaktorer samler maskiner de tar kontroll over, i
store nettverk kalt botnett. Dette foregar ved at en
bakder installeres pa maskinen, som i sin tur opp-
rettholder kontakten med kommandoinfrastruktu-
ren under kontroll av trusselakteren. En akter
med tilgang til et stort botnett kan bruke den
totale datakraften til eksempelvis 4 sende ut spam,
automatisk generere klikk pa nettannonser, over-
belaste nettsteder med datatrafikk eller tjene pen-
ger ved & misbruke utregningskraft.1® Se for ovrig
boks 7.1.

«Crime-as-a-service». Det har oppstatt et glo-
balt marked for kjop og salg av tjenester for &
understotte IKT-kriminalitet,'6 der kriminelle fritt
kan kjope kriminelle tjenester som botnett, tjenes-

13 Europol (2014): The internet organized crime threat assess-

ment IOCTA).

Skadevare som utleses ved en forhandsdefinert hendelse i

systemet eller pa et bestemt tidspunkt.

For eksempel deltagelse i beregningsnettverk for «mining»

av digitale kryptopenger.

16 UNODC (2013): Comprehensive
(Draft).

14

15

Studyon  Cybercrime
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Boks 7.1 Nyttevare eller
skadevare?

Det er et faktum at grensen mellom nyttig pro-
gramvare og skadevare i en del tilfeller ikke er
klar. Etter som trusselen gker, utvikles det sta-
dig flere sikkerhetsverktey for a4 dekke beho-
vet for overvaking, analyse og reaksjon. Brukt
pa en annen mate kan sikkerhetsverktey bli en
del av et innbruddsverktey. Eksempler pa det
er programvare for i lese av passerende data-
trafikk og for 4 seke etter &pne porter over
datanettverk.

I 2015 ble det kjent at private tekstmeldin-
ger ble oppbevart i en skjult fil i en mobilappli-
kasjon utviklet av en stremleverander. Pro-
gramkode utviklet under test ble liggende
igjen i produksjonsversjonen. Eksemplet bely-
ser det faktum at en ondsinnet akter kan lage
en tilsvarende nyttig applikasjon som pa
enkelt vis kan sende tekstmeldingene dine til
et arkiv ute pa Internett.

tenektangrep, utvikling av skadevare, data- og
passordtyveri pa et globalt marked. Det har gjort
IKT-kriminalitet attraktivt for tradisjonelle organi-
serte kriminelle grupper. Dette markedet er
modent, og trolig sterre enn narkotikamarke-
det.)” Her handler ulike akterer, bade stater, orga-
nisasjoner og privatpersoner.

Sosial hacking. Med ekende grad av tekniske
barrierer kan kriminelle oppleve det som vanskeli-
gere a ga direkte pa systemene. Da er det lettere a
g4 indirekte via menneskene i organisasjonen. En
vanlig metode er 4 sende ansatte persontilpassede
e-postmeldinger (nettfiskeangrep) med infiserte
vedlegg eller linker. En annen metode er opprin-
ging for 4 lure den ansatte til & oppgi informasjon
om virksomhetens sikkerhetssystemer. Det er
erfaringsmessig alltid noen som lar seg lure av
slike angrep,!8 og det rapporteres om en okning i
antall nettfiskeangrep.!? Tilsvarende kan ogsi
foregé via SMS og sosiale medier.

Kriminelle bak nettbankangrep trenger ofte
hjelp til & sende penger ut av landet, og rekrutte-
rer derfor hvitvaskere (money mules), som for

17" Ablon, Lillian, Martin C. Libicki og Andrea A. Golay (2014):
Markets for Cybercrime Tools and Stolen Data: Hackers'
Bazaar. Santa Monica, CA: RAND Corporation, 2014.

18 Nasjonal sikkerhetsmyndighet (2015): Sikkerhetsfaglig rdd.
Side 15.

19 Symantec (2015): Internet Security Threat Report.
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eksempel stiller kontoen sin til disposisjon. Kjente
prinsipper er manipulasjon basert pa fristelser,
autoritet, tiltrekning og sympati. I eksemplet med
hvitvaskere kan det vaere hey lenn, bonus og
muligheten til 4 jobbe hjemmefra det fristes med.
Tiltrekning kan misbrukes ved at kriminelle opp-
retter falske profiler pd nettdatingtjenester for a
innlede falske forhold og lure offeret til & overfore
penger. Det er ogsi flere eksempler pa at politi- og
myndighetslogoer blir misbrukt i kombinasjon
med «beter», og falske veldedighetsorganisasjo-
ner kan utnytte var sympati til & lure fra oss ver-
dier.

7.2.1 IKT-kriminalitet

Internasjonalt. Europol gir arlig ut rapporter med
vurderinger av gjeldende og forventede trender
innenfor organisert Internett-kriminalitet.2? Rap-
porten for 2015 beskriver at IKT-kriminalitet?!
skiller seg fra annen kriminalitet ved at den krimi-
nelle ikke trenger a vaere i fysisk naerhet til offe-
ret, kan angripe flere ofre samtidig og med mini-
male muligheter for 4 bli oppdaget. Som en konse-
kvens reises behovet for mer samarbeid mellom
politimyndigheter pé tvers av landegrenser. Slikt
samarbeid blir riktignok hindret ved at flere juris-
diksjoner utenfor Europa mangler juridiske ram-
meverk for slikt samarbeid.

I en studie av FN som sammenligner 21 land,
rapporterer mellom 1 prosent og 17 prosent av
befolkningen at de har veert utsatt for kriminalitet
via Internett, som kredittkortsvindel, ID-tyveri,
nettfiskeforsek og ulovlig adgang til e-postkonto.
Til sammenligning rapporterte mindre enn
5 prosent av befolkningen i studien at de hadde
veert utsatt for konvensjonell kriminalitet. Blant
europeiske bedrifter rapporterte mellom 2 pro-
sent og 16 prosent at de hadde vert utsatt for
cyberkriminalitet.?2

I henhold til internasjonal rett skal kriminelle
saker ivaretas av det enkelte lands interne politi
og rettsvesen. En rapport fra FN hevder at &
beskytte seg mot cyberkriminalitet globalt er sa
komplekst at det ikke kan loses av stater enkelt-

20 Europol: The Internet Organised Crime Threat Assessment
(IOCTA).

IKT-kriminalitet er IKT-hendelser som er kriminalisert
etter norsk lov, og deles ofte inn i kriminalitet rettet mot
selve IKT-systemene, og kriminelle handlinger begatt ved
hjelp av IKT som et vesentlig redskap. Kapittel 21 omtaler
IKT-kriminalitet i konteksten av 4 avdekke, héndtere og
etterforske digitale angrep.

22 UNODC (2013): Comprehensive Study on Cybercrime
(Draft).
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vis, men ma lgses gjennom etablerte samarbeids-
fora og bilateralt.?® Det naermeste man kommer
en helhetlig tilnaerming, er enn sa lenge Europa-
konvensjonen mot cyberkriminalitet.?*

Etter hvert som antall Internett-brukere, inklu-
dert mobilbrukere, globalt stiger, vil virksomhe-
ter og innbyggere i EU kunne bli utsatt for et sta-
dig sterre antall digitale angrep fra utviklingsland.
Relativt sterre rikdom, avansert infrastruktur og
okende avhengighet av Internett innenfor eko-
nomi og betalingssystemer gjor EU-landene til
attraktive mal for cyberkriminelle, samtidig som
angrepene stort sett gjennomferes fra land uten-
for EU.2> Men vel s viktig er den sdrbarheten
utviklingsland utsetter seg selv for, da med tanke
pa landenes modenhet pa IKT-sikkerhetsomradet.
Utenriksdepartementet skriver at «Norge kan
spille en viktig rolle i 4 bistd med kapasitetsbyg-
ging pa cyberfeltet i utviklingsland slik at flere
land i sterre grad ogsa evner & handtere digitale
utfordringer og digitale trusler». Et av tiltakene til
regjeringen er 4 intensivere samarbeidet og dialo-
gen med EU om slik kapasitetshygging.26

IKT-kriminaliteten i Norge. Ifolge Kripos er
IKT-kriminalitet i ferd med & bli et reelt samfunns-
problem. Den teknologiske utviklingen har fort til
at tradisjonell kriminalitet kan begés pa nye maéter,
blant annet ved bruk av Internett. Oppdagelses-
risikoen er lav og fortjenestepotensialet heyt.
Bruk av Internett som kommunikasjonskanal
utfordrer politiets bekjempelse av en rekke for-
mer for kriminalitet — som bedragerier, seksuelle
overgrep og narkotikakriminalitet.?”

Det pagar kontinuerlig forsek pi 4 innhente
personlig informasjon som senere skal brukes til
kriminelle handlinger. Identitetstyveri, bedrageri
og planting av skadelig programvare er bare noen
av metodene som benyttes. Det finnes en rekke
eksempler pa tjenestenektangrep mot banker,
mediehus, politiske partier, myndigheter og
offentlig sektor. Disse angrepene kan veere bade
ideologiske, politiske, skonomiske og personlig
motivert.

23 Krutskikh, A.V. (2012): Developments in the Field of Infor-
mation and telecommunications in the Context of Internatio-
nal Security. Study Series 33, Part 1: A/65/201, United Nati-
ons, New York.

Council of Europe (2001): Convention on Cybercrime, Addi-

tional Protocol, Budapest, 23.X1.2001. ETS No 185.

Europol (2014): The internet organized crime threat assess-

ment (IOCTA).

%6 Meld. St. 37 (2014-2015) Globale sikkerhetsutfordringer i
utenvikspolitikken — Terrorisme, organisert kriminalitet,
piratvirksomhet og sikkerhetsutfordringer i det digitale rom.
Side 60.

27 politiet (2010-2012): Tendenser i kriminaliteten.
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Sa godt som alle de norske bankene har opp-
levd at kriminelle infiserer kundenes PC-er med
skreddersydd og skadelig programvare i den hen-
sikt & gjennomfere urettmessige pengetransaksjo-
ner. Kripos vurderer det som svert sannsynlig at
norske banker vil bli utsatt for omfattende hacker-
forsek der profesjonelle akterer star bak.28

Det er en utvikling i retning av at stadig flere
typer bedragerier finner sted med Internett som
kommunikasjonskanal mellom lovbryter og
offer.?? Svindel pa digitale markedsplasser er et
okende problem, bade med ulovlige og falske
varer.

I en NorSIS-undersgkelse fra 2014 oppgir
3,2 prosent av befolkningen at de har opplevd at
noen har benyttet deres identitet til 4 bega straff-
bare handlinger. Dette er en nedgang fra 5,9 pro-
sent i 2013.

Flere mennesker blir i dag ofre for cyberkrimi-
nalitet enn for konvensjonell kriminalitet. Forsik-
ring mot ID-tyveri er ogsé i ferd med & innta for-
sikringsmarkedet.

Internetts opplevde anonymitet, utbredelse og
billige tilgang, sammen med utbredelsen av digi-
tale muligheter for bilder og film, gjer at produk-
sjonen og tilgjengeligheten av overgrepsbilder
oker raskt, bade nasjonalt og internasjonalt. Inter-
nett benyttes ogsa i skende utstrekning til kjep og
salg av ulike typer narkotika og bestanddeler som
kan brukes til & fremstille syntetiske narkotiske
stoffer.30

Europakonvensjonen mot cyberkriminalitet
beskriver flere former for IKT-kriminalitet rettet
mot selve teknologien, blant annet:

Uautorisert tilgang til et IKT-system kan oppnas
for eksempel ved & utfere et datainnbrudd eller
ved 4 misbruke autorisasjon. Enhver datamaskin,
spesielt nar den er tilkoblet Internett, kan ha verdi
for en angriper med ekonomiske motiver. Selv en
tilfeldig infisert maskin uten spesielt interessant
innhold kan benyttes til blant annet angrep pa
andre datamaskiner, lagring av ulovlige filer,
utsendelse av «spam», innhenting av brukerkonti
og kredittkortnumre og en rekke andre formal.
Dette kan igjen omsettes for penger. I 2010 var det
store oppslag om at noen hadde skaffet seg ulov-
lig tilgang til regjeringens ugraderte IKT-
systemer gjennom et datainnbrudd, og at store
mengder dokumenter hadde blitt kopiert. Lekka-
sje av data kan ogsé skje ved ulovlig avlytting av

28 Kripos (2014): Trendrapport 2015 — den organiserte krimi-
naliteten i Norge.

29 Politiet (2010-2012): Tendenser i kriminaliteten.
30 Ihid.
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datakommunikasjon der informasjon overfores
uten sterk kryptering eller tilsvarende beskyt-
telse.

Hindre tiltenkt funksjonalitet til et IKT-system.
Det har vaert en ekning i antall distribuerte tjenes-
tenektangrep (DDoS) i Norge. Det kan veare ideo-
logiske, politiske, skonomiske eller personlige
motiver som ligger bak tjenestenektangrep.3!
Politiets datanettverk ble i 2009 infisert av skade-
varen «conficker», noe som ferte til to uker med
nedetid. Et tjenestenektangrep ble i 2014 rettet
mot norske banker og andre store bedrifter av en
17-aring. Angrepet pagikk bare noen timer. Kon-
sekvensene var hovedsakelig ekonomiske tap
samt noe nedetid pa systemene som ble rammet.
Jamming er en form for tilsiktet interferens med
hensikt & blokkere sendere eller mottakere av
radiokommunikasjon. Rent teknologisk har slikt
utstyr blir lettere, billigere og mer effektivt.32

Utvikling og distribusjon av verktay og metoder
for 4 utfere handlingene som er nevnt ovenfor,
herer ogséa til IKT-kriminalitetsformen rettet mot
selve teknologien. Eksempler er utvikling av ska-
devare og distribusjon av stjalne tilgangsdata i for-
bindelse med ID-tyveri.

Kostnaden ved IKT-kriminalitet

Mange land ensker 4 vite hva IKT-kriminalitet
koster. Dette skaper et behov for neyaktig statis-
tikk over IKT-kriminalitet og ekonomiske tap.
Imidlertid er mange av studiene pa dette omradet
gjort av organisasjoner med en agenda. Eksem-
pler er sikkerhetsselskaper og politiske organisa-
sjoner. En pekepinn pad omfanget gir Center for
Strategic and International Studies (CSIS), som
har estimert at de arlige globale tapene knyttet til
IKT-kriminalitet er pd mellom 375 milliarder og
575 milliarder dollar per ar pa verdensbasis. IKT-
kriminalitet edelegger handel, konkurranseevne
og innovasjon.

For Norge ligger CSIS-estimatet pa cirka 20
milliarder kroner. Dette tallet star i skarp kontrast
til det norske virksomheter selv rapporterer at de
har hatt av direkte og indirekte tap, i Merketalls-
underseokelsen 2014. Det er stor usikkerhet knyt-
tet til norske morketall bade nér det gjelder antall
estimerte hendelser, og nér det gjelder kostnader
som folge av hendelser. Et problem er at norske
virksomheter ikke vet at de er angrepet. Morke-

31 Kripos (2014): Trendrapport 2015 — den organiserte kvimi-
naliteten i Norge.

32 Forsvarets forskningsinstitutt (2004): TEKI14: Militeertek-
nologiske trender — Oversiktsrapport.
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tallsundersekelsen viser store avvik mellom esti-
merte hendelser og hendelser som er anmeldt til
politiet. Sammenligner vi data fra NSM og mne-
monic med svar fra store virksomheter, ser vi at
over halvparten har veert utsatt for datainnbrudd i
en eller annen form, og ikke bare 5 prosent som
det er rapportert om i Merketallsundersokelsen.

7.2.2 Sabotasje, spionasje og terror

Antall registrerte hendelser ved NSM NorCERT
oker. NSM vurderer denne gkningen som en indi-
kasjon pa at aktivitet fra ulike trusselakterer oker,
til tross for at bade antall sensorer og antall nasjo-
nale og internasjonale samarbeidspartnere oker.
Dette er blant annet basert pa hva internasjonale
samarbeidsparter beskriver. Figur 7.1 viser antall
hendelser per kvartal siden 2011.

Fra 2011 til 2014 okte antallet handterte hen-
delser og antallet hendelser klassifisert som alvor-
lige hos NSM NorCERT. Tallene for 2015 viser en
nedgang. Nedgangen i antall hindterte angrep
kan forklares med et unormalt heyt niva i tredje
kvartal 2014. Nedgangen i antall klassifiserte
alvorlige hendelser forklares av NSM med en
kombinasjon av ekt kompleksitet og endrede prio-
riteringer av bistand.? Se figur 7.2.

Vi ma anta at sofistikerte akterer kan trenge
gjennom Kkryptografiske beskyttelsesmekanismer
og kompromittere systemer for de nar kunden, og
at de har hey kapasitet nar det gjelder & oppdage
svakheter i programvare som ikke bevisst er satt
inn.

Sofistikerte akterer kan angripe kryptografisk
beskyttelse ved hjelp av kryptoanalyse, ved a
stjele nekler eller ved & sabotere komponenter i
kryptosystemet. En angriper kan enten angripe
tegningene til systemet, byggingen av systemet
eller selve systemet under transport til kunden, og
det er grunn til 4 tro at sofistikerte angripere
manipulerer systemer under transport til kun-
dene.

Nesten all programvare vi bruker, inneholder
sarbarheter med varierende grad av kompleksitet
og alvorlighet. Sofistikerte akterer angriper
systemer ved & finne og utnytte sarbarheter i pro-
gramvaren. Det er mange eksempler pa feil som
er funnet i programkode, men det er uklart om
det er bevisste eller utilsiktede feil. Det er grunn
til & tro at sofistikerte angripere er vesentlig bedre

33 NSM sier at hver enkelt sak krever mer bistand p& grunn
av kompleksitet og omfang. Skadevaren blir ogsd mer kom-
pleks og tar lengre tid 4 analysere. I 2015 fikk eiere av Kri-
tisk infrastruktur eller samfunnskritiske funksjoner betyde-
lig heyere prioritet.



58 NOU 2015: 13
Kapittel 7 Digital sarbarhet — sikkert samfunn

2500

2000

1500 /\/
1000

Figur 7.1 Det har vaert en gkning i antall registrerte hendelser. Den kraftige gkningen i fjerde kvartal
2014 skyldes et malrettet angrep mot olje- og gassektoren.

enn akademikere og andre &pne analytikere®? til &
finne sarbarheter i programvare. Vi mi legge til
grunn at velfinansierte, sofistikerte angripere er i
stand til 4 bygge opp sterre grupper, som ikke
bare kan analysere programvare mer systematisk,

34 Analytikere som offentlig publiserer sine funn.

men ogsa er i stand til & bygge et miljs, samt
utvikle og vedlikeholde analyseverktey. Slike
grupper vil vaere i stand til & finne sarbarheter
som akademikere eller dpne analytikere ikke har
kapasitet til & finne. De vil ogsa ha en mye storre
total analysekapasitet.
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Figur 7.2 Oversikt over antall manuelt handterte og antall alvorlige saker observert ved NSM NorCERT."

* Tallene for 2015 er et lineaert estimat fra henholdsvis 2943 og 13 saker per 31. august 2015.
1 Nasjonal sikkerhetsmyndighet (2015): Helhetlig IKT-risikobilde 2015.
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I det pafelgende er apne kilder benyttet for &
beskrive sentrale akterers vurdering av digital spi-
onasje, sabotasje og terrorisme. Tekstutdrag er
gjengitt i teksten for & unngé & forvrenge budska-
pet.

Digital spionasje

Digitaliseringen av det norske samfunnet og inter-
nasjonaliseringen av forskning og neeringsliv har
forenklet arbeidsvilkarene for fremmede etterret-
ningstjenester.35 Risikoen for spionasje (ogsa kalt
nettverksbaserte etterretningsoperasjoner) mot
norske verdier vurderes & veere heoy og ekende.
Flere storre norske virksomheter har ikke kapasi-
tet til & handtere nivaet pa flere av trusselakto-
rene, og de har i varierende grad evne til & opp-
dage at sikkerhetsgradert og annen sensitiv infor-
masjon blir stjdlet. En liten leverander med lav sik-
kerhetsbevissthet kan utgjere en vesentlig sarbar-
het for en stor kunde. Skadepotensialet er stort pa
grunn av ekt sammenkobling pa tvers av sektorer
og at systemer kobles til Internett. NSM ser at
datahaller ofte er darligere sikret enn markedsfe-
ringen og verdiene tilsier. Sosiale media har skapt
nye arenaer der det er lett 4 forsnakke seg om
sensitive forhold. For eksempel har mange for-
svarsansatte delt informasjon om utenlandsopp-
drag i sosiale medier uten & ha sjekket sikkerhe-
ten i disse systemene.36

Ifolge Etterretningstjenesten angriper frem-
med etterretning daglig norsk digital infrastruk-
tur, og det er statlige akterer som stir bak den
mest alvorlige trusselen.3” Vurderinger av spiona-
sjetrusselen tar blant annet utgangspunkt i de
land Norge oppfatter 4 ha motstridende interesser
med. Blant de land Norge ikke har et sikkerhets-
politisk samarbeid med, vurder PST at Russland
er den staten med storst kapasitet og skadepoten-
sial knyttet til etterretning mot norske interesser
(herunder nettverksbaserte etterretningsopera-
sjoner), etterfulgt av Kina. Datanettverksoperasjo-
ner>® vurderes som den etterretningsmetoden
som kan ha de mest alvorlige og omfattende ska-
devirkningene p& hele spekteret av norske
interesser.

Russiske myndigheter har i mange ar benyttet
seg av nettverksbaserte etterretningsoperasjoner
35 Politiets sikkerhetstjeneste (2015): Apen trusselvurdering
2015.

36 Nasjonal sikkerhetsmyndighet (2015): Risiko 2015.

37 Etterretningstjenesten (2015): Etterretningstjenestens vur-
dering, FOKUS.

Datanettverksoperasjoner er av NSM definert som «Data-
tangrep, datainnbrudd via internett».

38
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for & skaffe seg informasjon om andre lands poli-
tiske beslutninger samt aktuelle militeere og finan-
sielle forhold. Russland har under Ukraina-kon-
flikten benyttet nettverksbaserte etterretnings-
operasjoner i kombinasjon med en rekke andre
virkemidler.

Kinesiske nettverksbaserte etterretningsope-
rasjoner har forst og fremst til hensikt & under-
stotte landets skonomiske vekst og veere et red-
skap for & innhente Vestens teknologiske for-
sprang. Operasjonene utfores av en rekke statlige
og ikke-statlige grupperinger. Sentrale sektorer
innen kinesisk industri understottes av den stat-
lige etterretningsvirksomheten.

Utover disse vises det til at enkelte andre sta-
ter har etablert samarbeid mellom sine hemme-
lige tjenester og organiserte kriminelle som utfe-
rer nettverksbaserte etterretningsoperasjoner pa
deres vegne.

Metadata etterlatt i digitale tjenester, som sosi-
ale medier, kan ved analyse avdekke kunnskap
om bade enkeltpersoner, grupper og lokasjoner.
E-jenesten fremhever at utenlandsk etterretning
kan f4 tilgang til denne kunnskapen der disse tje-
nestene blir forvaltet gjennom skytjenester, og
ved serverparker i utlandet.

Angrepsmetodene preges i dag av e-post og
kompromitterte websider med skadelig innhold
(vannhull??). Utnyttelse av tjeneste- og underleve-
randerer brukes ogsid som en indirekte vei til
maélet gjennom sammenkoblede nettverk eller
gjennom felles brukere.

Et internasjonalt eksempel pa tyveri av infor-
masjon er hackergruppen Dragonfly, som hadde
som mal 4 stjele informasjon. Gruppen benyttet to
typer ondsinnet programvare i angrepet, begge
sakalte fiernstyrings- og tilgangsverktey. Disse ble
distribuert gjennom e-post, vannhullsangrep og
programvare lastet ned fra leveranderene av
industrikontrollsystemer. Et annet eksempel er
Telenor som i 2013 ble rammet av mélrettede for-
sek pa datatyveri mot nekkelpersonell.

Digital sabotasje

Nettverksbasert sabotasje utgjer en alvorlig, men
forelopig langt mindre spesifikk trussel enn etter-
retningstrusselen. Fremmede makter kan gjen-
nom nettverksbaserte etterretningsoperasjoner i
fredstid erverve inngdende kjennskap til kritisk

39 En metode der skadevare plantes pa steder der det er sann-
synlig at malgruppen vil bli eksponert. For eksempel gjen-
nom 4 kompromittere annonsefunksjonalitet pa en populaer
webside.
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infrastruktur. Kunnskapen kan senere benyttes til
a4 gjennomfere sabotasjeaksjoner. Flere stater
utvikler skadevare som vil kunne brukes til &
sabotere infrastruktur eller forstyrre kritiske sam-
funnsfunksjoner. Utviklingen minner mer og mer
om et vapenkapplep. Skadevare kan ramme alle
systemer som er koblet til nett. Brannmurer og
antivirusprogramvare er ingen garanti mot kom-
promittering, selv om slike tiltak reduserer risi-
koen.

Internasjonalt finnes det eksempler pa digital
sabotasje med militeerpolitisk motivasjon, kanskje
sa langt tilbake som tidlig pad 1980-tallet. Bekref-
telse pa hvem som stér bak slike sabotasjehandlin-
ger, far vi sjelden, og om vi fir det, er det lenge
etter at handlingen fant sted. Det spekuleres i om
eksplosjonen i de sovjetiske transsibirske gassled-
ningene i 1982 var forarsaket av en innplantet
logisk bombe i programvaren til styringssystemet.
Andre tidlige eksempler er sabotasjeaksjoner mot
serbiske og syriske luftvernsystemer for a sette
disse ut av spill under de alliertes luftoperasjoner.

I nyere tid har vi blant annet sett digitale
angrep mot Estland i 2007, der tjenestenektan-
grep ble brukt i stor skala for & avskjaere befolk-
ningen fra myndighetene, samt andre viktige sam-
funnsfunksjoner som bankvesenet. Websider ble
kompromittert for & spre propaganda. I 2008
eksploderte rerledninger i Baku i Aserbajdsjan,
og det er ogsad der mistanke om manipulasjon av
overvakingssystemene. I 2010 herjet Stuxnet-ska-
devaren, som var utviklet for & sabotere sentrifu-
geanlegg for & anrike grunnstoffet uran i Iran. Et
tysk stalverk fikk store skader i 2014 som folge av
et digitalt innbrudd i kontrollsystemene.*°
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Digital terrorisme

Angrep i og gjennom det digitale rom er ogsa
attraktivt for idelogiske grupperinger og privat-
personer. Disse kan bruke enkle, nedlastbare
verktay for eksempel for & endre pd websider eller
gjennomfere nektelsesangrep. Mer avanserte
angrep mot godt beskyttede systemer krever
imidlertid helt andre ressurser bade til & drive
etterretning og til & utfore selve angrepet. Realise-
ring av den digitale terrortrusselen er forelepig
begrenset av trusselakterenes mangel pa evne og
kunnskap.!

Terrorister bruker Internett til rekruttering,
spredning av ideologi og til 4 samle inn informa-
sjon om hvordan de kan lage bomber. De bruker
kodede meldinger ved hjelp av teknikker som
skjuler meldinger i vanlig tekst i e-post og pé nett-
sider. I tillegg stenges og apnes nettsider stadig,
noe som gjor det vanskelig & spore dem. A stoppe
slik aktivitet er bortimot umulig.? Internett er en
viktig arena for rekruttering, radikalisering og
spredning av propaganda.®3

40 BBC (2014): «Hack attack causes ‘massive damage’ at steel
works».

41 Etterretningstjenesten (2015): Etterretningstjenestens vur-
dering, FOKUS.

42 Hubbard, Z.P. (2007): Information Operations in the Global
Ear on terror: Lessons Learned From Operations in Afgha-
nistan and Iraq. In Information Warfare. Separating hype
from reality, L. Armistead, ed., Dulles, Virginia: Potomac
Books Inc, pp. 45-72.

43 Politiets sikkerhetstjeneste (2015): Apen trusselvurdering
2015.
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Kapittel 8
Organisering av roller og ansvar

8.1 Overordnede mal og prinsipper for

IKT-sikkerhetsarbeidet

IKT-sikkerhet folger de fire overordnede prinsip-
pene for samfunnssikkerhet — ansvar, narhet, lik-
het og samvirke.!

Ansvarsprinsippet innebeerer at den myndighe-
ten, virksomheten eller etaten som til daglig har
ansvaret for et omrade — for eksempel en funksjon
eller et system — ogsa har ansvaret for nedvendige
sikkerhets- og beredskapsforberedelser og for
den utevende tjenesten ved kriser og katastrofer.

Likhetsprinsippet innebaerer at den organisa-
sjonen man opererer med under Kriser, skal veere
mest mulig lik den organisasjonen man har til
daglig. Dette er en utdyping av ansvarsprinsippet,
og innebaerer at ansvarsforholdene internt og mel-

1 Stmeld. nr. 17 (2001-2002) Samfunnssikkerhet — veien til et
mindre sarbart samfunn og Meld. St. 29 (2011-2012) Sam-
Sfunnssikkerhet.

lom virksomheter/organisasjoner ikke skal endres
i forbindelse med krisehandtering.

Neerhetsprinsippet innebeerer at kriser organi-
satorisk skal handteres pa lavest mulig niva. Dette
bygger pa en forutsetning om at den som har
storst naerhet til krisen, i de fleste tilfeller ogsé vil
ha best situasjonsforstielse og veere best egnet til
4 handtere krisen.

Samvirkeprinsippet viser til at myndigheten,
virksomheten eller etaten har et selvstendig
ansvar for 4 sikre et best mulig samvirke med
relevante akterer og virksomheter i arbeidet med
forebygging, beredskap og krisehandtering. For &
sikre en best mulig utnyttelse av ressurser pa
tvers av sektorer er det et stort behov for samar-
beid pa tvers av ansvarsomrader.

En rekke utredninger og strategier peker pa
utfordringer innen IKT-sikkerhet, og flere initiati-
ver er iverksatt for & redusere sarbarhetene. Figur
8.1 gjengir utvalgte sentrale, tverrsektorielle doku-
menter og initiativer de siste 15 drene.

2000 2001 2002 2003 2004 2005 2006 2008 2009 2010 2011 2012 2013 2014 2015
Strategier . . .
Nasjonal strategi Nasjonale Nasjonal strategi for Strategi for &
for informasjons- retningslinjer for & informasjons- bekjen?pe IKT-
sikkerhet styrke informasjons- sikkerhet kriminalitet
sikkerheten
Rapporter/ . OECD: Country study .
utredninger Norway NOU 2009:1
N.OU 2000:24 . Individ og integritet —
Et sarbart samfunn personvern i det digitale
(Sarbarhetsutvalget): NOU 2006:6 samfunnet
Nar sikkerheten er viktigst (Personvernkommisjonen)
(Infrastrukturutvalget)
Stortings- ) () @ s Meld 6t 29 o
meldinger (2007-2008): (2011-2012):
og -proposisjoner St.meld. Nr 17 St.meld. Nr 39 St.meld. nr. 17 Samfunnssikker- Samfunne. Meld. St. 37
(2001-2002): (2003-2004): (2006-2007):  het — samvirke og Sikkernhot (2014-2015):
Samfunnssikkerhet —  Samfunnssikkerhet Etinformasjons-  samordning Globale
veien til et mindre sarbart ~ 0g sivilt-militeert samfunn for alle (] sikkerhets-
samfunn samarbeid . utfordringer i
St.prp. nr. 48 (;’6?53:2{)3;32) utenrikspolitikken
2007-2008) R
( : Et forsvar for var
Et forsvar til vern tid
Sentrale om Norges
initiativer . . . . sikkerhet, . . .
Etablering av Etablering Etablering Oppretteise IM'Sro%8er 09 i i
Etablering Koordi gav aV anenng Dtyveri  verdier Etablering av Overfaring av Etablering av
av VDI oordinerings: av y Slettmeg.no samordnings- Nettverk for
utvalg for Nettvett.no NorCERT  prosjekt ansvaret for informasjons-
praveprosjekt informasjons- o forebyggende IKT- sikkerrjxet
sikkerhet NorSIS sikkerhet fra KMD til JD

Figur 8.1 Sentrale utredninger og IKT-sikkerhetsinitiativer i Norge i perioden 2000-2015. Figuren er ikke

uttemmende.
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Nasjonal strategi for informasjonssikkerhet ble
lansert i 2012, og angir retning og prioriteringer
for myndighetenes informasjonssikkerhetsarbeid.
Strategien definerer fire overordnede mal for
informasjonssikkerhetsarbeidet, som igjen er ope-
rasjonalisert gjennom sju strategiske prioriterin-
ger:

— & ivareta informasjonssikkerheten pid en mer
helhetlig og systematisk mate

— & styrke IKT-infrastrukturen

— & serge for en felles tilnaerming til informa-
sjonssikkerhet i statsforvaltningen

— asikre samfunnets evne til 4 oppdage, varsle og
héndtere alvorlige IKT-hendelser

— & sikre samfunnets evne til 4 forebygge,
avdekke og etterforske IKT-kriminalitet®

— kontinuerlig innsats for bevisstgjoring og kom-
petanseheving

— hoy kvalitet pa nasjonal forskning og utvikling
innenfor informasjons- og kommunikasjonssik-
kerhet

Strategien slar fast at IKT-sikkerhet forst og
fremst er den enkelte virksomhetens ansvar. Fag-
departementene har et overordnet ansvar for &
ivareta sikkerheten i sektorens IKT-infrastruktur
og for at det forebyggende IKT-sikkerhetsarbei-
det i sektoren er tilfredsstillende.

Til strategien er det utarbeidet en handlings-
plan med konkrete tiltak og fordeling av ansvar
for oppfelging. I 2014 initierte Justis- og bered-
skapsdepartementet en rapportering fra departe-
mentene om oppfelgingen av strategi- og hand-
lingsplanen. Rapporteringen viste at alle departe-
mentene er kjent med strategien, og at det er
iverksatt en rekke tiltak pa bakgrunn av denne.
Justis- og beredskapsdepartementet ser imidler-
tid behov for ytterlige oppfelging, og har pa bak-
grunn av dette gitt en individuell tilbakemelding
til hvert departement.

Departementenes ansvar for samfunnssikker-
het og beredskap folger av en instruks fra 2012.3
Formélet med instruksen er 4 fremme et helhetlig
og koordinert samfunnssikkerhets- og bered-
skapsarbeid som bidrar til 4 ske samfunnets evne

2 Dette punktet er fulgt opp gjennom Justis- og beredskaps-

departementets strategi for 4 bekjempe IKT-kriminalitet,
medio 2015.

Justis- og beredskapsdepartementet (2012: Kgl.res.
15.6.2012: Instruks for departementenes arbeid med sam-
Sfunnssikkerhet og bervedskap, Justis- og beredskapsdeparte-
mentets samordningsrolle, tilsynsfunksjon og sentral krise-
handtering.
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til 4 forebygge kriser og uenskede hendelser og til

4 handtere kriser. Instruksen stiller krav til bade

forebyggende beredskapsarbeid og evne til &

handtere kriser. Instruksen fastsetter at departe-

mentene blant annet skal

— pa grunnlag av oversikt over risiko og sarbar-
het i egen sektor og DSBs nasjonale risikobilde
vurdere risiko, sarbarhet og robusthet i kri-
tiske samfunnsfunksjoner i egen sektor som
grunnlag for kontinuitets- og beredskapsplan-
legging og hensiktsmessige ovelser, samt
arbeide systematisk for & utvikle og vedlike-
holde oversikten over risiko og sarbarhet i
egen sektor

— vurdere og iverksette forebyggende og bered-
skapsmessige tiltak

— dokumentere at det er gjennomfert tiltak som
avbeter manglende robusthet i kritisk infra-
struktur og funksjoner innenfor departemen-
tets ansvarsomrade

— vere forberedt pa 4 handtere alle typer kriser i
egen sektor og yte bistand til andre departe-
menter i kriser som involverer flere sektorer

— vere forberedt pé & veere lederdepartement

Punktene over omfatter alle typer forebygging,
beredskap og krisehandtering, inkludert IKT-hen-
delser. Kravene fra instruksen er bindende, og det
blir fort tilsyn med departementenes oppfelging
av kravene. En oversikt over ansvar for ulike sam-
funnsfunksjoner fremgér av vedlegg 25.2.

Styringsverktoyene til den enkelte statsriden og
de enkelte departementene overfor underlagte
etater og virksomheter er det arlige tildelingsbre-
vet, virksomhetenes rapportering pa maloppné-
else, instrukser, etatsstyringsmeoter med mer.
Departementene er gjennom den tidligere nevnte
instruksen? palagt & «synliggjore mal og priorite-
ringer for samfunnssikkerhets- og beredskapsar-
beidet i de arlige budsjettproposisjonene».

I tillegg skal de kunne «dokumentere at det er
gjennomfert tiltak som setter dem i stand til 4 iva-
reta prioriterte funksjoner og oppgaver i hele kri-
sespekteret, herunder ogsd forebyggende tiltak
og at virksomheter i egen sektor er i stand til 4 iva-
reta ansvar for kritiske samfunnsfunksjoner uav-
hengig av hvilke hendelser som matte inntreffe».
Videre er sektorenes regelverk og tilsynsvirksom-
het sentrale. Disse er neermere omtalt for de sam-
funnsomradene NOU-en beskriver.

4 Ibid.
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8.2 Sentrale myndighetsaktgrer med
seerlig ansvar for oppfelging av
IKT-sikkerhet

Utover det generelle ansvaret til alle fagdeparte-
mentene har enkelte departementer og under-
lagte virksomheter en serskilt rolle knyttet til
IKT-sikkerhet.

Statsministerens kontor (SMK) bistar statsmi-
nisteren i a lede og samordne regjeringens arbeid,
ogsé i en krisesituasjon. SMKs involvering i den
enkelte krisen vil avhenge av krisens art, omfang
med videre. I kriser som faller innenfor bered-
skapslovens virkeomréde, er statsministeren dele-
gert saerskilte fullmakter i situasjoner der det er
uomgjengelig nedvendig & treffe beslutninger for
a ivareta samfunnets interesser. Statsministerens
kontor ma planlegge for at statsministeren og
regjeringen skal kunne utfore sine oppgaver ogsa
i krisesituasjoner, og for at kontoret skal kunne
utfere oppgaver som sekretariat for regjerings-
konferanser, Regjeringens  sikkerhetsutvalg
(RSU) og Kongen i statsrad. Kontoret ma kunne
yte bade administrativ stette og sekretariatsfunk-
sjoner og bidra med radgivning.® Statsministerens
kontor har ansvar for beskyttelsesinstruksen.

Justis- og beredskapsdepartementet (JD) har en
generell samordningsrolle for samfunnssikkerhet
og beredskap i sivil sektor, og et samordningsan-
svar innen IKT-sikkerhet. Justis- og beredskaps-
departementet har videre et overordnet ansvar for
a bekjempe IKT-kriminalitet.

Justis- og beredskapsdepartementets totale
ansvar for IKT-sikkerhet utledes fra
— instruks for departementenes arbeid med sam-

funnssikkerhet og beredskap, Justis- og bereds-

kapsdepartementets samordningsrolle, tilsyns-
funksjon og sentral krisehandtering (kgl.res.

15. juni 2012)

— overfering av samordningsansvaret for forebyg-
gende IKT-sikkerhet fra Fornyings-, administra-
sjons- og kirkedepartementet til Justis- og bered-
skapsdepartementet (kgl.res. 22. mars 2013)

— fordeling av ansvar for forebyggende sikker-
hetstjeneste og Nasjonal sikkerhetsmyndighet
(kronprinsreg.res. 4. juli 2003)

I kgl.res. 15. juni 2012 fremgar felgende:

«Departementet skal gjennom sin samord-
ningsrolle sikre et koordinert og helhetlig

5  Forsvarsdepartementet, Justis- og beredskapsdepartemen-

tet (2015): Stotte og samarbeid. En beskrivelse av totalforsva-
ret i dag.
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arbeid med samfunnssikkerhet og beredskap
pa tvers av sektorgrenser.»

I kronprinsreg.res. 4. juli 2003 gar det frem at JD
skal ha

«et overordnet sektorovergripende ansvar —
konstitusjonelt og parlamentarisk — for fore-
byggende sikkerhet i sivil sektor i henhold til
sikkerhetsloven».

I forbindelse med overferingen ble Justis- og

beredskapsdepartementets ansvar ytterligere

konkretisert i kgl.res. 22. mars 2013, ved at depar-

tementet skal

— utforme en nasjonal politikk og nasjonale krav
pad IKT-sikkerhetsomradet som omfatter
offentlig og privat sektor

— utarbeide og folge opp nasjonale strategier
med tilherende handlingsplaner

— identifisere sektorovergripende spersmal og
bidra til at ansvar blir plassert og oppgaver
héandtert pa en god méte

— drive arenaer for erfaringsutveksling

— bidratil bevisstgjorings- og veiledningsaktivite-
ter rettet mot hele samfunnet, for eksempel
gjennom tilskudd til Norsk senter for informa-
sjonssikring (NorSIS)

— ivareta kontakten med naeringslivet, for eksem-
pel gjennom Neeringslivets Sikkerhetsrad

— veere Norges deltager i internasjonale fora og
bidra til at internasjonale relasjoner pa omradet
blir handtert pa tvers av departementsomrader

— videreutvikle et fagmilig (NSM) som Kkan
understette JD

Justis- og beredskapsdepartementet forer jevnlig
tilsyn med departementenes arbeid med sam-
funnssikkerhet og beredskap. Tilsynene utferes
av DSB pa vegne av JD, og er basert pé risiko og
vesentlighet. Departementenes ansvar for & ta
vare pa kritisk infrastruktur og kritiske samfunns-
funksjoner inngar som et viktig tema i tilsynene.
En nezermere redegjorelse av PODs, PSTs og
Kripos’ ansvar er beskrevet i kapittel 21 «Avdekke
og handtere digitale angrep».
Forsvarsdepartementet (FD) har ansvar for
forebyggende IKT-sikkerhet i forsvarssektoren.
FD skal, som overordnet ansvarlig for sektoren,
serge for at informasjonssikkerhet i cyberdome-
net og cyberoperasjoner er en integrert del av
departementets planleggings-, ledelses- og sty-
ringsprosess. FD har blant annet etatsstyringsan-
svar for Nasjonal sikkerhetsmyndighet (NSM) og
forvaltningsansvar for sikkerhetsloven.
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Forsvaret planlegger, leder og gjennomferer
alle militeere operasjoner i hele krisespekteret.
Forsvaret planlegger, etablerer, drifter, forsvarer
og utvikler Forsvarets kommunikasjonsinfra-
struktur og leverer administrative og operative
IKT-systemer til forsvarssektoren. Forsvarsdepar-
tementets underliggende etat Etterretningstje-
nesten er beskrevet i kapittel 21 «Avdekke og
héandtere digitale angrep».

Begrepet sivilt—militeert samarbeid omfatter i
prinsippet alt sivilt-militeert samarbeid pa alle
nivier og spenner over et sveert bredt felt med
mange ulike aktorer. Begrepets innhold er i stor
grad situasjonsbetinget. I noen tilfeller stotter For-
svaret sivil virksomhet, mens Forsvaret i andre
situasjoner stottes av sivile ressurser.

Totalforsvaret som konsept skal sikre en best
mulig utnyttelse av samfunnets begrensede res-
surser nar det gjelder forebygging, beredskaps-
planlegging, krisehandtering og konsekvenshand-
tering i hele krisespekteret. Totalforsvarskonsep-
tet er dermed en del av et sivilt-militeert samar-
beid, men er avgrenset til & omfatte gjensidig
stotte og samarbeid mellom Forsvaret og det
sivile samfunnet i forbindelse med kriser.

Utenriksdepartementet (UD) har som oppgave
a arbeide for Norges interesser internasjonalt.
Norges interesser bestemmes blant annet av var
geografiske plassering i et strategisk omrade, var
apne ekonomi, var posisjon som kyststat og for-
valter av store marine ressurser og en omfattende
eksport av olje og gass. UDs rolle innenfor IKT-
sikkerhet er primert 4 samarbeide med andre
berorte departementer og bistd med koordinering
av norsk deltagelse pa ulike arenaer. I tillegg kan
UD spille en rolle i & fremme norsk neeringsliv og
norsk teknologi og i & samarbeide med norsk
neeringsliv pd aktuelle arenaer nar det er naturlig.
UD vil ha en ledende rolle pé arenaer der cyber-
sikkerhet diskuteres i en internasjonal kontekst.
Blant annet uttrykkes det i UDs stortingsmelding
om globale sikkerhetsutfordringer i utenrikspoli-
tikken at det skal etableres en gruppe «for koordi-
nering av norske posisjoner i internasjonal cyber-
politikk for & styrke arbeidet med & fremme nor-
ske interesser og verdier i det digitale rom inter-
nasjonalt».5

Samyferdselsdepartementet (SD) har ansvar for
en fungerende og sikker IKT-infrastruktur og for
IKT-sikkerheten knyttet til elektroniske kommu-
nikasjonsnett og -tjenester, herunder Internett. I

6 Meld. St. 37 (2014-2015) Globale sikkerhetsutfordringer i
utenrikspolitikken — Terrorisme, organisert kriminalitet,
piratvirksomhet og sikkerhetsutfordvinger i det digitale rom.
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tillegg har SD ansvar for & sikre pélitelig person-
og godsfremforing pa sjo, vei, bane og i luften.
SDs ansvar for elektronisk kommunikasjon er
regulert gjennom lov om elektronisk kommunika-
sjon med forskrifter, og folges opp av Nasjonal
kommunikasjonsmyndighet (Nkom). Nkom er
naermere beskrevet i kapittel 11 <«Elektronisk
kommunikasjon».

Kommunal- og moderniseringsdepartementet
(KMD) har ansvar for & koordinere regjeringens
IKT-politikk, og har et sarskilt ansvar for &
arbeide for en styrket og mer helhetlig tilnaerming
til informasjonssikkerhet i statsforvaltningen.
KMD har etatsstyringsansvar for Departemente-
nes servicesenter (DSS), som leverer IKT-tjenes-
ter til elleve av departementene, og for Direktora-
tet for forvaltning og IKT (Difi). KMD har i tillegg
ansvar for regjeringens personvernpolitikk og
etatsstyringsansvar for Datatilsynet.

Nasjonal sikkerhetsmyndighet (NSM) er et
nasjonalt fagmilje for IKT-sikkerhet og skal under-
stotte og bidra til utevelsen av FDs og JDs ansvar
pa IKT-sikkerhetsomradet. NSMs oppgaver er &

— etablere og vedlikeholde et IKT-risikobilde
som omfatter statssikkerhet, samfunnssikker-
het og individsikkerhet, og foresla tiltak, gi
anbefalinger og fremme forslag til krav innen
IKT-sikkerhet i samfunnet, samt folge opp med
rad og veiledning

— uteve et overordnet og sektorovergripende
ansvar for forebyggende sikkerhetstjeneste i
henhold til sikkerhetsloven

— uteve sertifiseringsmyndighet for IKT-sikker-
het i produkter og systemer (SERTIT)

— organisere og drive et nasjonalt varslingssys-
tem for digital infrastruktur

— koordinere handteringen av alvorlige IKT-
angrep mot samfunnskritisk infrastruktur og
andre viktige samfunnsfunksjoner

— koordinere arbeidet mellom myndigheter som
har en rolle innenfor forebyggende IKT-sikker-
het, og legge til rette for hensiktsmessig sam-
handling mellom disse

— vere Norges representant i internasjonale fora
innen forebyggende sikkerhet og i bi- og multi-
lateralt samarbeid pa fagomradet

— gi stette til norsk kryptoindustri

— ved behov iverksette nedvendige beredskaps-
messige tiltak innenfor gitte fullmakter, her-
under i sikkerhetsloven og i Nasjonalt bered-
skapssystem (NBS)

NSM forer tilsyn med styringssystemer for sik-
kerhet i virksomheter som er underlagt sikker-
hetsloven, sikring av digital informasjon gradert
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etter sikkerhetsloven og sikring av objekter klas-
sifisert som skjermingsverdige i henhold til sik-
kerhetsloven. Et stort antall av de skjermingsver-
dige objektene er komponenter i digital infra-
struktur.

Regjeringen har i Forsvarets langtidsplan for
2012 lagt opp til at NSM skal videreutvikles som
det sentrale direktoratet for beskyttelse av infor-
masjon og infrastruktur av betydning for samfunn-
skritiske og andre viktige samfunnsfunksjoner.”
Dette har materialisert seg gjennom en jevn
okning av tildelingen til NSM i innevaerende lang-
tidsperiode, styrking av NorCERT-funksjonen i
2013 og en styrking av radgivningsfunksjonen for
IKT-sikkerhet i 2015.

Direktoratet for samfunnssikkerhet og beredskap
(DSB) har et samordningsansvar for samfunns-
sikkerhet og beredskap pa vegne av JD som ogsa
omfatter IKT-omradet. DSBs arbeid med IKT-sik-
kerhetssporsmal omfatter forebygging, tilsiktede
og ikke-tilsiktede hendelser og gjenoppretting.
DSB forer tilsyn med departementenes styrings-
system for IKT-sikkerhet, med hjemmel i kgl.res
20. juni 2012 pa vegne av JD. DSB gjennomfoerer
et systemrettet tilsyn og gar ikke i dybden pa tek-
niske lgsninger. DSB gjennomferer halvarlige
meter med NSM for & samordne tilsynsvirksom-
heten.

DSB har ansvar for & gjennomfere nasjonale
ovelser pa tvers av sektorer, der det blant annet
oves pa IKT-scenarioer. DSB understotter JDs
samordningsrolle innen samfunnssikkerhet og
beredskap og legger til rette for tverrsektorielle
arenaer for samarbeid, blant annet gjennom arbei-
det med Nasjonalt risikobilde (NRB) og Kritisk
infrastruktur og kritiske samfunnsfunksjoner
(KIKS). Ved storre hendelser og krisesituasjoner
har DSB ansvar for & sammenstille tverrsektoriell
informasjon fra lokalt, regionalt og direktoratsniva
for & bidra til en felles situasjonsforstaelse for kri-
seradet og JD.

Direktoratet for forvaltning og IKT (Difi).
KMDs ansvar for a arbeide for en styrket og mer
helhetlig tilneerming til informasjonssikkerhet i
offentlig forvaltning er delegert til Difi. I trdd med
handlingsplanen til Nasjonal strategi for informa-
sjonssikkerhet er det bygd opp en seksjon for
informasjonssikkerhet i Difi som skal utgjere et
kompetansemiljg for informasjonssikkerhet i
statsforvaltningen. Difi har ogsé ansvar for veiled-
ning av internkontroll for informasjonssikkerhet
etter eForvaltningsforskriften for offentlig sektor.
I tillegg er Difi ansvarlig for flere felleskomponen-

7 Prop. 73 S (2011-2012) Et forsvar for vér td.
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ter i offentlig sektor og for informasjonssikkerhe-
ten i disse losningene. Dette gjelder blant annet
utvikling og forvaltning av ID-porten og digital
postkasse.

Datatilsynet er en faglig uavhengig forvalt-
ningsmyndighet i medhold av personopplysnings-
loven. Personopplysningsloven med forskrift er en
tverrsektoriell lov og spesielt utformet med tanke
pa digital bruk av personopplysninger. Tilsynet
forvalter derfor ogsd myndighet etter flere andre
lover, blant annet helseregisterloven og politi-
registerloven. Tilsynet kontrollerer at personopp-
lysninger blir behandlet i samsvar med lov og for-
skrift, herunder at det etableres nedvendig og til-
strekkelig informasjonssikkerhet ved innsamling,
bruk, lagring og utlevering av opplysninger. Kon-
trollen uteves dels gjennom forhandskontroll,
konsesjon, og dels gjennom etterkontroll i form av
tilsyn.

Personvernnemnda er klageorgan for Datatil-
synets beslutninger. Personvernmyndighetene er
administrativt underlagt KMD, mens ansvaret for
personopplysningsloven ligger i JD. Datatilsynet
har ogsé en ombudsrolle overfor befolkningen og
gir bistand i form av rdd og veiledning. Videre
bistar Datatilsynet bransjeorganisasjoner med rad
og utarbeidelse av normer for & sikre personopp-
lysninger i virksomheter.

Fylkesmannen har i henhold til egen instruks
ansvar for & samordne, holde oversikt over og
informere om samfunnssikkerhet og beredskap i
fylket. Det inneberer blant annet en plikt til 4 ha
oversikt over risiko og sarbarhet i fylket. I den for-
bindelse kan Fylkesmannen innhente nedvendige
opplysninger fra alle statlige, fylkeskommunale og
kommunale myndigheter i fylket. Fylkesmannen
innhenter ogsa nedvendig informasjon fra evrige
relevante virksomheter med ansvar for kritiske
samfunnsfunksjoner i fylket. I tillegg skal Fylkes-
mannen ha oversikt over og samordne myndighe-
tenes krav og forventninger til kommunenes sam-
funnssikkerhets- og beredskapsarbeid. Fylkes-
mannen forer ogsa tilsyn med kommunenes sam-
funnssikkerhets- og beredskapsarbeid og oppfol-
ging av lov om kommunal beredskapsplikt og
rapporterer til DSB pa omrédet.

Kommunene har et generelt og grunnleg-
gende ansvar for & ivareta befolkningens sikker-
het og trygghet innenfor sitt geografiske omrade.
Gjennom kommunal beredskapsplikt er kommu-
nene blant annet pélagt et ansvar for a4 gjennom-
fore en helhetlig risiko- og sarbarhetsanalyse, her-
under kartlegge, systematisere og vurdere sann-
synligheten for uenskede hendelser som kan inn-
treffe i kommunen, og hvordan disse kan pévirke
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kommunen. Kommunene har ogsé et ansvar for a
veere forberedt pad & héndtere uenskede hendel-
ser, og skal med utgangspunkt i den helhetlige
risiko- og sarbarhetsanalysen utarbeide en over-
ordnet beredskapsplan. Kommunens overord-
nede beredskapsplan skal samordne og integrere
ovrige beredskapsplaner i kommunen.

8.3 @vrige aktorer

Nedenfor listes en rekke sentrale akterer innen
IKT-sikkerhet opp. Utover dette er det en rekke
sektorvise responsmiljoer, interesseorganisasjo-
ner og foreninger. Disse er beskrevet i de ovrige
kapitlene. Det samme gjelder utdanningsinstitu-
sjoner, forskningsinstitutter og forskningspro-
grammer som er sentrale for utdanning innen
IKT-kompetanse og forskning pa IKT-relaterte
problemstillinger.

Norsk senter for informasjonssikring (NorSIS)
er en uavhengig og ideell virksomhet som jobber
for & styrke informasjonssikkerheten i samfunnet.
Malgruppen er sma og mellomstore norske virk-
somheter, herunder kommunene. NorSIS jobber
aktivt i media og med 4 skape meteplasser. Nor-
SIS tilbyr veiledning pé nett, kurs og konferanser,
arrangerer Nasjonal sikkerhetsméned og drifter
tjenestene slettmeg.no og idtyveri.no.

Teknologirddet er et uavhengig, offentlig organ
som gir rad til Stortinget og regjeringen om ny
teknologi. Deres visjon er «teknologirad for frem-
tidens samfunn». Teknologiradet skal gi Stortin-
get og wevrige myndigheter nyskapende og
begrunnede innspill om ny teknologi og sette
muligheter og utfordringer ved ny teknologi pa
dagsordenen.

Neeringslivets Sikkerhetsrad (NSR) er en med-
lemsforening uten profittformaél, og representerer
gjennom sine stifterorganisasjoner og medlem-
mer bredden i norsk naringsliv. NSR er en privat
organisasjon som ikke er tillagt myndighetsute-
velse, men deltar i forebyggende og utviklende
arbeid og har formalisert samarbeid med en
rekke myndigheter. NSR fungerer som en samar-
beidsarena og et knutepunkt mellom neeringslivet
og myndighetene, og arbeider i hovedsak med
forebyggende radgivning og veiledning overfor
bedrifter i norsk neeringsliv. Et overordnet maél for
NSR er & styrke bedriftenes egen evne til 4 ivareta
IKT-sikkerhet helhetlig og systematisk innenfor
egen organisasjon, og sekelyset er rettet mot de
grunnleggende tiltakene virksomhetene selv kan
iverksette for & beskytte seg, heller enn pa trusse-
lakterene og risikobildet. NSR gir bade generelle
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og spesielle rad til naeringslivet om alle former for
IKT-hendelser som kan ramme medlemsvirksom-
hetene, og veileder naeringslivet generelt og med-
lemmene spesielt om hvor de beor henvende seg
hvis de mistenker at de er utsatt for IKT-kriminali-
tet.

Neeringslivets sikkerhetsorganisasjon (NSO) er
en privat organisasjon med myndighetsoppgaver
innen industrivern. NSO rapporterer til Direktora-
tet for samfunnssikkerhet og beredskap (DSB) og
Nearingslivets Hovedorganisasjon (NHO). Deres
myndighetsoppdrag innebaerer & folge opp — her-
under fore tilsyn med - cirka 1 100 virksomheter
som har plikt til 4 etablere industrivern i henhold
til forskrift om industrivern. Industrivern er
beredskap innen sikkerhet/safety. NSO har ikke
myndighetsoppgaver innen sikring/security.

KS er kommunesektorens interesse- og arbeids-
giverorganisasjon i Norge. Alle landets 428 kom-
muner og 19 fylkeskommuner er medlemmer i
KS, i tillegg til mer enn 500 bedrifter. KommlIT er
et program i KS som skal heyne forstaelsen av og
kunnskapen om IKT som virkemiddel for effekti-
visering og kvalitetsheving i kommunal forvalt-
ning og tjenesteproduksjon.

Den Norske Dataforening (DND) er Norges
storste IT-faglige forening, og er et apent, frittsta-
ende forum av og for IT-profesjonelle og avan-
serte IT-brukere. Dataforeningen skal veere et
samlende fagmiljo for utevere og brukere av IT-
fagene. En av oppgavene deres er & belyse pro-
blemstillinger vedrerende informasjonsteknologi
og databehandling overfor norske offentlige
myndigheter, andre faglige sammenslutninger og
allmenheten, blant annet for a bidra til & heve det
generelle kunnskapsnivaet om IT.

Norsk Informasjonssikkerhetsforum (ISF) er en
ideell organisasjon som arbeider med informa-
sjonssikkerhet for medlemmene. Medlemmene er
organisasjoner innen offentlig forvaltning og pri-
vat naeringsliv, og de har uttrykt et enske om &
etablere og opprettholde et heyt sikkerhetsniva.
ISF jobber for & veere det foretrukne samlende
fagmiljeet for informasjonssikkerhet og for & heve
sikkerhetsniviet hos medlemsvirksomhetene og i
det norske samfunnet generelt.

IKT-Norge er IKI-nzringens interesseorgani-
sasjon og har 440 medlemsbedrifter, som repre-
senterer en omsetning pa 120 milliarder kroner.
IKT-Norge er opptatt av at myndigheter, neerings-
liv og brukere skal ha tillit til IKT-produkter og -
systemer. Deres interesser innen sikkerhet omfat-
ter alt fra enkle problemstillinger som virus og
trojanere til sirbarhet i digital samfunnskritisk
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infrastruktur og problemstillinger rundt person-
vern.

Riksrevisjonen skal bidra til at fellesskapets
midler og verdier blir brukt og forvaltet slik Stor-
tinget har bestemt. Dette gjor de gjennom revi-
sjon, kontroll og veiledning. Bakgrunnen er at de
har myndighet til & kontrollere at arbeidet med
samfunnssikkerhet som politikerne har bestemt
blir fulgt opp. De rapporterer til Stortinget, og de
er dermed et viktig og sterkt virkemiddel for &
folge opp politiske vedtak, ogsd pad samfunnssik-
kerhetsomradet.

8.4 Sentrale koordineringsarenaer for
IKT-sikkerhet

Kriseradet er det overordnede administrative
koordineringsorganet som ivaretar og sikrer stra-
tegisk koordinering. Kriserddet har fem faste
medlemmer; regjeringsrdden ved  Statsmi-
nisterens kontor, utenriksraden i Utenriksdepar-
tementet og departementsrddene i Justis- og
beredskapsdepartementet, Helse- og omsorgsde-
partementet og Forsvarsdepartementet. Radet
suppleres med departementsrader fra andre
departementer og ledere fra bererte etater avhen-
gig av krisens karakter. Kriseradet gjennomferer
faste meter og meter ved behov, der overordnede
beredskaps- og krisehandteringsutfordringer
dreftes for & sikre god samordning av departe-
mentenes beredskaps- og krisehdndteringsarbeid.

Regjeringens sikkerhetsutvalg (RSU) er et poli-
tisk utvalg som ledes av statsministeren og er
regjeringens organ for a diskutere og ta beslutnin-
ger i viktige graderte sikkerhets- og beredskaps-
spersmal. Det avholdes meter i RSU minst én
gang hver méned. Sikkerhetsutvalget har faste
medlemmer. I tillegg moter statsrader fra berorte
departementer og representanter fra ulike rele-
vante etater, avhengig av hvilke saker som
behandles. I juli 2015 ble det besluttet & opprette
et sekretariat for RSU. Sekretariatet skal ledes av
en fagdirekter som er ansatt pi Statsministerens
kontor. Handtering av IKT-angrep med nasjonale
konsekvenser vil veere en typisk hendelse som
héndteres i RSU.

Departementenes samordningsrad for sam-
Sfunnssikkerhet ble etablert i 2007 og er et forum
for informasjons- og erfaringsutveksling mellom
departementene i arbeidet med samfunnssikker-
het og beredskap, redningstjeneste og sivilt-mili-
teert samarbeid. Radet bestar av representanter
for alle departementene og Statsministerens kon-
tor. Justis- og beredskapsdepartementet har en til-
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retteleggende funksjon for radet, og alle departe-
mentene har ansvar for 4 ta initiativ til 4 bringe
aktuelle og relevante problemstillinger til dref-
ting. Samordningsradet utgjer en felles arena i
departementsfellesskapet for & drefte overord-
nede retningslinjer og rammer for sikkerhets- og
beredskapsarbeidet.®

Ifelge kgl.res. fra 2012 skal Justis- og bered-
skapsdepartementet legge til rette for systemer
for en robust, helhetlig og koordinert kommuni-
kasjon mellom myndighetene og for at dette blir
ivaretatt blant annet gjennom koordinering av
informasjon i samordningsradet.

Koordinerings- og radgivningsutvalget (KRU)
er et samarbeidsorgan for spersmal som gjelder
etterretnings- og sikkerhetstjenestene, og et rad-
givningsutvalg for de berorte statsrddene. Utval-
gets oppgaver er & ivareta overordnet koordine-
ring av de tre tjenestenes arbeidsoppgaver, priori-
teringer og mal og & analysere og utrede felles
problemstillinger knyttet til trusselbildet. Delta-
gere i KRU er én representant fra Forsvarsdepar-
tementet, én representant fra Justis- og bered-
skapsdepartementet og én representant fra Uten-
riksdepartementet, alle pa ekspedisjonssjefniva
eller hoyere, sjefen for Etterretningstjenesten, sje-
fen for Nasjonal sikkerhetsmyndighet og sjefen
for Politiets sikkerhetstjeneste.

Nettverk for informasjonssikkerhet er en mote-
plass for departementene for 4 drefte sentrale
tema innen informasjonssikkerhet og er et verk-
tey for JDs samordningsansvar for forebyggende
IKT-sikkerhet i sivil sektor. Nettverket ble eta-
blert hasten 2015 og erstatter det tidligere Koordi-
neringsutvalget for informasjonssikkerhet (KIS).
Sentrale oppgaver omfatter blant annet 4 folge opp
implementeringen av Nasjonal strategi for infor-
masjonssikkerhet og drefte behovet for a iverk-
sette tverrsektorielle tiltak.

Sentralt totalforsvarsforum er det forumet pa
etatsniva som i sterst grad representerer bredden
i totalforsvaret. Forumet bestir av de mest sen-
trale sivile og militeere etatene og direktoratene
innenfor samarbeidet i totalforsvaret og skal bidra
til gjensidig orientering, samordning og overord-
net koordinering av alle aktuelle totalforsvarsrela-
terte problemstillinger og spersmal knyttet til
sivilt-militeert samarbeid, beredskap og sam-
funnssikkerhet. Radet ledes av Forsvaret og DSB
pa rundgang.?

8 Stmeld. nr. 22 (2007-2008) Samfunnssikkerhet — samvirke
o0g samordning.

9 Prop. 73 S (2011-2012) Et forsvar for vér tid.
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Cyberkoordineringsgruppen (CKG) er en koor-
dineringsgruppe for EOS-tjenestene. NSM leder
CKG, og formalet er 4 sikre at EOS-tjenestene er
koordinert i handteringen av alvorlige IKT-hen-
delser. Det er utarbeidet en egen instruks for
CKG-samarbeidet, der det blant annet gar frem at
CKG skal skaffe tidsriktig informasjon og beslut-
ningsgrunnlag til den operative og strategiske
ledelsen om trusler og sarbarheter i cyberdome-
net. For dette formalet har man informasjonsut-
veksling med sektororganer, herunder Forsvaret
og politiet. Videre star det at CKG ved alvorlige
cyberhendelser skal koordinere varsling, radgiv-
ning og informasjonsutveksling innen sine full-
makter. I den enkelte sak skal én av tjenestene
veere koordineringsansvarlig, og denne skal lede
arbeidet og ta initiativ til 4 koordinere og
avstemme tiltak mellom EOS-tjenestene, her-
under det som gjelder informasjonsdeling og sam-
handling med andre akterer i den enkelte saken.

Skate (Styring og koordinering av tienester i e-
forvaltning) er et strategisk samarbeidsrad sam-
mensatt av toppledere pa virksomhetsniva. Skate
er et radgivende organ som skal bidra til at digita-
liseringen av offentlig sektor blir samordnet og
gir gevinster for innbyggerne, naeringslivet og for-
valtningen. Skate bestér blant annet av felleskom-
ponentforvaltere, kommunesektoren, ved KS/
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KommlIT, og et utvalg av statlige tjenesteeiere.
Radet ledes av Difi.

NorCERT Sikkerhetsforum er et forum for
NSM NorCERT-medlemmer og -partnere, der
NSM NorCERT presenterer hva man har arbeidet
med (koordinert handtering av, bistitt med, analy-
sert med videre) siste halvér. I tillegg er Nasjonalt
Cybersikkerhetssenter (NCSS), Operativt forum
og NCSS myndighetsforum etablert. En neermere
omtale av disse finnes i kapittel 21 «Avdekke og
héndtere digitale angrep».

Kommunal Informasjonssikkerhet (KINS) er
en idealistisk forening basert pa medlemskap og
dugnadsarbeid for kommuner og fylkeskommu-
ner. KINS’ rolle er & stimulere til bedre informa-
sjonssikkerhet. KINS har ikke formelt ansvar for
IKT-sikkerheten i kommunene, men gir informa-
sjon om hva som kreves av kommuner pé informa-
sjonssikkerhetsomradet. KINS er gjennom sin
medlemsorganisering i direkte kontakt med med-
lemskommunene og er opptatt av hvordan medar-
beiderne i kommuneorganisasjonen handterer
sikkerhet.

I tillegg til disse er det etablert en rekke koor-
dineringsgrupper i de enkelte sektorene. Disse
arenaene er beskrevet i del III «Sarbarheter i kri-
tiske samfunnsfunksjoner» og del IV «Tverrsekto-
rielle forhold».
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Kapittel 9
IKT-sikkerhetsarbeid i andre land

Utfordringene ved samfunnets stadig sterre grad
av digitalisering er grenseoverskridende og
mange. Nasjonale myndigheter i de fleste land det
er naturlig 4 sammenligne Norge med, anerkjen-
ner at den digitale utviklingen forer med seg naer-
mest grenselese positive muligheter, si vel som
en rekke sikkerhetsutfordringer som ma héandte-
res.

Det har i trdd med utvalgets mandat veert
naturlig 4 se pa hvordan andre land arbeider pa
nasjonalt niva for & mete disse utfordringene. Det
er derfor foretatt en gjennomgang av offentlige
dokumenter og nasjonale strategier i felgende
land: USA, Canada, Tyskland, Nederland, Storbri-
tannia, Sverige, Finland og Estland. I tillegg er lan-
denes myndigheter spurt om 4 komme med inn-
spill.

Det er identifisert en rekke forhold ved andre
lands arbeid med informasjonssikkerhet som
potensielt kan ha overferingsverdi for norske for-
hold. Noen momenter er identifisert i alle eller de
fleste av landene. For eksempel legger alle stor
vekt pa en helhetlig tilneerming, selv om de orga-
nisatoriske lgsningene for a ivareta denne er noe
ulike. Samtlige land har ogsé ett eller flere nasjo-
nale responsmiljeer for hindtering av IKT-hendel-
ser. Videre har flere av landene prioritert & inklu-
dere offentlige og private virksomheter, sikker-
hetsindustrien, akademia, organisasjoner og
ovrige institusjoner béade i utviklingen av cybersik-
kerhetsstrategier og i gjennomferingen av tiltak.
FoU-innsatsen er i alle landene fremhevet som et
samarbeidsprosjekt mellom myndigheter, akade-
miske miljger og privat sektor. Hvor det er overfo-
ringsverdi til Norge, er omtalt i relevante kapitler i
NOU-en. Utvalgets omtale av IKT-sikkerhets-
arbeid er i all hovedsak basert pa rapporten
«Andre lands arbeid med digitale sarbarheter»
(BDO), se elektronisk vedlegg.

9.1 Generelle betraktninger

Digitale sarbarheter, som en del av den digitale
utviklingen, har veert gjenstand for diskusjon i
mange ar. Det er likevel forst de siste tidrene
nasjonale myndigheter har loftet dette hoyt pa den
politiske agendaen. Siden 2010 har samtlige av de
landene som er omtalt i dette kapittelet, utviklet
egne nasjonale strategier for informasjonssikker-
het, IKT-sikkerhet eller cybersikkerhet. De fleste
av landene har en nasjonal sikkerhetsstrategi som
cybersikkerhetsstrategien blir forankret i.

De siste fem arene har myndighetene i flere av
disse landene veert sveert tydelige i det offentlige
rom pé at dette er et hoyt prioritert omrade. Ame-
rikanske myndigheter har uttalt at cybertrusselen
er den storste nasjonale sikkerhetsutfordringen. I
Storbritannia er cybertrusselen kategorisert som
en «tier 1 threat». I 2011 gikk UK Cabinet Office ut
i sin rapport The cost of cybercrime® og slo fast at
nasjonen tapte 27 milliarder pund arlig som felge
av manglende cybersikkerhet.

De digitale utfordringene er grenseoverskri-
dende. I 2013 lanserte Den europeiske union
(EU) en egen strategi — EU Cyber Security Stra-
tegy. Strategien angir prioriteringer for EUs inter-
nasjonale politikk for det digitale rom, grunnleg-
gende rettigheter som ogsa skal gjelde i det digi-
tale samfunnet, og et fritt og apent Internett.
Videre har EU-kommisjonen lagt frem et forslag
til europaparlaments- og radsdirektiv om tiltak for
4 sikre et felles hoyt niva for nettverks- og infor-
masjonssikkerhet i hele unionen, Network and
information security directive.

Med det formal 4 identifisere relevante forhold
som kan ha overferingsverdi til norske forhold, er
det sett til andre lands gjennomferte og pagdende
arbeid for 4 hindtere digitale utfordringer. Omréa-
der som myndighetenes organisering og ansvar,
nasjonale strategier, hendelseshandtering, FoU
og regulering er omhandlet. I tillegg er det gitt en
generell og overordnet beskrivelse av landenes

1 Detica, Cabinet Office (2011): The cost of cyber crime.



70 NOU 2015: 13

Kapittel 9

arbeid med personvern. Det presiseres at person-
vern er et sentralt hensyn i informasjonssikker-
hetssammenheng.

9.2 Nasjonale myndigheters
organisering og ansvar

Samtlige land ser pa cybertrusselen som en alvor-
lig sikkerhetsutfordring, og den ekende risikoer-
kjennelsen har fort til at arbeid med cybersikker-
het er plassert heyt pa den politiske agendaen i
alle de utvalgte landene.

Alle landene legger vekt pa & organisere cyber-
sikkerhetsarbeidet pd en méte som sikrer at det
forebyggende sikkerhetsarbeidet blir sett i sam-
menheng med Kkriminalitetsbekjempelse, bered-
skap og hendelseshéandtering. Samtidig er det en
gjennomgédende okende bevissthet om at det er
nedvendig 4 inkludere alle relevante akterer i
cybersikkerhetsarbeidet. Dette gjenspeiles blant
annet ved at myndighetene i USA har etablert en
sakalt «whole of government»-tilneerming til
cybersikkerhet (samme tilnzerming som i kontra-
terrorarbeidet). I praksis betyr dette at alle offent-
lige organer samvirker pa tvers av ansvarslinjer
for 4 n et felles mal om & redusere sikkerhetsrisi-
koen. En slik tilneerming stiller strenge krav til
etablering av funksjonelle samarbeidsstrukturer
der alle relevante akterer deltar. Flere land erkjen-
ner at myndighetsorganenes mandater og kompe-
tanse ofte er overlappende, og at manglende sam-
arbeid og samvirke kan fore til at det oppstar
«blindsoner».

Behovet for en helhetlig tilneerming har i
mange tilfeller fort til omfattende organisatoriske
endringer. I Nederland medforte dette at Justis-
og sikkerhetsdepartementet ble utnevnt som
overordnet ansvarlig for informasjonssikkerhet.
Med denne organisatoriske strukturen samord-
nes sikkerhets- og etterretningstjenesten innen-
lands og kontra-terrorarbeidet med cybersikker-
hetsarbeidet. Som en del av NCTV ble National
Cyber Security Centre (NCSC) etablerti 2012. Sen-
teret fungerer som bindeledd mellom de ulike
ansvarlige organene innen cybersikkerhet, og
skal dermed sikre koordinering av de ulike aktivi-
tetene.

Alle de atte landene uttrykker at de har en hel-
hetlig tilnserming til cybersikkerhetsarbeidet sitt,
men konkretiseringen av helhetstilnaermingen
varierer noe. De fleste av landene satser pa samar-
beid mellom offentlige og private virksomheter
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(«public—private cooperation»). Denne samar-
beidsformen springer ut av et behov for informa-
sjonsdeling bade for & forebygge uenskede hen-
delser og for & begrense skadene nar slike hendel-
ser likevel har inntruffet. Seerlig Nederland, USA
og Storbritannia har fokusert pa a forbedre cyber-
sikkerheten gjennom a etablere strukturer for
informasjonsdeling og gjennom samarbeid mel-
lom offentlig og privat sektor. The National Cyber-
security and Communications Integration Center
(NCCIC) i USA har som oppdrag & sikre at rele-
vant informasjon knyttet til risikobildet, hendelser
og analyser blir beskyttet og delt. NCCIC deler
informasjon mellom offentlige og private virksom-
heter, og er ogsa et 24/7-senter som utgjer et sam-
lepunkt for federale myndigheter, etterretnings-
tjenestene og politimyndighetene.

I de tre landene som er nevnt ovenfor, er det
ogsa skapt markedsincentiver for innovasjon og
utvikling av sikkerhetslesninger, samt lagt grunn-
lag for implementering av overordnede standar-
der for cybersikkerhet. Disse landene inkluderer
offentlige og private virksomheter, sikkerhetsin-
dustrien, akademia, organisasjoner og govrige
institusjoner i utviklingen av sine cybersikkerhets-
strategier og gjennomferingen av tiltak.

De offentlige budsjettene til organer med
ansvar for cybersikkerhet har ekt betydelig de
senere arene. Dette reflekterer en gkende bekym-
ring for IKT-risikobildet og en sterre vilje til &
demme opp for denne utviklingen. Landene satser
pa oppbygging av bade offensive og defensive
kapasiteter knyttet til cybersikkerhet. Det er i dag
ingen land som har overordnede nasjonale indika-
torer for maling av IKT-sikkerhet. Det er derfor
vanskelig, om ikke umulig, 4 fastsld om gitte
nasjonale strategier, budsjettsatsinger og evrige
virkemidler faktisk gir en tilfredsstillende sikker-
hets- og beredskapsmessig effekt eller ikke.

Det er et gjennomgiende trekk at justis-/
innenriksdepartementene og forsvarsdeparte-
mentene har sentrale roller i alle de &tte aktuelle
landene. Videre er det tydelig at alle legger stadig
sterre vekt pad de sikkerhetspolitiske aspektene
ved cybersikkerhetsarbeidet. Som et resultat
utvikler flere land et eget «cyberdiplomati» som
en del av utenrikstjenesten. Her er USA et fore-
gangsland.

Canada, Storbritannia og Tyskland har orga-
ner med mandater der formalet er 4 sikre kritisk
infrastruktur og kritiske samfunnsfunksjoner, uav-
hengig av om dette er sivilt eller militeert.
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9.3 Nasjonale strategier

OECDs Guidelines for the security of information
systems and networks: Towards a culture of
security” var pd mange mater startskuddet for
utarbeidelsen av nasjonale strategier for informa-
sjonssikkerhet®. De fleste sammenlignbare land
har som felge av den digitale utviklingen og utvik-
lingen i risikobildet i flere omganger revidert sine
nasjonale strategier pa dette omradet. I de senere
arene er blant annet ENISAs Good practice guide
on national cyber security strategies brukt som
utgangspunkt i flere lands strategier.

Informasjonssikkerhet prioriteres heyt pa den
politiske agendaen og fremheves som en nedven-
dig forutsetning for & opprettholde samfunnets
funksjonsdyktighet, nasjonale sikkerhet og eko-
nomiske vekst. Det er en gkende erkjennelse av at
manglende risikohdndtering knyttet til digitale
sarbarheter kan true vitale nasjonale interesser og
fore med seg enorme gkonomiske tap. Dette har
fort til ekt oppmerksomhet rundt organiseringen
av informasjonssikkerhetsarbeidet, samt etable-
ring av hensiktsmessige systemer for risikohénd-
tering pa nasjonalt nivd. Begge aspektene har
bidratt til 4 oke graden av nedvendig samordning
og koordinering, samtidig som de har utfordret de
tradisjonelle ansvarslinjene og organisasjons-
strukturene i bade offentlig og privat sektor.
Eksempelvis har USA gjennomfert en omfattende
evaluering av sitt strategiske arbeid, for at det skal
bli mest mulig mélrettet.

Det er et gjennomgéende trekk ved landene at
de har en helhetlig tilnaerming til informasjonssik-
kerhet i sine nasjonale strategier. Strategiene
omfatter tiltak rettet mot bade enkeltindivider,
offentlige og private virksomheters egenbeskyt-
telse og det samlede statlige virkemiddelappara-
tet. Samtidig blir behovet for operative og strate-
giske samarbeidsmekanismer pa tvers av myndig-
hetsorganer og mellom alle relevante akterer i
offentlig og privat sektor fremholdt som helt ned-
vendig for & redusere digitale sdrbarheter og IKT-
kriminalitet pa en effektiv og maélrettet maéte.
Dette gjelder bade nasjonalt og internasjonalt.

2 OECD (2002): Guidelines for the Security of Information Sys-
tems and Networks: Towards a Culture of Security.

Benevnelsen informasjonssikkerhet brukes her synonymt
med cybersikkerhet. P4 engelsk benevnes de nasjonale
strategiene for informasjonssikkerhet National cyber
security strategy.

4 ENISA (2012): National Cyber Security Strategies - Setting
the course for national efforts to stremgthem security in
cyberspace.
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Storbritannia fremhever behovet for regionale
samarbeids- og informasjonsdelingsmekanismer.
Flere land, deriblant USA og Tyskland, fremhever
seerlig behovet for ekt innovasjon knyttet til sik-
kerhetslesninger som folge av stadig strengere
krav til effektivitet og mobilitet.

Nedenfor felger en oversikt over hvilke
temaer som er felles for de atte landenes nasjonale
strategier:

— styring og ledelse

— samarbeids- og informasjonsdelingsmekanis-
mer

— hendelseshandtering

— IKT-kriminalitet

— sikkerhetskultur og bevisstgjoring

— kunnskapsutvikling og innovasjon

— sikkerhetsutdanning

— rammeverk og standarder

— menneskerettigheter og personvern

9.4 Hendelseshandtering

Alle de atte landene har ett eller flere nasjonale
responsmiljeer for handtering av IKT-hendelser.
Samtlige har ogsé nasjonale CERT-er (Computer
Emergency Response Team), men organiseringen
er noe ulik, bade nar det gjelder ansvarsomrader
og plasseringen i forhold til myndighetsstruktu-
rene. Landene poengterer i sine nasjonale strate-
gier at CERT-arbeidet er en avgjerende del av den
strategiske tilneermingen til héndtering av IKT-
hendelser pa nasjonalt niva. I tillegg fremhever
flere at hendelseshindtering og IKT-sikkerhet er
et virksomhetsansvar. Flere land har publisert pla-
ner som beskriver hvordan IKT-hendelser handte-
res nasjonalt. Nar det gjelder & handtere IKT-kri-
minalitet, er det flere ulilge mater & organisere
polisizere ressurser pd. En fremgangsméte er
veere & etablere et IKT-kriminalitetssenter i en
eller annen form.

Nederland har valgt 4 samle hovedtyngden av
sin IKT-sikkerhetsekspertise og hendelseshind-
tering pa nasjonalt niva i et nasjonalt cybersikker-
hetssenter (NCSC). Dette inkluderer bade et
nasjonalt rapporteringspunkt, CERT-funksjonen
fra den tidligere GOVCERT-NL, koordineringsan-
svar ved IKT-hendelser, monitoring og informa-
sjonsdeling. NCSC opererer i tillegg et offentlig
varslingssystem rettet mot mindre virksomheter
og befolkningen for ovrig.

I 2011 etablerte ogsa Tyskland sitt Nationales
Cyber-Abwehrzentrum (nasjonalt cyber-respons-
senter). I senteret samarbeider Bundesamt fiir Sic-
herheit in der Informationstechnik (BSI) blant
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annet med foderale politimyndigheter, etterret-
ningstjenesten og forsvaret. Formalet med sente-
ret er 4 optimalisere samarbeidet mellom de stat-
lige myndighetene. Ved BSI finnes ogsa funksjo-
nene CERT-Bund og Nationales I'T-Lagezentrum.

USA har en noe annerledes tilnzerming. Her er
de nasjonale kapasitetene pa IKT-sikkerhet spredt
pé flere akterer, herunder US-CERT, en egen ICS-
CERT (CERT for SCADA-systemer), en nasjonal
task force for etterforskning i det digitale rom
(NCIJTF) iregi av FBI, US Cyber Command under
Forsvarsdepartementet, Intelligence Community-
Incident Response Center (IC-IRC), National
Security Agency / Central Security Services Threat
Operations Center (NTOC), DoD Defense Cyber
Crime Center (DC3) og det nylig etablerte Cyber
Threat Intelligence Integration Center (CTIIC).
Samtidig er ambisjonen at IKT-hendelseshandte-
ring skal veere en samlet innsats fra disse akto-
rene, koordinert gjennom National Cyber Security
and Communications Integration Center (NCCIC).
NCCIC skal blant annet ha et oppdatert situa-
sjonsbilde, drive IKT-hendelseshandtering og sty-
ring og vaere et nasjonalt knutepunkt for federale
myndigheter, etterretningssamfunnet og poli-
timyndighetene. US-CERT og ICS-CERT er en
integrert del av NCCIC. Department of Homeland
Security (DHS) har ansvaret for National Cyber
Incident Response Plan (NCIRP).

De ulike organene i den amerikanske satsin-
gen pa IKT-sikkerhet utfyller det flersidige bildet i
et stort land med en kompleks organisering.
Mens DHS, gjennom National Cyber Security and
Communications Integration Center (NCCIC), pro-
aktivt skal handtere digital risiko og serge for
informasjonsdeling om digitale sarbarheter, har
The National Cyber Investigative Joint Task Force
(NCIJTF), som bestar av 19 etterretningsbyraer
og rettshiandhevende myndigheter, som maéal a
trygge Internett gjennom aktivt & jakte pa trussel-
aktorer.

For IKT-hendelseshandtering i Storbritannia
har man pa nasjonalt nivd delt ansvaret mellom
GovCERT.uk og CERT-UK. Sistnevnte ble grunn-
lagti2014, og var en viktig satsing som oppfelging
av den nasjonale cybersikkerhetsstrategien.
CERT-UK fokuserer pa & ha et oppdatert situa-
sjonshilde, hendelseshandtering pa nasjonalt niva,
samt 4 stotte virksomheter med samfunnskritisk
infrastruktur. GovCertUK har pé sin side ansvaret
for & koordinere hendelseshandtering og tiltak for
myndighetsorganer. Den nasjonale handteringen
av alvorlig IKT-kriminalitet koordineres av Natio-
nal Cyber Crime Unit (NCCU) ved National Crime
Agency (NCA).
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I juni 2014 lanserte britiske myndigheter sat-
singen «Cyber Essentials», en sertifiseringsord-
ning som stettes av industrien, og som skal stimu-
lere til utbredt bruk av grunnleggende sikker-
hetskontroller for & beskytte organisasjoner mot
mindre avanserte IKT-hendelser. Sertifiseringen
kommer med et merke som benyttes av bedrifter
til & demonstrere sitt sikkerhetsniva til kunder og
investorer, og som forsikringsselskaper kan ta i
betraktning nar de vurderer IKT-sikkerhetsnivéet
i forbindelse med at de beregner forsikringspre-
mie til bedrifter. Som et annet initiativ har The
Council for Registered Ethical Security Testers
(CREST) nylig innfert en godkjenningsordning
for selskaper som jobber med IKT-sikkerhet i
Storbritannia. Ordningen er godkjent av Govern-
ment Communications Headquarters (GCHQ) og
Centre for the Protection of National Infrastru-
cture (CPNI) og fokuserer pa aktuelle standarder
for hendelseshindtering justert til 4 passe alle
sektorer og industrier.

I Sverige er CERT-SE tillagt Myndigheten for
samhdllsskydd och beredskap (MSB), som pa opp-
drag fra regjeringen har utarbeidet Nationell han-
terandeplan for allvarliga IT-incidenter. Den 1.
oktober 2015 ble det etablert et nasjonalt IKT-kri-
minalitetssenter av Polismyndigheten. Senteret har
en nasjonal koordineringsfunksjon og er interna-
sjonalt kontaktpunkt for IKT-relatert kriminalitet
og IKT-kriminalitet. I Canada er Canadian Cyber
Incident Response Centre (CCIRC) lagt til Public
Safety Canada (PSC).1tillegg har Royal Canadian
Mounted Police (RCMP) opprettet Cyber Crime
Fusion Centre med ansvar for & etterforske mis-
tenkelige nasjonale og internasjonale hendelser i
det digitale rom. PSC har ogsa ansvaret for Cyber
Incident Management Framework for Canada.

9.5 Informasjonsdeling og offentlig-
privat samarbeid

Det er enighet om viktigheten av & dele informa-
sjon, bade i det forebyggende sikkerhetsarbeidet
og ved hendelseshindtering, i et flertall av de
nasjonale myndighetene. Dette understrekes
bade i de nasjonale strategiene og i annet informa-
sjonsmateriell fra disse myndighetene. Mekanis-
mer og plattformer for 4 dele informasjon er tett
integrert med hendelseshandteringsmiljgene,
herunder USAs National Cyber Security and
Communications Integration Center (NCCIC),
Nederlands National Cyber Security Center
(NCSC) og Storbritannias CERT-UK.
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Tyskland har etablert National Cyber Security
Council ved Federal Government Commissioner for
Information Technology. Malet er a styrke samar-
beidet mellom den foderale regjeringen og privat
sektor, samt gi anbefalinger om strategiske spors-
mal til politisk niva. I Nederland har NCSC eta-
blert National Cyber Security Council med repre-
sentanter fra privat og offentlig sektor samt akade-
mia. Malet er 4 oke forstaelsen for cybersikkerhet
og stotte beslutningstagere ved cyberkriser.

NCFTA? er et samarbeid mellom myndigheter,
private og akademia, tilrettelagt ved FBI og lokali-
sert ved universitetet Carnegie Mellon.® Repre-
sentanter for andre lands politistyrker deltar ogsa.
Formalet er & identifisere akterer bak digitale
angrep, begrense skade og neytralisere identifi-
serte akterer. Styrende for samarbeidet er virk-
somhetenes egne behov, rask deling, sektoruav-
hengighet og et ugradert arbeidsmilje pa «neytral
grunn». I motsetning til CERT-miljeene fokuserer
NCFTA pé de kriminelles verdikjeder. De kartleg-
ger nettverk av kriminelle grupperinger og deler
indikasjoner pa datainnbrudd seg imellom.
NCFTA har ogsa en underavdeling av FBI Kkalt
CIRFU", som folger den innledende etterforsknin-
gen ved teknisk kompleks IKT-kriminalitet for
saken overfores til lokalt eller internasjonalt politi.
Samarbeidet har oppnéadd resultater seerlig knyt-
tet til & stoppe botnett og ta utviklere av skade-
vare.

I Storbritannia er det ogsa satt i gang et fellesi-
nitiativ mellom myndighetene og industrien angé-
ende informasjonsdeling og samarbeid for & mote
de digitale truslene, kalt Cyber-Security Informa-
tion Sharing Partnership (CISP). Allerede ved
utgivelsen av den nasjonale strategien i 2011 ble
det gjort klart at myndighetenes tilneerming til
cybersikkerhet er risikobasert, og at arbeidet ma
gjores i partnerskap med private aktorer.

President Obamas Executive order 13691 angir
et rammeverk for utvidet informasjonsdeling og
promoterer informasjonsdeling bade innad i privat
sektor og mellom private virksomheter og myn-
dighetene i USA.

Offentlig—privat samarbeid er ogsa loftet som
et satsingsomrade i flere av de andre landene. Det
legges generelt stor vekt pé at deling av informa-
sjon mellom offentlige og private akterer er et vik-
® National Cyber Forensics and Training Alliance i Pitts-
burgh/Pennsylvania.

Lokasjonen gjor at medlemmene kan kommunisere uhin-
dret ved at kommunikasjonen foregér pa et sikkerhetsniva
som ikke ekskluderer noen.

7 Cyber Initiative and Resource Fusion Unit (CIRFU).

6
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tig premiss for at samfunnet skal kunne mote
utfordringene som folger av den digitale utviklin-
gen. Nederland reviderte sin forste nasjonale stra-
tegi allerede to ar etter utgivelsen. I 2013-versjo-
nen var rundt 130 nye akterer, fra bade offentlig
og privat sektor, involvert i forarbeidet.

9.6 Forskning og utvikling

Alle landene har over tid fokusert pa og prioritert
forsknings- og utviklingsarbeid i sine nasjonale
strategier. Alle legger vekt pa viktigheten av FoU-
omradet, da sarlig med tanke pa sarbarhetsre-
duksjon, men ogsa nar det gjelder effektiv utnyt-
telse av samfunnets samlede informasjonstekno-
logi. 1 de fleste nasjonale strategiene er FoU-
begrepet neert knyttet til myndighetenes og
nearingslivets behov for informasjonssikkerhet.
Enkelte av landene kobler ogsa begrepet opp mot
befolkningens behov for gkt sikkerhetsbevissthet
(og -kunnskap).

Et annet fellestrekk er at FoU-innsatsen er et
samarbeidsprosjekt mellom myndigheter, akade-
miske miljger og privat sektor. Imidlertid er selve
finansieringen av utdanningsprogrammer og lig-
nende i liten grad beskrevet i strategiene. Et unn-
tak er Tyskland, der Utdannings- og forskningsde-
partementet tilsynelatende har finansiert en
rekke storre forskningsprosjekter de siste arene.

Maten & operasjonalisere FoU-begrepet pi i
strategiene varierer. Generelt vektlegger samt-
lige av landende behovet for spesialiserte utdan-
nings- og forskningsprogrammer, seerlig pa uni-
versitetsnivd. De fleste har ogsa iverksatt saer-
skilte strategier og initiativer som skal sikre til-
gang pa stabil og kvalifisert arbeidskraft. USA og
Storbritannia fremhever spesielt hvordan deres
sikkerhets- og etterretningstjenester har et seer-
skilt samarbeid med utvalgte universiteter.

Den bredeste tilnaermingen til FoU-begrepet
finner vi i Finland, Storbritannia, Nederland og
delvis i Estland. Her vektlegger man at IKT-sik-
kerhet ma veere en del av det generelle utdan-
ningslepet allerede fra barneskolen av.

9.7 Regulering

Gjennomgdaende vurderer landene det slik at de
lovene og reglene vi i dag har i den fysiske ver-
den, ogsa gjelder i den digitale verden. Samtidig
erkjenner de at det kan veaere utfordrende & finne
de riktige regulatoriske virkemidlene og & oppda-
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tere lovverket slik at det blir anvendbart i det digi-
tale rom.

Selv om det er variasjon i tradisjonene for
rettslig regulering i de forskjellige landene, synes
det & veere et fellestrekk at de benytter bade seer-
lovgivning og generell lovgivning. Regulering av
informasjonssikkerhet kan folge begge spor,
avhengig av om det er serlige faglige hensyn som
ma ivaretas, eller om et generelt lovverk dekker
behovene for sikkerhet. Slik seerregulering er for
eksempel brukt for kraftsektorens informasjons-
sikkerhetsarbeid. = Personopplysningslover er
generelle lover som gjelder alle offentlige og pri-
vate virksomheters behandling av personopplys-
ninger, med mindre de har egne lovverk. Eksem-
pelvis er mandater og oppgaver til bade BSI i
Tyskland og DHS i USA gitt i egne spesiallover.
Det er forelopig uvanlig med en overordnet cyber-
sikkerhetslov. Det pagéar imidlertid regelverksar-
beid knyttet til dette i flere land. Eksempelvis
seker Obama-administrasjonen & fa vedtatt en slik
overordnet cyberlov.

Selv om det ikke er vanlig med en overordnet
lov for cybersikkerhet, legges et skende antall
standarder til grunn for informasjonssikker-
hetsarbeid. Mange av disse standardene er over-
lappende i det at de regulerer implementeringen
av et styringssystem for informasjonssikkerhet,
med mal om et mer strukturert og systematisk
arbeid for & bedre kvaliteten pa informasjonssik-
kerheten generelt og implementeringen av risi-
koreduserende tiltak spesielt. Et eksempel pa en
slik standard er Framework for Improving Critical
Infrastructure Cybersecurity, utgitt av National
Institute of Standards and Technology (NIST) i
USA, og det helhetlige veiledningsmaterialet i
cybersikkerhet utarbeidet av britiske GCHQ,
CPNI og Department for Business Innovation and
Skills (BIS). Sistnevnte inkluderer blant annet en
lett tilgjengelig og sveert anerkjent veileder, kjent
som 10 Steps to Cyber Security.

President Obama utstedte i 2013 ordre EO
13636, Improving Critical Infrastructure Cyberse-
curity og Presidential Policy Directive-21 (PPD)
Critical Infrastructure Security and Resilience. 1
disse dokumentene ble det henstilt til federale
myndigheter om & iverksette tiltak for 4 styrke sik-
kerheten og robustheten i kritisk infrastruktur
mot ekende trusler, gjennom et oppdatert og over-
ordnet nasjonalt rammeverk som anerkjenner
IKTs okte rolle i a sikre fysiske verdier. Sammen
angir disse to dokumentene en retning mot en
«whole of community»-tilneerming til risikosty-
ring, sikkerhet og robusthet. Ordren (EO 13636)
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ga ogsad National Institute of Standards and Techn-
ology (NIST) i oppdrag & utvikle det ovennevnte
rammeverket for cybersikkerhet, basert pad en
sammenstilling av standarder og beste praksis i
bransjen. Denne ordren henstilte ogsa til DHS om
4 etablere et frivillig program for cybersikkerhet i
kritisk infrastruktur, om & fungere som en foderal
koordineringsenhet for cybersikkerhetsressurser
og om 4 stotte gkt digital motstandsdyktighet ved
4 fremme bruk av rammeverket. Programmet skal
legge til rette for en felles tilnserming til risikosty-
ring, sikkerhet og robusthet.

Utarbeidelse av standarder for cybersikkerhet
synes & vaere styrt av markedsincentiver. Eksem-
pelvis er alle myndighetsorganer i Storbritannia
forpliktet til & kreve at leveranderer som skal
behandle sensitiv informasjon, overholder gitte
standarder for informasjonssikkerhet. Videre
pagar det en diskusjon i USA om erstatningsan-
svar ved uaktsomhet knyttet til informasjonssik-
kerhet, som folge av hendelser som har hatt store
okonomiske konsekvenser. Manglende juridisk
forankring av spesifikke sikkerhetskrav kan imid-
lertid gjore dette vanskelig 4 gjennomfere.

De fleste land har et regelverk rundt informa-
sjonssikkerhet som regulerer Klassifisering av
skjermingsverdig informasjon, tilsvarende det
norske graderingssystemet i sikkerhetsloven. Det
er imidlertid ikke fullt ut samsvar mellom antall
graderingsnivéer, noe som kan skape utfordringer
med hensyn til deling av skjermingsverdig infor-
masjon mellom nasjoner.

9.8 Personvern

Ivaretakelse av innbyggernes rett til beskyttelse
av personlig integritet er anerkjent som et viktig
premiss for arbeidet med IKT-sikkerhet. EU- og
E@S-land er underlagt felles regelverk, som per-
sonverndirektivet. Direktivet palegger statene a
innarbeide direktivet i sine lands lovverk og 4 eta-
blere uavhengige personvernmyndigheter, «Data-
protection Authority (DPA)», for 4 unngé direkte
politisk styring og for 4 sikre en mest mulig ensar-
tet praksis i landene.

Canada har et tilsvarende lovverk som EU. Det
er derimot ingen enkelt lov i USA som gir en
omfattende beskyttelse av personopplysninger.
Personvern loftes likevel frem som et viktig pre-
miss, blant annet av DHS, og nevnes i bade strate-
gier og annet lovverk som omhandler IKT-sikker-
het.
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Kapittel 10
Folkerett og internasjonalt samarbeid

Den digitale utviklingen har endret samfunnet og
den menneskelige samhandlingen vir pd mater
som var utenkelige for fa ar siden. Det digitale
rom, ogsd omtalt som cyberdomenet eller cyber-
space, har i all hovedsak bidratt til positive
endringer. Det har bidratt til skonomisk utvikling,
det har etablert nye former for demokratiske
kanaler, og det har bidratt til 4 fremme menneske-
rettigheter. Samtidig apner cyberdomenet for nye
og alvorlige trusler fra bade statlige og ikke-stat-
lige akterer. Omradet krever politikkutvikling og
operative tiltak bade nasjonalt og internasjonalt.

Vesentlig for forstaelsen av det digitale rom er
at reguleringene i vesentlig grad er blitt til gjen-
nom avanserte kontraktsrettslige konstruksjoner
innenfor rammene av amerikansk rett og jurisdik-
sjon. Dette er ikke til hinder for at andre stater
prinsipielt kan uteve myndighet eller jurisdiksjon,
men det at sentrale naeringsakterer pa dette omréa-
det har kontraktsfestede standardvilkir med
transnasjonale virkninger, medferer i realiteten
sterke begrensninger pa effektiv reguleringsmyn-
dighet av andre stater. Dette spersmaélet er imid-
lertid blitt reist blant annet i EU og i Europaradet i
forskjellige former. Blant annet er rammevilka-
rene i det europeiske indre marked og menneske-
rettigheter av vesentlig betydning for en fremtidig
regelutvikling.

Det digitale rom kjennetegnes derfor av uover-
siktlige strukturer, kompleksitet og stor grad av
privat eierskap. Den teknologiske utviklingen gar
pa mange omrader langt raskere enn myndighete-
nes evne til 4 forstd og iverksette tiltak for & fore-
bygge sarbarhet, for eksempel i samfunnskritisk
infrastruktur. Samtidig har forvaltningen av Inter-
nett («Internet governance») — cyberdomenets
desidert viktigste arena — skapt dyptgripende
internasjonal debatt og de siste to arene utviklet
seg til et av var tids store spersmal, med betyde-
lige maktpolitiske dimensjoner. Dette stiller stater
overfor helt saeregne sporsmal av rettslig og sik-
kerhetspolitisk karakter og krever et naert samar-
beid bade mellom stater og mellom privat og
offentlig sektor, bade nasjonalt og internasjonalt.

Spersmal knyttet til det digitale rom har derfor pa
kort tid blitt sentrale utenrikspolitiske spersmal.

Mange utenrikstjenester som Norge kan sam-
menligne seg med, har de siste par arene styrket
sine kapasiteter til & handtere utenrikspolitiske
spersmal knyttet til cyberdomenet. I norsk UD ble
det i 2013 etablert en egen stilling som cyberkoor-
dinator som koordinerer utvikling og samordning
av norske posisjoner i internasjonal cyberpolitikk,
bade internt i Utenriksdepartementet og sammen
med andre bererte departementer.

Utvalget har mottatt en grundig skriftlig rede-
gjorelse om Norges folkerettslige forpliktelser fra
UDs rettsavdeling vedrerende spersmalene som
er behandlet under punktene 10.1 til 10.5. jf. elek-
tronisk vedlegg «Folkerettslige rammer for gren-
seoverskridende informasjonsinnhenting». For
pvrig har vi hatt et mete med UDs cyberkoordina-
tor som orienterte om FNs arbeid og andre sen-
trale internasjonale organisasjoners arbeid med
forvaltning av Internett og Domenenavn. Omtalen
av EU og EOS er hovedsakelig basert pA NOU
2012: 2 Utenfor og innenfor. Ovrig omtale er hentet
fra organisasjonenes hjemmesider og SOU
2015: 23 Informations- och cybersdkerhet i Sverige.
Strategi och dtgdarder for siker information i staten.
Oversikten er ikke uttemmende.

10.1 Folkerettslige rammer for
grenseoverskridende
informasjonsinnhenting

Forst behandles alminnelige folkerettslige skran-
ker for grenseoverskridende informasjonsinnhen-
ting, herunder forst og fremst suverenitetsprinsip-
pet (punkt 10.2). Deretter vil vi kort omtale
begrensninger som folger av Wien-konvensjonen
om diplomatisk samkvem (punkt 10.2.1).
Overvaking og informasjonsinnhenting ma videre
skje innenfor rammene av de internasjonale men-
neskerettighetene (punkt 10.3). Vi vil ogsé omtale
Europaradets konvensjon nr. 108 om personvern
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(punkt 10.4) og Europaradets konvensjon nr. 185
om datakriminalitet (punkt 10.5).

Den stadig ekende digitaliseringen av samfun-
net har medfert nye folkerettslige problemstillin-
ger. Det er enighet om at den alminnelige folke-
retten i utgangspunktet kommer til anvendelse pa
overvaking og informasjonsinnhenting i det digi-
tale rom. Samtidig kan det veere usikkerhet og dis-
kusjon knyttet til hvilket resultat anvendelse av
gjeldende folkerett vil fa i konkrete saker. Dette er
derfor et omrade hvor folkeretten fortsatt ikke
nedvendigvis alltid gir klare svar og hvor den kan
veere under utvikling. Dessuten medferer den tek-
nologiske utviklingen at det kan veere uklart om
en stat utfra de konkrete omstendighetene kan
holdes ansvarlig for en bestemt handling eller
unnlatelse, dvs. om staten har jurisdiksjon.

De ulike folkerettslige spersmaélene som gjen-
nomgas nedenfor er bare i begrenset grad regu-
lert i traktater. Nar det gjelder avgjorelser fra
internasjonale domstoler, finnes det noen, men de
er hovedsakelig knyttet til menneskerettslige pro-
blemstillinger (punkt 10.3). Enkelte folkerettslige
vurderinger kan gjores ut fra statspraksis og
alminnelige folkerettslige prinsipper. Det fore-
ligger ogsa uttalelser fra for eksempel FNs hoy-
kommissar for menneskerettigheter og resolusjo-
ner fra FNs generalforsamling. Selv om den folke-
rettslige rettskildeverdien av disse er begrenset,
far de omtale nedenfor (punkt 10.3.3), bl.a. ilys av
utvalgets anmodning til Utenriksdepartementet
om & gjennomga de internasjonale fora der pro-
blemstillingene blir dreftet.

Omtalen av menneskerettighetsforpliktelser
gis relativt sett en bred plass i det felgende. Disse
anses serlig relevant for utvalgets arbeid, og pa
dette omradet i folkeretten finnes det flere inter-
nasjonale rettsavgjorelser, sarlig fra Den euro-
peiske menneskerettighetsdomstolen.

10.2 Alminnelige folkerettslige
skranker for grenseoverskridende
informasjonsinnhenting

Med unntak for visse avgrensede omrader er det
fa eksempler pa traktatfestede forbud mot uten-
landsetterretning eller spionasje i fredstid. Man
ma derfor falle tilbake pa alminnelige folkeretts-
lige prinsipper, herunder forst og fremst suvereni-
tetsprinsippet, dvs. prinsippet om en stats suve-
rene myndighet pa sitt territorium. Av suvereni-
tetsprinsippet utledes bl.a. forbudet mot innblan-
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ding i en annens stats indre anliggende pa dets
territorium. Den internasjonale domstolen i Haag
uttalte i dom av 7. september 1927 i Lotus-saken
(Frankrike mot Tyrkia):

«[T]he first and foremost restriction imposed by
international law upon a State is that — failing
the existence of a permissive rule to the contrary
— it may not exercise its power in any form in the
territory of another State».

Det er sjelden at stater har paberopt at etterret-
ningsvirksomhet utgjor folkerettsbrudd. Det fore-
ligger heller ingen avgjorelser fra internasjonale
domstoler eller tribunaler som konkluderer med
at spionasje i seg selv utgjer en suverenitetskren-
kelse. Statenes manglede vilje til & paberope seg
folkerettsbrudd skyldes nok dels at stater har
ansett det nedvendig & ivareta sin egen mulighet
til & drive etterretningsvirksomhet i utlandet. Til
dette bildet herer ogséa at statene har kunnet straf-
feforfolge spioner under nasjonal jurisdiksjon,
eller — dersom disse har hatt diplomatisk immuni-
tet — erkleere disse persona non grata, jf. Wien-
konvensjonen om diplomatisk samkvem av 1961
art. 9 (punkt 10.2.1).

Det legges pa denne bakgrunn til grunn at det
ikke er internasjonal konsensus om at grense-
overskridende etterretningsvirksomhet, herunder
i det digitale rom, som utelukkende bestar i infor-
masjonsinnhenting, og som ikke forarsaker noen
form for fysisk skade eller tap av funksjonalitet, i
seg selv utgjer en suverenitetskrenkelse. Det kan
imidlertid diskuteres, ikke minst i lys av den tek-
niske utviklingen, om det kan tenkes situasjoner
der de negative konsekvenser for eksempel pa en
stats gkonomi (industrispionasje) er av en slik art
at handlingen vil kunne utgjere et brudd pa suve-
renitetsprinsippet. Hensikten med informasjons-
innhentingen, og hvordan denne er foretatt, vil
ogsé kunne ha betydning.

Det nevnes i denne forbindelse at NATO
Cooperative Cyber Defence Centre of Excellence,
med kontor i Tallinn, har invitert en uavhengig
ekspertgruppe til & utarbeide en manual om
anvendelsen av folkeretten i det digitale rom i
fredstid (som en oppfelgning av den sékalte
Tallinn-manualen 1.0 som gjelder anvendelse av
folkeretten pa digital krigfering). Tallinn-manual
2.0 forventes & ville kaste naermere lys over suve-
renitetsprinsippets anvendelse i en digital kon-
tekst.



NOU 2015:13 77

Digital sarbarhet — sikkert samfunn

10.2.1 Wien-konvensjonen om diplomatisk

samkvem

Wien-konvensjonen om diplomatisk samkvem av
1961 fastsetter rapportering om forholdene i verts-
landet som en av funksjonene for en diplomatisk
stasjon, jf. artikkel 3 nr. 1 (bokstav d). Informa-
sjonsinnhenting er da en forutsetning. Imidlertid
fremgér det av samme bestemmelse at denne akti-
viteten skal forega ved lovlige midler («by all
lawful means»). Videre fremgér det av artikkel 41
nr. 1 og nr. 3 at vertslandets lover skal folges, og at
ambassadens lokaler ikke skal benyttes pd en
mate som er i strid med stasjonens funksjoner slik
de er fastsatt i konvensjonen. Dette legger
begrensninger pa denne type aktivitet.

Vertslandet kan erklaere en diplomat som uen-
sket, persona non grata, dersom den anser at disse
bestemmelsene ikke respekteres, jf. artikkel 9 nr. 1.

Wien-konvensjonen har ogsd bestemmelser
som beskytter den diplomatiske stasjons lokaler,
omrader, arkiver og korrespondanse, og setter
derved grenser for vertslandets aktivitet overfor
stasjonen.

10.3 Menneskerettslige skranker for
informasjonsinnhenting

Overvaking og informasjonsinnhenting kan forst
og fremst komme i strid med retten til respekt for
privatliv og korrespondanse, som vil bli behandlet
narmere under punkt 10.3.2. nedenfor. Andre
menneskerettigheter kan imidlertid ogsa veere
relevante. Overvaking av en journalist vil for
eksempel kunne innebare bade et inngrep i jour-
nalistens privatliv og i vedkommendes ytringsfri-
het.! Forsamlingsfriheten kan ogsé etter omsten-
dighetene vaere berort.

Nar det gjelder grenseoverskridende informa-
sjonsinnhenting, reiser det seg et tilleggsspors-
mal om internasjonale menneskerettigheter kan
paberopes mot den staten som har innhentet opp-
lysningene, ogsa av personer som befinner seg
utenfor statens territorium. Tilsvarende spersmal
reiser seg nar en stat innhenter opplysningene pa
eget territorium, men virkningen i form av inn-
grep i privatliv eller kommunikasjon skjer utenfor
statens territorium. Dette er spersmil om men-
neskerettighetenes ekstraterritorielle anvendelse
og vil bli neermere belyst under punkt 10.3.2.

1 Se for eksempel EMDs avgjorelse Weber og Saravia mot

Tyskland (klage nr. 54934/00) av 29.6.2006.
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Det foreligger omfattende rettspraksis fra
EMD vedrerende retten til et privatliv. Vi antar at
hemmelig overvaking og informasjonsinnhenting
av hensyn til nasjonal sikkerhet og kriminalitets-
bekjempelse er serlig relevant i tilknytning til
utvalgets mandat. Vi fokuserer derfor serlig pa
dette i det folgende. Av sarlig interesse mht. de
menneskerettslige rammene for hemmelig over-
vaking og informasjonsinnhenting er EMDs avvis-
ningsavgjerelse Weber og Saravia mot Tyskland av
29. juni 2006, hvor EMD vurderte tysk etterret-
ningstjenestes myndighet til 4 drive sakalte strate-
gisk overvaking av nasjonale sikkerhetshensyn,
sa vel som bruk og videreformidling av informa-
sjonen oppnadd pa denne maten. Det vises ogsa til
dommen Liberty m.fl. mot UK av 1. juli 2008, hvor
dagjeldende britisk lovgivning for overvaking av
kommunikasjon ble funnet & veere i strid med
EMK, jf. ogsd den senere frifinnelsesdommen
Kennedy mot UK av 18. mai 2010. Av fremtidige
avgjorelser nevnes Big Brother Watch m.fl. mot
UK (klage nr. 58170/13 av 4. september 2013),
som vil kunne kaste naermere lys over rettstilstan-
den pa dette omradet.

10.3.1 Den europeiske
menneskerettskonvensjonen art.8 og
FNs konvensjon om sivile og politiske

rettigheter art. 17

Den europeiske menneskerettskonvensjonen
(EMK) art. 8 og FNs konvensjon om sivile og poli-
tiske rettigheter (SP) art. 17 om rett til respekt for
ens privatliv og korrespondanse er noe ulikt for-
mulert:

EMK art. 8 lyder:

1. Enhover har rett til respekt for sitt privatliv og
Sfamilieliv, sitt hjem og sin korrespondanse.

2. Det skal ikke skje noe inngrep av offentlig
myndighet i utovelsen av denne rettighet unn-
tatt ndr dette er i samsvar med loven og er
nodvendig i et demokratisk samfunn av hen-
syn til den mnasjonale sikkerhet, offentlige
trygghet eller landets okonomiske velferd, for
a forebygge uorden eller kriminalitet, for d
beskytte helse eller moral, eller for d beskytte
andres rettigheter og friheter.

Mens SP art. 17 fastsetter at:

1. Ingen ma utsettes for vilkdrlige eller ulovlige
inngrep i privat- eller familieliv, hjem eller
korrespondanse, eller ulovlige inngrep pa
cere eller omdomme.
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2. Enhver har rett til lovens beskyttelse mot slike
inngrep eller angrep.

Praksis fra de to konvensjonenes overvékingsor-
ganer, henholdsvis Den europeiske menneske-
rettsdomstolen (EMD) og FNs menneskerettsko-
mité, viser imidlertid at de naermere vurderingste-
maene etter de to bestemmelsene vil veere sam-
menfallende. Vi vil derfor i det folgende forholde
oss til EMK art. 8 og EMDs rettspraksis med min-
dre det skulle veere seerlig grunn til ogsa 4 nevne
FN-konvensjonen.

Hua utgjor et inngrep i ens privatliv eller
korrespondanse?

Det folger av EMDs rettspraksis at alle typer kor-
respondanse vil veere beskyttet av EMK art. 8,
herunder e-post og andre typer elektronisk kom-
munikasjon, video-klipp og lydopptak og GPS-
overvaking. EMD har ogsé lagt til grunn at ikke
bare innsamling av innhold i kommunikasjon,
men ogsa av trafikkdata eller metadata (data om
kommunikasjon) er et inngrep i privatlivet (se
Malone mot UK av 2. august 1984, avsnitt 84).
Videre utgjer ikke bare selve innsamlingen av
kommunikasjon, men ogsd senere lagring og
bruk av personlige opplysninger et inngrep i pri-
vatlivet (se for eksempel Leander mot Sverige av
26. mars 1987, avsnitt 48). Deling av informasjo-
nen som utvider gruppen med kjennskap til per-
sonlige opplysninger, utgjer et ytterligere selv-
stendig inngrep i privatlivet (Weber og Saravia mot
Tyskland, avsnitt 79). Til og med selve eksistensen
av lovgivning som tillater hemmelige overvéking
av kommunikasjon, kan utgjere et inngrep i privat-
livet, selv om Kklager selv ikke har vaert overvaket
(se Weber og Saravia, avsnitt 78 med videre hen-
visninger).

Ikke bare individer, men ogsé selskaper er ver-
net av EMK artikkel 8, jf. EMDs dom Societé Colas
Est m.fl. mot Frankrike av 16. april 2002. Nar det
gjelder hvilken type opplysninger som er beskyt-
tet av EMK art. 8, har EMD sett hen til Europara-
dets personvernskonvensjons vide definisjon av
personopplysninger, som er «enhver opplysning
som gjelder en bestemt eller identifiserbar enkelt-
person» (se for eksempel Rotaru mot Romania av
4. mai 2000 avsnitt 42—-43).

Retten til privatliv er ikke absolutt

Inngrep i privatlivet kan imidlertid skje dersom
det har sitt grunnlag i lov og kan anses nedvendig
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i et demokratisk samfunn av hensyn til et legitimt
formal, jf. EMK art. 8 nr. 2. Legitime formal er iht.
bestemmelsen nasjonal sikkerhet, offentlig trygg-
het, landets ekonomiske velferd, for 4 forebygge
uorden eller kriminalitet, for 4 beskytte helse eller
moral, eller for & beskytte andres rettigheter eller
friheter.

EMD fremhevet i sin forste avgjerelse om
hemmelig overvéking, Klass m.fl. mot Tyskland av
6. september 1978, at moderne demokratiske
samfunn er truet av sveert sofistikerte former for
spionasje og terrorisme og derfor under sarlige
omstendigheter méa kunne vare i stand til 4 gjen-
nomfore hemmelig overviking av kommunika-
sjon for effektivt a4 bekjempe slike trusler (dom-
mens avsnitt 48).

Inngrep ma veere i samsvar med loven

For at inngrep i privatlivet eller korrespondanse
skal vaere tillatt, mé det skje i samsvar med loven.
Det folger av EMDs rettspraksis at dette inne-
barer at inngrepet mé ha hjemmel i nasjonal lov
som ma oppfylle visse kvalitative krav. Lovgivnin-
gen ma veere tilstrekkelig tilgjengelig, sikre forut-
beregnelighet mht. under hvilke omstendigheter
overvaking kan skje, og veere i trdd med retts-
statsprinsipper (jf. Weber og Saravia avsnitt 84).

EMD har lagt til grunn at selv om kravet om
forutberegnelighet i konteksten hemmelig over-
vaking selvfolgelig ikke kan bety at den overva-
kede skal forhandsinformere om overvakingen,
maé lovgivningen ha klare og detaljerte regler om
innsamling av kommunikasjon for 4 forebygge vil-
kérlighet. Det ma herunder ikke apnes opp for
stor grad av diskresjonzer myndighet for den ute-
vende makt eller domstolene, men trekkes opp
klare rammer for skjennsutevelsen (se bl.a.
Malone avsnitt 67—-68 og Weber og Saravia avsnitt
93-94). I tillegg ma et minimum av rettssikker-
hetsgarantier veere oppfylt for hemmelig overvak-
ing, jf. neermere Weber og Saravia avsnitt 95:

«In its case-law on secret measures of surveil-
lance, the Court has developed the following
minimum safeguards that should be set out in
statute law in order to avoid abuses of power:
the nature of the offences which may give rise
to an interception order; a definition of the cate-
gories of people liable to have their telephones
tapped; a limit on the duration of telephone tap-
ping; the procedure to be followed for exami-
ning, using and storing the data obtained; the
precautions to be taken when communicating
the data to other parties; and the circumstan-



NOU 2015:13 79

Digital sarbarhet — sikkert samfunn

ces in which recordings may or must be erased
or the tapes destroyed...»

EMD har videre lagt til grunn at inngrep ikke
bare mé vaere i samsvar med nasjonal lovgivning,
men ogsa internasjonale offentligrettslige regler
som staten er bundet av, herunder folkerettens
regler om staters suverenitet, jf. felgende uttalelse
i Weber og Saravia avsnitt 87:

«The Court reiterates that the term «law» wit-
hin the meaning of the Convention refers back
to national law, including rules of public inter-
national law applicable in the State concerned
(...). As regards allegations that a respondent
State has violated international law by bre-
aching the territorial sovereignty of a foreign
State, the Court requires proof in the form of
concordant inferences that the authorities of
the respondent State have acted extraterritori-
ally in a manner that is inconsistent with the
sovereignty of the foreign State and therefore
contrary to international law.»

EMD kom i saken Weber og Saravia til at det ikke
var bevist at den tyske lovgivningen vedrerende
strategisk overvaking, var blitt anvendt pa en pa
en mate som kom i strid med en fremmed stats
suverenitet, jf. avsnitt 88:

«The Court observes that the impugned provi-
sions of the amended G 10 Act authorise the
monitoring of international wireless tele-
communications, that is, telecommunications
which are not effected via fixed telephone lines
but, for example, via satellite or radio relay
links, and the use of data thus obtained. Signals
emitted from foreign countries are monitored
by interception sites situated on German soil
and the data collected are used in Germany. In
the light of this, the Court finds that the appli-
cants failed to provide proof in the form of con-
cordant inferences that the German authori-
ties, by enacting and applying strategic moni-
toring measures, have acted in a manner which
interfered with the territorial sovereignty of
foreign States as protected in public internatio-
nal law.»

Inngrepet ma veere nodvendig i et demokratisk
samfunn av hensyn til et legitimt formdl

Dersom man kommer til at inngrepet er i samsvar
med loven, blir spersmalet om inngrepet ogsa er
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nedvendig i et demokratisk samfunn pga. et legi-
timt hensyn (eller i FN-konvensjonens termino-
logi om inngrepet er vilkarlig).

EMDs rettspraksis viser at domstolen generelt
sett har akseptert at overvaking og informasjons-
innsamling har tilstrebet et legitimt formal, uten a
dra statenes vurdering av dette i tvil. EMDs dref-
telser har forst og fremst dreid seg om overvakin-
gen og informasjonsinnhentingen kan anses «ned-
vendig i et demokratisk samfunn». For at inngre-
pet skal anses nedvendig i et demokratisk sam-
funn ma det veere forholdsmessig («proportional») i
forhold til det legitime formélet som forfelges.
Forholdsmessighetsvurderingen er en konkret
skjennsmessig vurdering hvor en rekke faktorer
tas i betraktning. EMD har lagt til grunn at sta-
tene har en noksa vid skjennsmargin nar de skal
foreta interesseavveiningen mellom retten til et
privatliv og hensynet til & beskytte nasjonal sikker-
het. Se for eksempel avvisningsavgjerelsen Weber
og Saravia mot Tyskland avsnitt 106 med videre
henvisninger:

«[WThen balancing the interest of the respon-
dent State in protecting its national security
through secret surveillance measures against
the seriousness of the interference with an
applicant’s right to respect for his or her private
life, it has consistently recognized that the nati-
onal authorities enjoy a fairly wide margin of
appreciation in choosing the means for achie-
ving the legitimate aim of protecting national
security...».

Samtidig understreker domstolen samme sted at
dette ikke betyr at statene har ubegrenset diskre-
sjonaer myndighet til 4 gjore personer innen sin
jurisdiksjon gjenstand for hemmelig overvéking,
og at interesseavveiningen vil avhenge av en kon-
kret vurdering av alle sakens omstendigheter:

«Nevertheless, in view of the risk that a system
of secret surveillance for the protection of nati-
onal security may undermine or even destroy
democracy under the cloak of defending it, the
Court must be satisfied that there exist adequ-
ate effective guarantees against abuse (...) .
This assessment depends on all the circum-
stances of the case such as the nature, scope
and duration of the possible measures, the gro-
unds required for ordering them, the authori-
ties competent to authorise, carry out and
supervise them, and the kind of remedy provi-
ded by the national law...».
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Pa grunn av at hemmelig overviking ikke kan
paklages, da den som overvakes ikke er kjent med
den, har EMD videre lagt til grunn at overvak-
ingen ma veere underlagt effektiv kontroll. Kon-
trollen ber normalt sett ligge til den demmende
myndighet, i alle fall i siste instans, da domstolene
gir de beste garantier for uavhengighet og upar-
tiskhet (jf. Klass m. fl. mot Tysland avsnitt 55—56
og Kennedy mot UK avsnitt 167). EMD har imid-
lertid lagt til grunn at fraveer av rettslig kontroll
ikke automatisk ferer til brudd pd EMK art 8. I
Klass m.fl. fant EMD at en parlamentarisk komité
med balansert politisk sammensetning og en uav-
hengig myndighetskommisjon som gjennomferte
overvakingen, var tilstrekkelig for & oppfylle kra-
vet om effektiv, uavhengig og permanent kontroll.
Det ble ogsa lagt vekt pa at en person som mis-
tenkte at han var gjenstand for overvéking, hadde
klageadgang til kommisjonen, selv om denne
adgangen bare foreld under searlige omstendighe-
ter (se Klass m. fl. mot Tyskland avsnitt 56).

Lagring i lang tid av opplysninger innhentet
gjennom overvaking kan ogsa anses som et ufor-
holdsmessig inngrep, jf. Segerstedt-Wiberg og
andre mot Sverige av 6. juni 2006. EMD kom til at
oppbevaring gjennom lang tid av opplysninger om
at noen hadde planlagt et bombeattentat, ikke var
i strid med EMK art. 8 mens oppbevaring av
informasjon vedr. deltakelse pa et politisk mete i
1967 eller at en klager hadde planlagt 4 uteve vol-
delig motstand mot politiet under en demonstra-
sjon i 1969, ble ansett for & veere uforholdsmessig,
tatt 1 betraktning opplysningenes natur og deres
alder.

Som det fremkommer foran vil videreformid-
ling av innhentet informasjon utgjere et selvsten-
dig inngrep i privatlivet. Selv om selve innhentin-
gen av informasjonen var forholdsmessig av hen-
syn til et legitimt formal, er det ikke dermed sagt
at videreformidling av informasjonen vil veere det,
enten informasjonen deles med andre nasjonale
myndigheter eller med utenlandske myndigheter.

10.3.2 |hvilken grad kommer
menneskerettighetene til anvendelse
ved grenseoverskridende overvaking
og informasjonsinnhenting, jf. EMK

art. 1og SP art.2nr. 1?

For at en stat skal kunne holdes ansvarlig for
handlinger eller unnlatelser som gir grunnlag for
brudd pd menneskerettskonvensjonene, er det et
vilkar at staten ma kunne anses a uteve jurisdik-
sjon, jf. EMK art. 1 og SP art. 2 nr. 1.
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Hvor en stat overvaker noen som befinner seg
pa statens territorium, er det pa det rene at staten
kan bli holdt ansvarlig for menneskerettsstridige
inngrep i vedkommendes privatliv, selv om dette
skulle skje i form av grenseoverskridende infor-
masjonsinnhenting. Men hvordan stiller jurisdik-
sjonsspersmalet seg hvis informasjonsinnhentin-
gen finner sted pa statens territorium, men hvor
den som overvikes ikke befinner seg der (for
eksempel hvor en stat henter ut opplysninger om
personer i utlandet fra en fiberoptisk kabel som
befinner seg pa statens territorium eller i statens
territorialfarvann)? Og hva hvis man fjerner seg
enda lengre fra statens territorium, ved at den
som er gjenstand for et inngrep i sitt privatliv ikke
befinner seg pa statens territorium og heller ikke
statens inngrep skjer der (for eksempel hvor en
stat hacker seg inn i PCen til noen i utlandet eller
fanger opp vedkommendes e-post i et annet land)?
I begge tilfeller har statens handling virkning
utenfor statens territorium.

Spersmalet om menneskerettighetenes ekstra-
territorielle anvendelse var et vanskelig punkt
under forhandlingene i 2013 og 2014 om FNs
generalforsamlings resolusjon om retten til et pri-
vatliv i den digitale tidsalder, jf. neermere nedenfor
om denne. Iht. FNs konvensjon om sivile og poli-
tiske rettigheter art. 2 nr. 1 skal statene «respek-
tere de rettigheter som anerkjennes i konvensjon,
og sikre dem for alle som befinner seg pa dens
territorium og er undergitt dens jurisdiksjon»
(«within its territory and subject to its juris-
diction»). USAs offisielle holdning er at SP art. 2
nr. 1 inneholder to kumulative vilkér for jurisdik-
sjon, som begge ma veere oppiylt for at konvensjo-
nen skal komme til anvendelse, og at menneske-
rettighetene derfor ikke kan komme til ekstrater-
ritoriell anvendelse. Dette er et syn som ikke har
stette i internasjonal rettspraksis, og som Norge
sammen med en rekke andre stater ikke deler.
Norge er dessuten i tillegg bundet av EMK, som
har en jurisdiksjonsbhestemmelse som ikke refere-
rer til territorium, bare til jurisdiksjon. Etter EMK
art. 1 skal statspartene sikre enhver konvensjo-
nens rettigheter og friheter «innen sitt myndig-
hetsomrade» («within their jurisdiction»). EMD
har gitt EMK ekstraterritoriell anvendelse i en
lang rekke saker under visse vilkér. Tilsvarende
har FNs menneskerettskomité gjort med FNs
konvensjon om sivile og politiske rettigheter. At
menneskerettighetene derfor generelt sett,
avhengig av de narmere omstendighetene, kan
komme til ekstraterritoriell anvendelse er etter
vart syn pa det rene.
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Ogsd EMD har imidlertid lagt til grunn i sin
rettspraksis at en stats jurisdiksjon etter EMK art.
1 forst og fremst er territoriell, og at handlinger
begatt av en statspart som er utfert pa, eller som
har virkninger utenfor en stats territorium, bare
unntaksvis kan utgjere utevelse av jurisdiksjon
etter EMK art. 12 Om slike eksepsjonelle
omstendigheter foreligger, mé etter EMDs retts-
praksis besluttes utfra de serlige omstendighe-
tene i den foreliggende sak. EMD har i sin retts-
praksis anerkjent en rekke slike eksepsjonelle
omstendigheter som kan medfere jurisdiksjonsut-
ovelse utenfor en stats eget territorium.

For det forste har EMD lagt til grunn at stat-
lige agenters utovelse av myndighet og kontroll
(«authority and control») utenfor eget territorium
kan gi grunnlag for jurisdiksjon. (Se narmere for
eksempel Al- Skeini m.fl. mot UK av 7.7.2011
avsnitt 133-137). For det andre har EMD lagt til
grunn at en stat kan ha ekstraterritoriell jurisdik-
sjon etter EMK art. 1 nar staten utever effektiv
kontroll over et omrdde. Den kontrollerende staten
har i disse tilfeller ansvar for 4 sikre alle konvens-
jonsrettighetene staten er bundet av pa det kon-
trollerte omradet. (Se naermere for eksempel Al-
Skeini m.fl. avsnitt 138-140.) FNs menneskeretts-
komité har lagt til grunn tilsvarende vur-
deringstema etter FN-konvensjonen om sivile og
politiske rettigheter.3

EMD har sa langt, sa vidt vi er kjent med, ikke
avsagt noen avgjorelse hvor domstolen tar uttryk-
kelig stilling til jurisdiksjonsspersmalet i grenseo-
verskridende internettrelaterte saker eller om
grenseoverskridende  informasjonsinnhenting.
Spersmadlet ble berert i den ovennevnte saken
Weber and Saravia mot Tyskland fra 2006, hvor
klagerne klaget over at Tyskland hadde brutt
deres konvensjonsrettigheter i forbindelse med
overvaking av telekommunikasjon fra deres tele-
fonforbindelser i Uruguay. Tyskland argumen-
terte bl.a. med at «the monitoring of telecommuni-
cations made from abroad, however, had to be qua-
lified as an extraterritorial act. In accordance with
the Court’s decision in the case of Bankovic and
Others v. Belgium and Others (...) the applicants
therefore did not come within Germany’s juris-
diction within the meaning of Article 1 of the Con-
vention — a concept which was primarily territorial

2 Se for eksempel. Al- Skeini m.fi. mot UK av 7.7.2011 avsnitt
131.

Se FNs heykommissar for menneskerettigheters rapport

om rett til privatliv i den digitale tidsalder av 30. juni 2014,
avsnitt 32.

3
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— on account of that act». Domstolen fant det imid-
lertid ikke nedvendig & ta stilling til spersmalet
siden klagen uansett méatte avvises da domstolen
fant at det ikke hadde funnet sted noe konven-
sjonsbrudd. I ovennevnte sak Liberty m.fl. mot
Storbritannia fra 2008 ble Storbritannia domfelt
for brudd pa EMK art. 8 for overvaking av samta-
ler mellom en britisk og to irske organisasjoner
basert i henholdsvis London og Dublin. Kommu-
nikasjonen frem og tilbake mellom Dublin og Lon-
don ble fanget opp pa «Capenhurst Electronic
Test Facility» pa britisk territorium. Det ble ikke
anfert av Storbritannia i saken at EMK ikke kom
til anvendelse pa saksforholdet for sa vidt gjaldt de
irske klagerne, og EMD reiste heller ikke spors-
maélet av eget tiltak.

Hvor informasjonsinnhentingen skjer pa en
stats territorium, som i Liberty m.fl., kan det argu-
menteres for jurisdiksjon pa grunnlag av territori-
alprinsippet, selv om virkningen er ekstraterritori-
ell. Nar det gjelder situasjoner hvor bade informa-
sjonsinnhentingen og virkningen av inngrepet i
privatliv eller kommunikasjon skjer utenfor sta-
tens territorium, for eksempel hvor en stat hacker
seg inn i PCen til noen eller fanger opp vedkom-
mendes e-post i et annet land, vil det derimot veere
modellen med myndighet og kontroll over perso-
ner som er relevant. Samtidig kan det stilles spors-
mal ved om det er noen grunn til 4 behandle de to
situasjonene forskjellig. I begge tilfeller er virknin-
gen av menneskerettsinngrepet ekstraterritoriell.

Det er uklart hvordan EMD vil forholde seg til
kriteriene effektiv kontroll over et omréade eller
myndighet og kontroll over personer i fremtidige
saker om grenseoverskridende overvaking og
informasjonsinnhenting dersom spersmaélet kom-
mer pa spissen, evt. om domstolen kan komme til
at det kan tenkes andre typer av eksepsjonelle
omstendigheter som kan nedvendiggjore og
berettige ekstraterritoriell jurisdiksjon enn det
som er dekket av disse to vurderingstemaene.

I denne forbindelse synes bla. folgende
uttalelse i EMDs avgjerelse Ben El Mahi mot Dan-
mark (klage nr. 5853/06) av 11.12.2006 relevant,
hvor EMD begrunner de unntakene fra territorial-
prinsippet som domstolen har fastsatt gjennom
sin rettspraksis:

«Accountability in such situations stems from the

fact that Article 1 cannot be interpreted so as to
allow a State Party to perpetrate violations of the
Convention on the terrvitory of another State
which it would not be permitted to perpetrate on
its own territory.»
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Hvis man skulle konkludere med at EMK art. 8
ikke kan komme til ekstraterritoriell anvendelse
pa overvaking eller informasjonsinnhenting, fordi
staten ikke vil kunne anses 4 ha effektiv kontroll
over omradet hvor vedkommende befinner seg,
eller myndighet og kontroll over vedkommende,
vil en stat med relativt enkle hjelpemidler og uten
a padra seg nevneverdige kostnader kunne begé
omfattende konvensjonsbrudd utenfor sine gren-
ser som ikke vil veere tillatt etter konvensjonen pa
statens eget territorium. Det har ogsa blitt argu-
mentert med at dette ville kunne apne for samar-
beid om deling av etterretningsinformasjon mel-
lom stater med sikte pa & omga statenes mennes-
kerettsforpliktelser overfor personer pa eget terri-
torium. Det kan derfor argumenteres for at dette,
etter omstendighetene, vil kunne gi et lite tilfreds-
stillende resultat, og utfordrer derfor EMDs og
FNs menneskerettskomites hittil utviklede retts-
lige vurderingstema mht. ekstraterritoriell juris-
diksjon. P4 den annen side kan det imidlertid ogsa
argumenteres med at innhenting av informasjon
om personer som befinner seg pa et statskontrol-
lert territorium eller som pa annen mate er under-
lagt statens myndighet og (fysiske) kontroll, let-
tere kan brukes, herunder misbrukes, mot ved-
kommende av staten, enn nér det gjelder informa-
sjonsinnhenting rettet mot personer pa andre sta-
ters territorium, og at EMDs gjeldende Kriterier
for ekstraterritoriell jurisdiksjon derfor er rele-
vante og ikke bor strekkes for langt.

FNs heykommissaer for menneskerettigheter
omtaler spersmélet om ekstraterritoriell anven-
delse av SP art. 17 i rapport om retten til et privat-
liv av 30. juni 2014, utarbeidet pd anmodning av
FNs generalforsamling i resolusjon 68/167 om
samme tema (se rapportens avsnitt 32—-34). I rap-
portens avsnitt 34 uttaler heykommissaren:

«lt follows that digital surveillance (....) may
engage a State’s human rights obligations if that
surveillance involves the State’s exercise of power
o effective control in relation to digital commu-
nications infrastructure, wherever found, for
example, through direct tapping or penetration of
that infrastructure. Equally, where the State
exercises rvegulatory jurvisdiction over a third
party that physically controls the data, that State
also would have obligations under the Covenant.
If a country seeks to assert jurisdiction over the
data of private companies as a result of the incor-
poration of those companies in that country, then
human rights protection must be extended to
those whose privacy is being interfered with,
whether in the country of incorporation or
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beyond. This holds whether or not such an exer-
cise of jurisdiction is lawful in the first place, or
violates another State’s sovereignty».

FNs generalforsamling uttrykte i enstemmige
resolusjoner om rett til et privatliv i den digitale
tidsalder av desember 2013 og desember 2014
(res. 68/167 og res. 69/166) at den var «deeply
concerned at the negative impact that surveillance
and/or interception of communication, including
extraterritorial (...), may have on the exercise and
enjoyment of human rights». Men statene Klarte
ikke a enes om tekst som reflekterte Hoykommis-
saerens uttalelser ovenfor.

Som belyst ovenfor er det betydelig usikker-
het knyttet til jurisdiksjonsspersmalet ved grense-
overskridende overviking og informasjonsinn-
henting, hvor den som overvakes ikke befinner
seg pa statens territorium. Det forventes imidler-
tid at det etter hvert vil komme rettsavgjoerelser
som vil kaste lys over dette spersmalet.

Vi finner avslutningsvis grunn til & under-
streke at selv om EMK art. 8 skulle komme til
anvendelse pd overviking av og informasjonsinn-
henting om personer i utlandet, betyr selvfolgelig
ikke dette at slik informasjonsinnhenting av sik-
kerhetshensyn ikke vil veere tillatt. Dette vil beror
pa en nermere forholdsmessighetsvurdering. Det
kan ikke utelukkes at denne vurderingen vil
kunne sla annerledes ut dersom det er tale om
innhenting av informasjon relatert til eksterne
trusler.

10.3.3 FN-resolusjonene om retten til et
privatliv i den digitale tidsalder

Vi nevner ogsa FNs generalforsamlings to resolu-
sjoner om retten til et privatliv i den digitale tidsal-
der. Resolusjonene er ikke rettslig bindende, men
kan anses a reflektere visse minstestandarder.
Resolusjon 68/167 av 18. desember 2013 hadde
forst og fremst betydning ved at den innledet en
internasjonal dialog om personvern i det digitale
rom. Resolusjonen ga FNs heykommisser for
menneskerettigheter i mandat & utarbeide en rap-
port om temaet, som forela 30. juni 2014.

Hoykommissaerens rapport dannet si
utgangspunktet for forhandlingene om en ny reso-
lusjon pad omréadet, nr. 69/166, vedtatt av FNs
generalforsamling 18. desember 2014. Som opp-
folging av Generalforsamlingens sistnevnte reso-
lusjon, vedtok FNs menneskerettsrad 24. mars
2015 & oppnevne en spesialrapporter for person-
vern.
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10.4 Europaradets
personvernkonvensjon

Europaradets konvensjon nr. 108 av 28. januar
1981 om personvern i forbindelse med elektronisk
databehandling av personopplysninger ble ratifi-
sert av Norge 20. februar 1984. Konvensjonen er
sa langt ratifisert av 46 stater, hvorav én ikke-
Europaradsstat (Uruguay). Det er den eneste
internasjonale konvensjonen som gjelder behand-
ling av personopplysninger, herunder som soker &
regulere grenseoverskridende stremmer av data.
Konvensjonens formaél, nedfelt i artikkel 1, er

«d sikre respekt for enhver enkeltpersons rettighe-
ter og grunnleggende friheter og iscer retten til
privatlivets fred pa territoriet til enhver part,
uten hensyn til statsborgerskap eller bopel, i for-
bindelse med elektronisk databehandling av per-
sonopplysninger som vedrorer ham».

I konvensjonens forklarende rapport understre-
kes det at de garantier konvensjonen gir, ikke kan
begrenses til statens egne borgere eller personer
med lovlig opphold i staten:

«The guarantees set out in the convention are
extended to every individual regardless of natio-
nality or residence. This provision is in accor-
dance with the general principle of the Council of
Europe and its member States with vegard to the
protection of individual rights. Clauses
restricting data protection to a State’s own nati-
onals or legally resident aliens would be
incompatible with the convention.»

Konvensjonen definerer personopplysninger vidt:
«enhver opplysning som gjelder en bestemt eller
identifiserbar enkeltperson», jf. konvensjonens art.
2 bokstav a.

Ved bearbeiding av denne type opplysninger
ved elektronisk databehandling, skal de iht. kon-
vensjonens art. 5:

«a) innsamles og bearbeides pa rettferdig og lovlig
vis;

b) lagres for bestemte og lovlige formal og ikke
nyttes pd en mdte som er uforenlig med disse
formal;

¢) veere adekvate, relevante og ikke for omfal-
tende i relasjon til de formdl de lagres til;

d) veere noyaktige og, der det er nodvendig, holdt
a jour;
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e) oppbevares pad en mdte som ikke giv anledning
til a identifisere datasubjektene lenger enn
nodvendig for det formdl som disse opplysnin-
gene lagres til.»

Konvensjonen gir enhver rett til & vite om det
eksisterer et elektronisk persondataregister, dets
formal og fi vite om og evt. korrigert eller slettet
opplysninger som er lagret i strid med konvensjo-
nen, samt ha klageadgang dersom disse rettighe-
tene ikke respekteres, jf. konvensjonens art. 8.

Konvensjonens art. 6 peker pa kategorier av
seerlig sensitive opplysninger som skal nyte et
seerskilt vern:

«Personopplysninger som dpenbarer rasemessig
opprinnelse, politiske oppfatninger samt religios
eller annen tro, sa vel som personopplysninger
vedrovende helse eller seksualliv, kan ikke
behandles elektronisk med mindre intern lovgiv-
ning gir tilstrekkelig vern. Det samme skal gjelde
Jor personopplysninger som gjelder domfellelser
for straffbare handlinger.»

Det kan gjores unntak fra konvensjonens art. 5, 6
og 8, nevnt ovenfor, nar dette er fastsatt i lov og er
et nedvendig tiltak i et demokratisk samfunn av
hensyn til a) beskyttelse av statens sikkerhet,
offentlig sikkerhet, statens skonomiske interes-
ser eller bekjempelse av kriminelle handlinger
eller b) beskyttelse av datasubjektet eller andres
rettigheter og friheter. Dette er mer eller mindre
sammenfallende med ordlyden i EMK art. 8 nr. 2.

10.5 Europaradets konvensjon nr. 185
om datakriminalitet

Europaradets konvensjonen nr. 185 om datakrimi-
nalitet (Budapestkonvensjonen) ble ratifisert av
Norge 30. juni 2006. Sa langt har 39 Europarads-
medlemsstater og seks ikke-medlemsstater, deri-
blant USA og Japan, sluttet seg til konvensjonen.
Partene til Budapestkonvensjonen har forpliktet
seg til gjensidig strafferettslig samarbeid i saker
vedreorende datakriminalitet, herunder til 4 bista
hverandre med innhenting av elektroniske bevis
for datakriminalitet. Vi neyer oss med & vise til
konvensjonens kapitel III om strafferettslig sam-
arbeid som i artiklene 25-34 gir naermere og
detaljerte regler om grenseoverskridende infor-
masjonsinnhenting for dette formal.
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10.6 Norges forpliktelser som fglger av
E@S-avtalen og gvrige avtaler med
EU

EUs regelverk omfatter i dag store deler av infor-
masjonssamfunnet. Regelverket er i all hovedsak
tatt inn i norske lover og forskrifter gjennom EQS-
avtalen, og omfatter blant annet ekom/telekom,
elektronisk handel, elektroniske signaturer, fre-
kvensforvaltning, gjenbruk av offentlige data og
personvern.

Det indre markedet i EU bestar av over 500
millioner innbyggere. I EU har det helt fra samar-
beidet startet, veert store forventninger til dette
markedets betydning for europeisk gkonomi, og
det satses i stor grad pi at en felles digital politikk
vil realisere intensjonen om ett felles europeisk
indre marked. Dette krever felles regelverk og
strategiprogrammer som skaper tillit til markedet
hos bade neringsliv og forbrukere. Et sentralt
mal er derfor at bade naeringslivet og forbrukerne
skal beskyttes gjennom sikker kommunikasjon,
sikre betalingslesninger, forbrukerrettigheter og
ivaretagelse av borgernes personvern. For &
kunne realisere et trygt indre digitalt handelsmar-
ked stilles det ogsa krav til felles forebygging og
bekjempelse av kriminalitet som mé innrettes slik
at tilliten mellom markedsakterene og forbru-
kerne opprettholdes.

E@S-avtalen er Norges mest omfattende folke-
rettslige avtale. Avtalen er multilateral og omfatter
i dag 31 land - de 28 EU-statene og de tre EFTA-
statene Island, Liechtenstein og Norge. For &
delta i EUs indre marked forpliktet Norge seg til 4
overta EU-retten og gjennomfere den pa samme
mate som i EU. Norge har tatt inn tre fjerdedeler
av EUs rettsakter i norsk rett.” A gjennomfore
rettsreglene pd samme mate som i EU innebaerer
ogsd at reglene skal fortolkes og anvendes pa
samme mate som i de ovrige medlemslandene.
Det betyr at EU-domstolens avgjerelser ogsa er
bindende for Norge. Videre forpliktet Norge seg
til & utvikle avtalen i pakt med den underliggende
EU-retten. E@QS-avtalen og de ovrige avtalene
Norge har inngitt med EU, er langt mer omfat-
tende enn det som tradisjonelt omfattes av folke-
rettslige avtaler. Det som kjennetegner de folke-
rettslige avtalene, er at det etableres gjensidige
forpliktelser mellom statene som sadanne. Norges
avtaler med EU er til sammenligning & betrakte
som overnasjonale, ved at bade Stortingets, regje-

4 NOU 2012: 2 Utenfor og innenfor — Norges avtaler med EU,
kapittel 5.1.2.

5 Ihid.
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ringens og domstolenes kompetanse i praksis
begrenses som folge av plikten til 4 felge EUs
rettsutvikling, selv. om Norge formelt sett har
adgang til & reservere seg.5

Kjernen i avtalen er at EFTA-statene overtar
all relevant EU-rett som regulerer det felles mar-
kedet, som igjen er basert pa reglene om «de fire
friheter» — fri bevegelse av varer, tjenester,
arbeidskraft og kapital. Et annet kjerneomrade er
reglene som skal sikre like konkurransevilkar i
markedet, gjennom blant annet regler om stats-
stotte, offentlige kontrakter og forbud mot ulovlig
prissamarbeid og misbruk av markedsmakt. Gjen-
nom arene er reguleringen av det indre markedet
i EU spesifisert naeermere for viktige sektorer som
energi, samferdsel, bank og forsikring, IKT med
mer, og er dermed utvidet til & gjelde en lang
rekke omrader som grenser opp mot markedet.
Videre er markedsreglene supplert med regler
som skal kompensere for uheldige sider ved mar-
kedet — herunder arbeids- og arbeidsmiljerett,
personvern, miljg og klima med mer. I tillegg
kommer egne avtaler om politisamarbeid, som
Schengen-avtalen med tilleggsavtaler.

10.6.1 EUsregelverk for nettverks- og
informasjonssikkerhet (NIS-

direktivet)

Den 7. februar 2013 la EU-kommisjonen frem for-
slag til et direktiv for 4 sikre et felles niva for nett-
og informasjonssikkerhet i EU. Bakgrunnen er at
deti EU per i dag ikke er etablert tilstrekkelige og
helhetlige felles sikkerhetstiltak. Medlemslan-
dene har ulik kvalitet pd sikkerhetstiltakene de
har implementert, noe som skaper en fragmentert
tilneerming. EU har frem til na bare hatt felles sik-
kerhetsregulering av ekomsektoren, mens felles
regler er viktig ogsad for annen infrastruktur og
IKT-tjenester.

Akterene som omfattes av direktivet, er offent-
lig og privat sektor, det vil si stat, kommuner, fyl-
ker og virksomheter innenfor sektorene trans-
port, vannforsyning, helse og omsorg, bank og
finans, samt eiere og driftere av samfunnskritisk
IKT-infrastruktur. For samfunnskritiske tjenester
gjelder forslaget tilbydere som er sterkt avhen-
gige av informasjons- og kommunikasjonstekno-
logi, som er av avgjerende betydning for a4 kunne
opprettholde viktige ekonomiske eller samfunn-
skritiske funksjoner. I tillegg omfattes e-handels-
plattformer, Internett-betalingsportaler, sosiale

6 Basert pé kapittel 26 i NOU 2012: 2 Utenfor og innenfor —
Norges avtaler med EU.
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nettverk, sekemotorer, skytjenester og applika-
sjonsbutikker. Softwareutviklere og hardwarepro-
dusenter er ikke omfattet.

Direktivet vil ogsa stille krav om at det utarbei-
des nasjonale strategier for nett- og informasjons-
sikkerhet, og at det skal finnes én eller flere nasjo-
nale myndigheter pa dette omradet — et nasjonalt
kontaktpunkt og et nasjonalt hendelseshandte-
ringsorgan (CSIRT). Det skal ogsé etableres nett-
verk for samarbeid mellom medlemsstatene, blant
annet for de nasjonale CSIRT-ene og CERT-EU,
som er dedikert EU-institusjoner, og byraer som
gir operasjonell stotte til deres IT-team og er kon-
taktpunkt for andre lands CERT-miljger. NSM
NorCERT mottar jevnlig rapporter og nyhetssam-
menstillinger fra CERT-EU. I tillegg har de opera-
tivt hendelseshandterings- og informasjonsde-
lingssamarbeid. CERT-EU er ogsd medlem av
EGC. Gjennom nettverk for kompetente nasjonale
myndigheter skal medlemsstatene utveksle infor-
masjon og samarbeide pa basis av den europeiske
planen for samarbeid innenfor dette omradet for &
forebygge, bekjempe og handtere trusler og hen-
delser innenfor nett- og informasjonssikkerhets-
omradet.

Direktivet vil, gjennom bestemmelsene i artik-
kel 14-16, bidra til & etablere felleseuropeiske
sektorovergripende minimumsstandarder for
nettverks- og informasjonssikkerhet. Basert pa
modellen fra rammedirektivet for elektronisk
kommunikasjon tar forslaget sikte pa & utvikle en
risikostyringskultur og at informasjon deles mel-
lom privat og offentlig sektor. Virksomheter i de
seerlig kritiske sektorene og offentlige myndig-
heter vil bli forpliktet til & vurdere risikoen de star
overfor, og til 4 gjennomfere nedvendige og for-
holdsmessige risikoreduserende tiltak for & iva-
reta nettverks- og informasjonssikkerheten. Disse
enhetene vil bli pilagt & underrette den nasjonale
kompetente enheten om enhver hendelse som i
alvorlig grad truer deres nettverks- og informa-
sjonssystemer. Direktivet stiller krav om at med-
lemslandene etablerer regler om sanksjoner hvis
akterene ikke oppfyller sine plikter. Direktivet kan
pa dette omradet medfere en endring i forhold til
dagens rettstilstand som etter omstendighetene
vil kunne berore og fa konsekvenser for et betyde-
lig antall virksomheter.

Nar det gjelder virksomhetenes plikter, vises
det til rammedirektivet for ekomtjenester (2002/
21/EF) og kommunikasjonsdirektivet (2002/58/
EF). Etter planen skulle direktivet besluttes i lopet
av varen 2015.
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10.6.2 Ekom

P4 europeisk niva reguleres elektroniske kommu-
nikasjonsnett og -tjenester i hovedsak av den
sakalte ekompakken, en samling rettsakter som
ble vedtatt i 2002. Den siste storre revisjonen ble
gjort i 2009. I Norge er disse forpliktelsene inntatt
ilov 4. juli 2003 nr. 83 om elektronisk kommunika-
sjon (ekomloven). Serlig viktig i denne forbin-
delse er reglene om sikkerhet og beredskap i
rammedirektivet (2002/21/EC) og kommunika-
sjonsverndirektivet (2002/58/EC).

Overordnet sett er den europeiske regulerin-
gen av kommunikasjonsvern, som hovedsakelig
regulerer personvern og informasjonssikkerhet,
mer moden og utfyllende enn reguleringen av sik-
kerhet og beredskap. Sistnevnte har tradisjonelt
blitt ansett som mer av et ansvar for de enkelte
medlemslandene, og har vert mer preget av
nasjonale sikkerhetsinteresser.

Gjennom rammedirektivet artikkel 13 a og 13
b er medlemslandene forpliktet til 4 sikre at det
iverksettes tilstrekkelige («appropriate») tekniske
og organisatoriske tiltak for & kontrollere sikker-
hetsrisikoen i nett og tjenester. Bestemmelsen er
inkorporert i ekomloven § 2-10, som gar til dels
betydelig lenger enn direktivets minimumsregule-
ring. Medlemsstatene skal ogsa varsle EU-orga-
net ENISA ved utfall og forstyrrelser over visse
terskelverdier i nett.

Kommunikasjonsverndirektivet legger rela-
tivt sterke begrensninger pa tilbydernes mulighe-
ter til 4 benytte seg av brukernes kommunikasjon
i deres nett og tjenester til andre formal enn a
levere tjenesten. Medlemsstatene skal for eksem-
pel forby innholdsanalyse uten samtykke (artikkel
5), samt at trafikk- og lokaliseringsdata er under-
lagt behandlingsbegrensninger og sletteplikt
(artikkel 6 og 9). Disse forpliktelsene er gjennom-
fort i norsk rett gjennom ekomloven §§ 2-7 og 2-9.
Ogsa myndighetenes adgang til slik informasjon
fra tilbyderne avskjaeres tilsynelatende gjennom
de materielle begrensningene som er nevnt oven-
for.

Etter kommunikasjonsverndirektivets syste-
matikk er dermed all nasjonal lovgivning om for
eksempel kommunikasjonskontroll, innhenting av
trafikkdata og strategisk trafikkovervaking 4 anse
som unntak fra direktivet. Slike unntak ma opp-
fylle vilkarene i artikkel 15, som setter krav til at
lovgivningen mé vaere forholdsmessig og nedven-
dig for & ivareta definerte formal. Videre stilles det
krav om samsvar med generelle EU-rettslige prin-
sipper og EUs charter om grunnleggende rettig-
heter.
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Kommunikasjonsverndirektivet artikkel 15
legger med andre ord opp til en vurdering som lig-
ger nar opp til inngrepsvurderingen etter EMK
artikkel 8, men der EU-domstolen er averste tolk-
ningsinstans. Senere rettspraksis fra EU-domsto-
len, serlig Digital Rights Ireland (C-293/12), gir
grunn til 4 tro at EU-domstolen vil preve denne
typen spersmal med sterre intensitet enn EMD
tradisjonelt har gjort. Kommisjonen har varslet at
kommunikasjonsverndirektivet skal revideres, og
arbeidet er antatt & starte etter at personvernfor-
ordningen er vedtatt.

10.6.3 Personverndirektivet

Regler for en forsvarlig elektronisk behandling av
personopplysninger innenfor EU er en vesentlig
forutsetning for digital kommunikasjon innenfor
det felles markedet. Gjeldende norsk lovgivning
om behandling av personopplysninger, person-
opplysningsloven, er gjennomfert som del av
E@S-avtalen ved personverndirektiv 95/46/EF.
Reglene er forankret i Den europeiske menneske-
rettskonvensjonen EMK artikkel 8, som er omtalt
i ovenfor under punkt 10.3.1. Europakommisjonen
presenterte 25. januar 2012 en reform for moder-
nisering av EUs personvernregler. Kommisjonen
har foreslatt to nye regelverk: en generell forord-
ning om beskyttelse av personopplysninger og et
direktiv for myndighetenes behandling av person-
opplysninger i politi- og straffesektoren. Person-
vernforordningen skal erstatte gjeldende direktiv.
Det overordnede malet med EU-kommisjonens
forslag til reform er & oppdatere og modernisere
personvernprinsippene som er nedfelt i 1995-
direktivet, i trdd med den digitale utviklingen og
de mulighetene dette byr pé for realiseringen av
ett felles digitalt marked innenfor EU.

Hovedintensjonen med reguleringsforslaget
er a sorge for et mer enhetlig regelverk i EU. Der-
for benyttes forordning fremfor direktiv, ettersom
en forordning vil sikre identiske generelle person-
vernregler i samtlige EU/E@S-land. Den tidligere
reguleringen i form av direktiv gir minimumsre-
gler med storre adgang for den enkelte stat til &
tilpasse reglene til nasjonal lovgivning. Det har
videre vaert et mal & styrke enkeltindividets radig-
het over egne opplysninger og & bygge opp befolk-
ningens tillit til at virksomheter behandler person-
opplysninger pa en forsvarlig méte.

Kommisjonen legger til grunn at det er ned-
vendig 4 ta borgernes mistillit til virksomheter
som behandler personopplysninger, pa alvor etter
en befolkningsundersokelse om personvern i EU.
Undersokelsen viste at ni av ti (92 prosent) er
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bekymret for blant annet mobile applikasjoner
som samler og bearbeider data uten deres sam-
tykke. Videre gikk det frem at sju av ti europeere
er bekymret for virksomhetenes bruk av person-
opplysninger.

Reformen har derfor som et helt sentralt méal &
styrke borgernes personvernrettigheter. Bedre
beskyttelse av personopplysninger og sterre grad
av kontroll over egne opplysninger hos den
enkelte borger skal gjenoppbygge tilliten til at per-
sonopplysninger behandles forsvarlig, herunder
nar opplysninger formidles via Internett over lan-
degrensene. Viktige endringsforslag er innferin-
gen av en rett til — pd naermere bestemte vilkar — &
fa slettet personopplysninger om seg selv («rett til
4 bli glemt»),’ rett til & fa kopi av egne personopp-
lysninger, rett til & overfore egne personopplys-
ninger til alternative tilbydere av en tjeneste («rett
til dataportabilitet»), samt styrking av barns per-
sonvern. Videre skal borgerne gis okte rettighe-
ter til informasjon om forhold knyttet til behand-
lingen av egne personopplysninger, som lagrings-
tid og klagerett. Det skal ogsa innferes bestem-
melser som skal oke bruken av personvernfrem-
mende teknologi med det mal & sikre at
personvernhensyn blir tatt i betraktning pa et tid-
lig stadium ved utvikling og valg av IT-lesninger.

Regelverksutkastet legger opp til en ny institu-
sjonell struktur pd personvernomradet. Det er
ogsa foreslatt & opprette en felles europeisk data-
tilsynsmyndighet (European Data Protection
Board), som skal bestd av representanter fra de
ulike medlemsstatenes tilsynsmyndigheter. For-
slaget apner videre for en stor grad av delegert
lovgivningsmyndighet til Kommisjonen. For &
redusere kostnadene knyttet til 4 etterleve person-
vernregelverket ensker Kommisjonen a innfere
en «one stop shop»-ordning. Det vil innebare at
virksomheter som etablerer seg innenfor flere
EU-land, bare skal forholde seg til én tilsynsmyn-
dighet innenfor E@QS-omradet. Videre gis nasjo-
nale personvernmyndigheter nye verktey for &

Den 13. mai 2014 avgjorde EU-domstolen at EUs person-
verndirektiv og nasjonal personvernlovgivning gjelder for
sekemotorselskaper som har tilstedevearelse i et EU-land.
Dommen slar blant annet fast at slike selskaper har et selv-
stendig behandlingsansvar for personopplysningene som
indekseres, selv om opplysningene forst er publisert av
andre medier. Sekemotorselskaper ma legge til rette for at
enkeltpersoner kan be om & fi fiernet belastende informa-
sjon, som nettsaker fra aviser eller lignende, som er indek-
sert av sskemotoren. Informasjon som i utgangspunktet er
riktig, kan med tiden vise seg & bli utilstrekkelig, irrelevant
eller overdimensjonert, slo domstolen fast. Dermed skal
privatpersoner ha rett til 4 fa fijernet opplysninger i sskemo-
torens treffliste, selv om de ikke kan kreve at den som har
publisert informasjonen, trekker den tilbake.
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sanksjonere brudd pa regelverket, herunder myn-
dighet til 4 ilegge beter pa inntil 1 000 000 euro,
eller, for naeringsselskaper, inntil 2 prosent av sel-
skapets omsetning pé verdensbasis.

Det rettslige grunnlaget for rettsakten er artik-
kel 16 i traktaten om Den europeiske unions vir-
kemaéte. Forordninger gir som nevnt i mindre
grad adgang til & gi regler pa nasjonalt nivd enn
det direktiver gjor. Fordelen er at EU-landene far
et mer enhetlig regelverk, noe som forhindrer
uoversiktlig og ulik gjennomfering av personvern-
regler i de ulike landene. Dette gir ogsé sterre for-
utsigharhet for norske borgere og deres rettighe-
ter i mote med utenlandske akterer. For naerings-
livet vil det bli enklere & operere internasjonalt
fordi det vil foreligge ett europeisk regelsett & for-
holde seg til.

Medlemslandene synes 4 vaere enige om at det
er pa hey tid a fornye EU-regelverket om behand-
ling av personopplysninger. Det er viktig at regel-
verket er tilpasset dagens teknologiske virkelig-
het med mal om en teknologineytral regulering
som tar heyde for 4 kunne fungere ogsa for fremti-
dig teknologi. Rettighetene som foreslas for bor-
gerne, er langt pé vei i samsvar med dagens nor-
ske personvernlovgivning.

10.6.4 Politisamarbeid

I tillegg til E@QS-avtalen har Norge inngatt en
rekke forpliktende avtaler med EU. Justissektoren
er et av omradene med storst omfang, og Norge
deltar aktivt i EUs politisamarbeid. En del av dette
skjer gjennom Schengen-avtalen, som sarlig har
regler om informasjonsutveksling for politiet.
Blant de prioriterte omradene for dette samarbei-
det er Internett-kriminalitet. Det er utformet
regler og prosedyrer for blant annet felles teknisk
infrastruktur, felles strategier og prioriteringer og
ikke minst effektiv informasjonsutveksling med
en utvikling i retning av direkte sekeadgang i sam-
arbeidende lands databaser.

Politisamarbeidet i EU er bygd pa tanken om
at dette skal veere kompenserende tiltak for &
redusere de negative virkningene i form av ekt
grensekryssende kriminalitet som bortfallet av
grensekontroll har hatt. Dette er fortsatt en
grunntanke, men den har utviklet seg og omfatter
né ogsa bekjempelse av alvorlig kriminalitet mer
generelt. Samarbeidet omfatter en rekke forskjel-
lige elementer. Norges avtaler med EU pa dette
omrédet er i forste rekke:
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Europeisk cyberkrimsenter (EC3)

Senteret ble opprettet 01. januar 2013 ved Europol
og skal veere navet i EUs kamp mot datakriminali-
tet og bidra til raskere reaksjoner ved lovbrudd pa
nett. Senteret skal dessuten stotte medlemssta-
tene og EUs institusjoner i & bygge operativ og
analytisk kapasitet for undersekelser og samar-
beid med internasjonale partnere.

The European Union’s Judicial Cooperation Unit
(EUROJUST)

EUROJUSTSs oppgave er & bidra til et effektivt
samarbeid mellom medlemsstatene i saker om
alvorlig, organisert og grenseoverskridende kri-
minalitet, samt & fa lovovertredere for retten hur-
tig og effektivt. Innenfor sitt ansvarsomrade har
EUROJUST veert involvert i en rekke saker knyt-
tet til IKT-kriminalitet, blant annet saker som gjel-
der spredning av overgrepsbilder pa nett. I tillegg
er det avtaler pa felgende omrader:

— den europeiske arrestordren

— gjensidig bistand i straffesaker

— informasjonsutveksling gjennom SIS, SIS II

med mer
— Informasjonsutveksling gjennom Priim-avtalen

Etter anmodning, og etter en omfattende prosess,
oppnadde Norge i november 2009 en avtale om til-
knytning til EUs forsterkede politisamarbeid etter
det sdkalte Priim-regelverket. Formélet med dette
er ikke a gi politiet tilgang til nye opplysningskate-
gorier, snarere en forbedring og effektivisering av
informasjonsutvekslingen mellom Europas poli-
timyndigheter. Samarbeidet innebaerer at de
nasjonale politimyndighetene kan segke direkte i
hverandres databaser med opplysninger om DNA,
fingeravtrykk og kjeretoy. Nar det gjelder DNA og
fingeravtrykk, medferer seket at man oppnéar et
treff eller et ikke-treff i databasen man seker i.
Dette innebeerer at nar norske politimyndigheter
seker i for eksempel Tysklands DNA-register, vil
man fa tilgang til referansedata i den tyske DNA-
databasen, det vil si DNA-profil og et referanse-
nummer. Disse opplysningene gjor det ikke mulig
4 identifisere en person, men man kan fra norsk
politis side, med den informasjonen man sitter
med etter soket som Priim-regelverket tillater,
bruke de kanalene for informasjonsinnhenting
som er etablert ved andre EU-regelverk, og andre
internasjonale avtaler om gjensidig bistand i straf-
fesaker. Da Priim-regelverket ble vedtatt i EU, ble
det ikke ansett for & vare Schengen-relevant.
Regelverket ble imidlertid fra norsk side vurdert



88 NOU 2015: 13

Kapittel 10

som et nyttig verktey i kampen mot grenseover-
skridende kriminalitet, og det var et uttalt mal &
knytte seg til det. Norge oppnéadde dette gjennom
en parallellavtale i november 2009. Avtalen ble
endelig godkjent av EU 26. juli 2010, men er ennéa
ikke operativt i pavente av stortingsbehandling i
Norge og installering av nedvendig datasystem
hos Kripos.

10.7 EUs strategier, programmer og fora

10.7.1 EUsstrategifor sikkerhetidetdigitale

rom

EU-kommisjonen og utenrikstjenesten presen-
terte 7. februar 2013 en samlet europeisk cyber-
sikkerhetsstrategi: Et dpent, sikkert og trygt digi-
talt rom. Strategien bererer IT-spersmal i et bredt
perspektiv og presenterer unionens visjon og prin-
sipper for hvordan de sentrale vurderingene og
interessene skal gjennomferes og tydeliggjores i
det digitale rom. Strategien bererer bade interne
og eksterne speorsmal om hvordan man skal iva-
reta Kommisjonens visjon og sentrale prinsipper i
det digitale rom, og omfatter IKT-sikkerhet, IKT-
kriminalitet, industri- og handelspolitikk og uten-
riks-, sikkerhets- og forsvarspolitikk.

Implementering og oppfelging av strategien
og konklusjoner, samt spersmél som bergrer EUs
internasjonale cyberpolitikk, handteres samlet i
arbeidsgruppen Friends of the Presidency Group
on Cyber Issues, FoP. Arbeidet tar utgangspunkt i
grunnleggende verdier som menneskerettigheter,
demokrati og rettsstatsprinsipper. Konklusjoner
basert pa strategien ble vedtatt i 2013, og i 2014
har flere omréder i strategien blitt fulgt opp, som
for eksempel videre arbeid med forvaltning av
Internett.

10.7.2 ENISA

European Agency for Network and Information
Security, ENISA, er EUs byra for nett- og informa-
sjonssikkerhet og ledes av en administrerende
direktor. Byrdet ble etablert i 2004 og er et
ekspert- og kompetanseorgan for informasjons-
sikkerhetssporsmal som skal legge til rette for fel-
lesskapets og medlemsstatenes, inkludert
neeringslivets, evne til & forebygge, hiandtere og
lose problemer som gjelder nettverks- og informa-
sjonssikkerhet. Byraets arbeid bygger pa ulike til-
tak som bade de enkelte medlemsstatene og EU
har iverksatt. ENISA gir rad til Europaparlamentet
og EU-kommisjonen. Kort gjengitt er byréets
arbeidsoppgaver & analysere endringer i risikobil-
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det, forst og fremst pd europeisk niva, samt &
bidra til sterre bevissthet om nett- og informa-
sjonssikkerhet. TF-CSIRT er et initiativ fra ENISA
for okt samarbeid mellom europeiske CERT-mil-
joer, og er i hovedsak en arena for informasjonsut-
veksling. Det gjores enkelte utredninger i mindre
arbeidsgrupper. NSM NorCERT representerer
Norge.

Det er et mal at ENISA skal styrke samarbei-
det mellom neeringsliv, forskere, leveranderer og
brukere av produkter og tjenester innenfor infor-
masjonssikkerhetsomradet. Videre skal det leg-
ges til rette for samarbeid om & utvikle metoder
for & forebygge og héindtere informasjonssikker-
hetsproblemer, samt bidra til det internasjonale
samarbeidet med tredjeland utenfor EU.

Mer detaljerte beslutninger om ENISAs
lopende virksomhet tas av byréets ledelse, som
bestéar av alle medlemsstatene og EU-Kommisjo-
nen Beslutningene utformes som arlige arbeids-
programmer. Norge deltar som E@S-land uten
stemmerett.

ENISA deltar i mye av det arbeidet som initie-
res eller ledes av Kommisjonen, for eksempel i
European Forum for Member States, EFMS, en
uformell gruppe for medlemsstatenes nettverks-
og informasjonssikkerhetsspersmal, samt NIS-
plattformen, som ogsd kartlegger neeringslivets
problemstillinger innenfor dette omradet. I sam-
svar med Kommisjonens gjennomgang av digital
agenda for Europa i 2012 ble behovet for en
«cybersikkerhetsstrategi» tatt opp. Dette danner
grunnlaget for forslaget til NIS-direktivet.

I EUs digitale agenda for Europa understrekes
viktigheten av og behovet for en felles politikk for
nett- og informasjonssikkerhet som tydelig skal
omfatte elektronisk kommunikasjon, og ENISAs
mandat ble besluttet modernisert i 2013. Norge
deltar i ENISAs Artikkel 13 a-arbeidsgruppe.
Gruppen metes tre ganger i aret og utgir rekom-
mandasjoner for nett- og tjenestesikkerhet.

10.7.3 Digital agenda

EU-kommisjonens digitale agenda for Europa
(KOM[2010] 245) er et av hovedinitiativene for
Europa 2020 (KOM[2010] 2020), ogséa kalt Europa
2020-strategien. Strategien ble lansert i mars 2010
som et ledd i & f4 Europa ut av den finansielle kri-
sen og for & forbedre EUs gkonomi for den neste
tidrsperioden. Strategien beskriver blant annet
hvor viktig bruk av informasjons- og kommunika-
sjonsteknologi er for at Europa skal kunne oppna
strategiens maélsettinger.
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Forslag til tiltak omfatter sju forskjellige omra-

der:

— et pulserende digitalt indre marked

— interoperabilitet og standardisering

— tillit og sikkerhet

— rask og ultrarask Internett-tilgang

— forskning og innovasjon

— heving av digital kompetanse, digital kunnskap
og digital integrasjon

10.7.4 EU-fora for personvern
10.7.4.1

Gruppen er opprettet i henhold til EUs person-
verndirektiv (artikkel 29), og er den everste radgi-
vende forsamlingen for EU-kommisjonen i spers-
mal om personvern og informasjonssikkerhet.
Her meter alle lederne for EU-landenes datatil-
synsmyndigheter. Norge har observaterstatus
som E@S-land, og meter med en representant for
ledelsen i Datatilsynet. Artikkel 29-gruppen er
forst og fremst radgivende overfor Kommisjonen,
og star fritt til 4 tolke og konkretisere direktivets
innhold. Gruppen metes i Brussel fem-seks gan-
ger per ar og arbeider ofte med utgangspunkt i
dokumenter fra uformelle arbeidsgrupper der alle
medlemslandene kan veere med. Uten at det fore-
ligger noe formelt vedtak, er det i praksis aksep-
tert at ogsd observaterland kan tiltre disse grup-
pene.

Artikkel 29-gruppen

10.7.4.2 Technology Subgroup

Technology Subgroup er en arbeidsgruppe som
gjor saksforberedelser for Artikkel 29-gruppen.
Disse forberedelsene danner grunnlag for mange
av Artikkel 29-gruppens uttalelser. I og med at
Datatilsynet er observater i selve Artikkel 29-
gruppen, er deltagelse i denne arbeidsgruppen
viktig fordi tilsynet her deltar pa lik linje med alle
andre deltagere fra EU-land.

10.7.4.3 Berlin-gruppen

Dette er en gruppe som arbeider med personvern
innen elektronisk kommunikasjon i utvidet for-
stand. I det vesentlige er det personvernmyndig-
heter som deltar i her. Gruppen avgir uttalelser
(Working Papers) om aktuelle personvernspors-
mal. I 2013 patok Datatilsynet seg ansvar for a
skrive gruppens rapport om Big Data. Rapporten
ble endelig godkjent varen 2014. Det var forste
gang det norske Datatilsynet skrev en rapport for
denne gruppen.
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10.7.4.4 Schengen Coordination Group (5CG)

Gruppen er sammensatt av representanter for alle
Schengen-landenes tilsynsmyndigheter og utveks-
ler informasjon om egne saker og felles problem-
stillinger i praktiseringen av reglene for Schengen
Informations System (SIS). Datatilsynet er tilsyns-
myndighet for den norske delen av SIS, og deltar i
Schengen Coordination Group. En representant
fra Datatilsynet deltok i det internasjonale inspek-
sjonsteamet som viaren 2014 forte tilsyn med
Sveits’ forpliktelser etter Schengen-regelverket.

10.7.4.5 Eurodac/Visumsamarbeid (VIS)

Datatilsynet har i 2014 vart representert med én
deltager i motene, som arrangeres av henholdsvis
Eurodac Supervision Coordination Group og Visa
Information System Supervision Coordination
Group (VIS SCG) i Brussel.

Eurodac er et sentralt europeisk register over
fingeravtrykk fra asylsekere, og brukes primaert i
asylsaker. I det siste har imidlertid ogsa politimes-
sige formaél blitt inkludert i Eurodac-regelverket,
og Europol kan under visse vilkar fa tilgang til
databasen.

VIS er et tilsvarende register som inneholder
opplysninger om visumsekere, og formalet med
registeret er 4 forbedre gjennomferingen av en
felles visumpolitikk og konsulert samarbeid i
Europa. Det er ogsa et viktig mal & forenkle
utvekslingen av opplysninger mellom medlems-
statene om seknader og avgjerelser om visum.

I disse gruppene meter samtlige ansvarlige
datatilsynsmyndigheter etter de aktuelle forord-
ningene for 4 samkjore oppfelgingen av sine kon-
trolloppgaver.

10.8 IKT-arbeid i OECD

OECD ble grunnlagt i 1961 og er et samarbeidsor-
gan for 34 land og lokalisert i Paris. Méalet med
samarbeidet er 4 bidra til utvikling, sysselsetting
og 4 heve levestandarden i medlemslandene. Det
arbeides for & bidra til en sunn ekonomisk utvik-
ling, bade i medlemslandene og i omverdenen,
samt 4 bidra til ekspansjon i verdenshandelen.
Samarbeidet foregar ut fra et markedsekono-
misk grunnlag. OECD er et forum for utveksling
av idéer og erfaringer samt foretar analyser innen-
for flere politikkomréder. Et viktig mél er at med-
lemslandene skal laere av hverandre og diskutere
felles problemer og aktuelle internasjonale gkono-



90 NOU 2015: 13

Kapittel 10

miske spersmil. OECD samler inn statistikk og
har en omfattende publikasjonsvirksomhet.

OECD har cirka 200 komiteer og arbeidsgrup-
per. Her arbeider medlemslandene, partnerland
og inviterte organisasjoner sammen med OECDs
sekretariat med studier, rekommandasjoner og
retningslinjer til stotte for medlemslandenes
policyutvikling. OECDs anbefalinger og retnings-
linjer er ikke juridisk bindende, men veiledende,
og har gjennom dette pévirkningskraft og blir
fulgt i stor grad. Sekretariatet har cirka 2 500
ansatte, og det arlige budsjettet er pa cirka 350
millioner euro. Vedtak fattes med enstemmig kon-
sensus.

OECDs virksomhet er inndelt i direktorater.
Direktoratet for vitenskap, teknologi og industri
(Directorate for Science Technology and Indus-
try) har fire underkomiteer, og en av disse
(Committee on Digital Economy Policy, CDEP)
arbeider med den digitale skonomien. CDEP
bestar av tre arbeidsgrupper. En av disse er
arbeidsgruppen for informasjonssikkerhet og
integritet (Working Party on Information Security
and Privacy in the Digital Economy, WPSPDE),
som ble etablert i 1992 og er den gruppen som
behandler omrider som spesielt angar denne
utredningen.

Arbeidsgruppen forvalter og reviderer
lopende flere rekommandasjoner og retningslin-
jer som det redegjores naermere for nedenfor. For
tiden pagér det et arbeid med & etablere indikato-
rer for maling av informasjonssikkerhet, blant
annet via data fra CSIRTSs arbeid med ID-forvalt-
ning, samt utvikling av «Privacy Risk Manage-
ment».

Arbeidsgruppen har, sammen med helsekomi-
téen, ferdigstilt en rapport om sikkerhet og inte-
gritet ved gjenbruk av helseopplysninger. Tidli-
gere arbeider har blant annet handlet om analyse
av medlemsstatenes nasjonale strategier for infor-
masjonssikkerhet, informasjonssikkerhetsspors-
mal angdende «Internet of Things» og Big Data,
forberedelse av en rekommandasjon om beskyt-
telse av barn pa Internett («Protection of Children
Online»), analyser av nasjonale strategier om
informasjonssikkerhet for kritisk infrastruktur,
med mer. Arbeidsgruppen foretar ogsa forskjel-
lige analyser innenfor personvernomradet.

10.8.1 OECDs retningslinjer for

«cybersecurity»

11992 utviklet OECD sine forste retningslinjer for
4 understotte medlemsstatenes arbeid med infor-
masjonssikkerhetsomradet. De ble revidert i 2002
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og pa nytt revidert i 2015. Revisjonen fokuserte pa
informasjonssikkerheten i nettverk og IKI-
systemer ut fra skonomiske og sosiale hensyn og
velferdshensyn i et &pent, internasjonalt og til-
koblet teknisk milje. Internett har blitt en stadig
viktigere plattform for samfunnets funksjonalitet.
De digitale truslene eker med mer sofistikerte
aktorer.

Nye former for ekonomisk og sosial ustabilitet
har oppstatt. Gkt digital mobilitet, skytjenester,
sosiale nettverk, tingenes Internett (Internet of
Things) med mer er nye parametre for informa-
sjonssystemene. Ambisjonen er at de nye ret-
ningslinjene skal ivareta disse og andre
utviklingstrekk med utgangspunkt i en helhetlig
tilneerming. Utgangspunktet er basert pa risiko-
tenkning fordi systemer og nettverk i dag er inter-
nasjonale, sterre og mer komplekse. Bade fore-
byggende tiltak og krisehandteringsevne forutset-
tes. Den nye rekommandasjonen er inndelt i tre
seksjoner: generelle prinsipper, operasjonelle
prinsipper og nasjonale strategier. Rekommanda-
sjonen har ogsi et tillegg med veiledning.

De generelle prinsippene handler om &
bevisstgjere alle bererte om hvilke digitale sikker-
hetsrisikoer de utsettes for, og betydningen av a
serge for utdannelse, slik at alle har kunnskap til &
kunne bedemme og héndtere slike risikoer. Alle
har et felles ansvar ut fra sin egen rolle eller virk-
somhet. Det ma likevel tas i betraktning at et visst
risikonivd ma aksepteres i et dpent og sammen-
vevd internasjonalt milje. Det anbefales & innfore
et styringssystem for risikohandtering («risk
management») for & oppna en felles styring av sik-
kerhetsarbeidet som er transparent og i samsvar
med menneskerettighetene og evrige grunnleg-
gende verdier. Et globalt Internett krever at alle
akterer ma samarbeide internasjonalt, pa tvers av
landegrenser.

De operasjonelle prinsippene handler om sys-
tematiske risiko- og sarbarhetsanalyser og hand-
tering av disse. Risikoh&ndtering kan resultere i at
risiko aksepteres, reduseres, unngéas eller kombi-
nasjoner av de forskjellige alternativene. Videre
handler den andre seksjonen om sikkerhetstiltak,
innovasjon og kontinuitetsplanlegging.

I den tredje seksjonen anbefaler OECD at
medlemsstatene utarbeider nasjonale strategier.
Hensikten er 4 redusere digital sikkerhetsrisiko
pa alle nivaer, innenlands og pa tvers av lande-
grenser, uten unedvendige restriksjoner som
pavirker den frie informasjonsutvekslingen eller
teknologiutviklingen. Ogs& individene skal
beskyttes mot digitale sikkerhetstrusler som for
eksempel datainnbrudd, identitetstyveri og eoko-
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nomisk bedrageri. Statene ma ogsd serge for
nasjonal sikkerhet og suverenitet og sikre at men-
neskerettigheter og grunnleggende verdier blir
ivaretatt. Strategiene skal rettes mot alle akterer
og tilpasses sa vel sméa og mellomstore virksom-
heter som individer.

Det anbefales ogsa tiltak som ber gjennomfo-
res pa regjeringsniva. Eksempler pa denne typen
tiltak er blant annet 4 utarbeide en helhetlig hand-
lingsplan for den offentlige forvaltningen basert
pa risiko- og sarbarhetsanalyser, forbedre koordi-
neringen mellom relevante myndigheter, opp-
rette CSIRT, heyne informasjonssikkerhetskra-
vene i offentlige anskaffelser, ansette flere sikker-
hetseksperter, stimulere FoU og innovasjon, samt
utvikle dpne standarder.

Behovet for internasjonalt samarbeid og assis-
tanse understrekes.

A delta i internasjonale fora, etablere bilaterale
og multilaterale nettverk for utveksling av erfarin-
ger og en best mulig tilpasset teknologi er veien a
gé. Internasjonalt samarbeid for 4 kunne mete og
héndtere grenseoverskridende trusler kan for
eksempel skje via samarbeid mellom CSIRT og
gjennom internasjonal evingsvirksomhet.

Opparbeiding av tillit i samarbeid mellom akte-
rer tar tid. Informasjonen som det oppfordres til &
utveksle, kan i mange tilfeller veere sensitiv eller
hemmelig og péfere skade hvis den havner hos
uvedkommende. Partnerskap og ulike former for
samarbeid mellom offentlige og private akterer,
formelt eller uformelt, kan stimuleres med det
mal & skape arenaer for tillitsfull utveksling av
kunnskap og erfaringer.

Andre tiltak som regjeringene kan benytte for
a stimulere den digitale sikkerheten, er & stotte fri-
villige merkeordninger, oppmuntre til sertifise-
ring og rapportere hendelser. Statistikk pa omréa-
det trenger ogsa utvikling gjennom planlegging av
nye og internasjonalt sammenlignbare indikato-
rer.

10.8.2 OECDs retningslinjer for personvern

Beskyttelse av personopplysninger ved overforing
og datalagring er et omrdde OECD har arbeidet
med i over 35 ar. De forste retningslinjene ble lan-
serti1980. Ulovlig lagring av personopplysninger,
oppbevaring av uaktuelle opplysninger og utleve-
ring av sensitive opplysninger er de temaene som
behandles i retningslinjene.

Personopplysninger méa kunne behandles
innenfor viktige sektorer som ekonomi, helse og
for forskningsformal, samt av myndighetene.
Gjenbruk av data er et annet omrade. Retningslin-
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jene ble utarbeidet for 4 unngé forskjeller i lovre-
guleringen mellom landene og med et mal om
blant annet & legge til rette for fri utveksling over
landegrensene.

Atte forskjellige prinsipper ble lagt til grunn
med rammer og krav knyttet til mengden innsam-
lede personopplysninger, datakvalitet, formalet
med & behandle dataene, behandlingen, det vil si
héndtering og bruk, sikkerhet, dpenhet om bru-
ken, individets rettigheter, samt det & definere
hvem som har ansvaret for databehandlingen.
Disse prinsippene ligger til grunn ogséa for dagens
personvern, og er blitt utviklet ytterligere i en
revidert versjon som ble fullfert i 2013. To tillegg
ble innfert med de nye retningslinjene. Det ene til-
legget gjelder behovet for 4 innfere et risikobasert
styringssystem for & beskytte personopplysninger,
det andre er & ke den globale interoperabiliteten
for omradet gjennom internasjonale regelverk.

Nye konsepter er ogsé introdusert, herunder
behovet for 4 utarbeide nasjonale strategier for
handtering av persondata, behovet for 4 utarbeide
et program for ledere av virksomheter, samt krav
til hendelsesrapportering ved datalekkasje. Virk-
somheters ansvar for handtering av personopplys-
ninger loftes spesielt frem.

10.9 FNs arbeid i fora knyttet til det
digitale rom

FNs generalforsamlings forste komité

Denne komiteen er tilegnet nedrustning og inter-
nasjonal sikkerhet og behandler cybersikkerhet
ut fra et internasjonalt sikkerhetsperspektiv. En
resolusjon fremmet av Russland har blant annet
veert forende siden 1998 og satte utviklingen av
informasjons- og telekommunikasjonsteknologier
inn i en internasjonal sikkerhetskontekst. Resolu-
sjonen tar blant annet opp risiko og trusler i for-
bindelse med bruk av teknologiene og behovet for
4 vedta mulige samarbeidstiltak for & héandtere
utviklingen, herunder tiltak i form av normer og
tillitsbygging. Resolusjonen, som sé langt er ved-
tatt med konsensus, har gitt mandat til etablerin-
gen av en ekspertgruppe for IKT relatert til inter-
nasjonal sikkerhet, United Nations Group of
Governmental Experts on Developments in the
Field of Information and Telecommunications in
the Context of International Security (UNGGE).
Slike grupper er blitt oppnevnt fire ganger, og to
av gangene er det oppnadd konsensus om rappor-
ter med gruppens anbefalinger. Spesielt er
UNGGE-rapporten som ble antatt i 2013, blitt viet
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betydelig oppmerksomhet, ettersom den konsta-
terte at folkerettens prinsipper for maktanven-
delse ogsa gjelder i det digitale rom.

Den fijerde UNGGE-gruppen, med et utvidet
antall medlemmer fra 15 til 20 eksperter, ble ned-
satt i fjor og leverte sin sluttrapport i forkant av
FNs generalforsamling i 2015. Russland, Kina,
Tadsjikistan, Usbekistan, Kasakhstan og Kirgisis-
tan fremmet i januar 2015 et forslag til adferdsko-
der («Code of Conduct») til FNs generalforsam-
ling. Flere vestlige land har mett dette forslaget
med skepsis fordi det ikke anses akseptabelt i et
menneskerettighets- og ytringsfrihetsperspektiv.
Diskusjonen om cyberspersmal som et sikker-
hetsanliggende innenfor FN har tydeliggjort
betydningen av et bredere sikkerhetsperspektiv
som ogsd lefter frem menneskerettighetene og
betydningen av hvordan Internett forvaltes glo-
balt, der searlig flerpartsmodellen (samarbeid mel-
lom offentlige og private akterer) er tillagt betyd-
ning.

En UNGGE rapport fra 22. juli 2015 oppfor-
drer statene til okt samarbeid og utveksling av
informasjon, og hjelp til 4 straffeforfolge terror og
kriminell bruk av IKT. Videre statueres det at sta-
tene ikke ber skade informasjonssystemene til de
autoriserte responsmiljgene i en annen stat eller
bruke disse responsmiljeene til 4 engasjere seg i
ondsinnet internasjonal aktivitet.

FNs generalforsamlings andre komité

FNs generalforsamlings andre komité behandler
generelle gkonomiske og sosiale spersmal inklu-
dert utviklings- og bistandsspersmal. IKT vektleg-
ges som et viktig virkemiddel for skonomisk og
sosial utvikling pa verdensbasis. Et heynivimete
som skal holdes i 2015, skal vurdere dette innen-
for rammen av World Summit on the Information
Society (WSIS).

I FN-kontekst har det eksistert en viktig kon-
flikt omkring WSIS-prosessen, en utviklingspro-
sess som startet med to toppmeter, i Genéve i
2003 og i Tunis i 2005. Den opprinnelige baerende
ideen om & styrke FNs arbeid for a forbedre til-
gangen til IKT i lav- og middelinntektsland, endte
med skarpe motsetninger om Kkontrollen over
Internetts sentrale tekniske ressurser, standarder
med mer. Spersmalet gjaldt om Internett skulle
styres i en flerpartsmodell eller ved opprettelse av
et nytt FN-organ.

En kompromisslesning forte til etableringen
av en apen, global meteplass i FNs regi — «Inter-
net Governance Forum» — samt et lofte om i lopet
av de narmeste ti drene & etablere «enhanced
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cooperation», en formulering uten tydelig defini-
sjon som gjorde at Tunisagendaen kunne vedtas.
Ti ar etter toppmetet i Tunis er utredningsproses-
sen avsluttet — der ITU, Den internasjonale tele-
unionen, og Unesco har spilt en fremtredende
rolle. Internet Governance Forum (IGF), er en
global arena for dialog mellom myndigheter og
private akterer om Internett-utvikling og utfor-
dringer knyttet til styringen av Internett, her-
under sarbarhet, sikkerhet og stabilitet for infra-
struktur. I tillegg diskuteres folkerettslige pro-
blemstillinger knyttet til ytringsfrihet og person-
vern i det digitale rom. Norske myndigheter del-
tar aktivt i dialogen i IGF med representasjon fra
Nkom, Samferdselsdepartementet og Utenriksde-
partementet. Et heynivimete innenfor rammen av
WSIS-prosessen skal holdes i New York i desem-
ber 2015.

FNs generalforsamlings tredje komité

Den tredje komiteen behandler menneskerettig-
hetssporsmal. Vestlige land og Norge legger til
grunn at menneskerettighetene gjelder i det digi-
tale rom pa lik linje med samfunnet for evrig. Dis-
kusjonen om balansen mellom sikkerhet og frihet
og mellom privatliv og overvaking er krevende.
Brasil og Tyskland fremmet en resolusjon om
overvaking og privatliv i 2013 som Norge sluttet
seg til. FN har avgitt to resolusjoner om retten til
et privatliv i den digitale tidsalder. Resolusjonene
er ikke rettslig bindende, men anses for a reflek-
tere visse minstestandarder.

FNs rad for menneskerettigheter

I FNs rad for menneskerettigheter i Genéve 2012
ble det vedtatt en resolusjon med konsensus som
for forste gang bekrefter at de samme rettighe-
tene som finnes offline, ogsa gjelder online. En
oppfelgingsresolusjon ble vedtatt i 2014, der ogsa
spersmdl om retten til utdanning og styrings-
spersmal ble tatt opp. Hoykommissarens rapport
The right to privacy in the digital age ble diskutert i
et panel i september og presentert i UNGAs tredje
avdeling i oktober. Debatten tok blant annet opp
menneskerettighetenes ekstraterritorielle anven-
delse.

OSSE

Fra 1993 har OSSE vert en regional organisasjon
i FN. Den 3. desember 2013 besluttet medlemssta-
tene i Organisasjonen for sikkerhet og samarbeid
i Europa (OSSE) & vedta en forste etablering av til-
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litsskapende tiltak innenfor cybersikkerhetsomra-
det. Mélet med tiltakene er & fremme samarbeid,
apenhet, forutsigbarhet og stabilitet for &
begrense risikoen for misforstielser og eskale-
ring av konflikter i det digitale rom. I beslutningen
understrekes det at iverksetting av tiltakene skal
veere i samsvar med internasjonal rett og iseer
FNs konvensjon om sivile og politiske rettigheter.
Ifolge overenskomsten patar de deltagende sta-
tene seg frivillig 4 rapportere om nasjonale og
transnasjonale trusler som gjelder IKT. I tillegg
kan statene pa frivillig basis bistd med konsulta-
sjoner for & redusere risiko for misforstaelser,
konflikt og politisk spenning.

Sarbarheter i det digitale rom er en global
utfordring. Det eksisterer ingen internasjonale
avtaler som regulerer hvordan nasjonalstatene
skal handtere globale sikkerhetsutfordringer. Den
internasjonale debatten rundt sarbarhet, sikker-
het og stabilitet for Internett skjer i stor grad i fora
som ikke etablerer rettslige forpliktelser mellom
statene. For at norske myndigheter skal kunne
veere informert og pavirke utviklingen innen séar-
barhet, sikkerhet og stabilitet for Internett, er det
essensielt at norske myndigheter er representert
og deltar i debatten pa den internasjonale are-
naen.

10.10 NATO

Cyberforsvar er en del av NATOs kjerneoppgave
om kollektivt forsvar, som bekreftes av deklarasjo-
nen fra toppmetet i Wales i 2014. NATO beslutter i
det enkelte tilfelle om et cyberangrep mot en med-
lemsstat skal utlese de gjensidige forsvarsforplik-
telsene i artikkel 5. NATOs strategiforslag som
ble vedtatt pa toppmetet i Lisboa i 2010, understre-
ker betydningen av at NATO har fokus pa cyber-
forsvarsomradet.

Cooperative Cyber Defence Centre of Exellence (CCD-
COE)

Det NATO-akkrediterte cyberforsvarssenteret ble
opprettet i Tallinn i Estland for 4 eke kunnskapen
om trusselbilder innenfor cybersikkerhetsomra-
det. I 2013 presenterte en ekspertgruppe som var
tilknyttet senteret, forskjellige perspektiver pa
hvordan folkeretten kan f4 anvendelse innenfor
cyberomradet. Arbeidet er publisert i rapporten
Manual on the International Law Applicable to
Cyber Warfare, ogsa kalt Tallinmanualen.
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NATO Computer Incident Response Capability (NCIRC)

Organisasjonen som har som oppgave a beskytte
NATOs egne nettverk. NSM NorCERT mottar
rapporter fra NCIRC og deler informasjon via
NATO MISP (Malware Information Sharing Plat-
form) som de drifter. NSM NorCERT har ogsa
direktekontakt i relevante hendelseshandterings-
saker.

10.11 Interpol

I september 2014 ble Interpol Global Complex for
Innovation (IGCI) etablert i Singapore. Dette skal
fungere som et forsknings- og utviklingssentrum.
Innenfor IGCI ligger Interpols Digital Crime Cen-
tre, som skal eke informasjonssikkerheten og
bekjempe IKT-relatert kriminalitet. Senteret har
et kriminalteknisk laboratorium som stetter etter-
forskning av IKT-kriminalitet. Her foregar ogsa
forsknings- og utviklingsaktiviteter som & teste
protokoller, verktey og tjenester og 4 utvikle prak-
tiske losninger i samarbeid med politiet, akademia
og evrig offentlig og privat sektor. Senteret utar-
beider i tillegg trendanalyser om IKT-angrep. De
tre viktigste initiativene overfor medlemsstatene
er harmonisering, 4 bygge kapasitet, samt gi ope-
rativ og kriminalteknisk stotte.

10.12 Andre multilaterale
samarbeidsfora

ICANN

Allokering av IP-adresser, domenenavnsystemer
(DNS) og toppdomener utgjor tre sentrale funk-
sjoner for sikker og stabil bruk av Internett. Dette
héndteres i dag av The Internet Corporation for
Assigned Names and Numbers (ICANN), en pri-
vat stiftelse i California. Arbeidet er basert pa en
kontrakt med amerikanske myndigheter.

Norske myndigheter kan gi innspill til ICANN
gjennom et myndighetsforum (Government Advi-
sory Committee), men i realiteten har offentlige
myndigheter utenfor USA begrenset pavirkning
pa ICANNS beslutninger. Stabilitet og funksjonali-
tet for de nasjonale toppdomenene, som «.no», er
av stor betydning. Det er si opp til de enkelte
lands myndigheter & beslutte nasjonal regulering
og iverksette sikkerhetstiltak for nasjonal infra-
struktur. Det foregar stor grad av europeisk koor-
dinering i regi av EU-kommisjonen nar det gjelder
arbeidet innen ICANN.
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European Government CERT (EGC)

Dette er et uformelt nettverk av myndighets-
CERT-er i Europa. Oppgaver det samarbeides om,
er blant annet informasjonsutveksling knyttet til
skadevare og sarbarheter og utvikling av tiltak for
4 handtere hendelser. EGC er en operativ gruppe
med teknisk fokus, og de fastsetter ikke policyer.
NSM NorCERT representerer Norge.

Nordic CERT Consortium (NCC)

Dette er en samarbeidsarena for de nordiske
nasjonale CERT-organisasjonene. Det blir jevnlig
holdt meter, og det er etablert et gradert samband
mellom landene. Landene samarbeider ogsd om
felles gvelser og kurs.

European Network of Forensic Science Institute (ENFSI)

ENFSI har etablert en gruppe, Forensic Informa-
tion Technology, som arrangerer arlige meter.
Deltagelsen gir Norge tilgang til ressurspersoner
og et bredt kontaktnett innen det tekniske fagfel-
tet og til erfaringer og metoder fra Europa. Grup-
pen er ogsd en inngangsport til tilsvarende tek-
niske grupper i Asia og USA.

FIRST (global Forum for Incident Response and Security
Teams)

Dette er et forum med over 300 medlemmer glo-
balt, og er et samarbeid mellom en rekke respons-
miljeer fra myndigheter, private virksomheter og
akademia. Formalet er samarbeid og koordine-
ring for & forebygge hendelser, sikre hurtig
respons pa hendelser og promotere informasjons-
deling mellom medlemmene og samfunnet for
ovrig.

ILETS

Dette er et internasjonalt samarbeid om kommu-
nikasjonskontroll og utnyttelse av elektroniske
spor over landegrenser hvor juridiske og teknolo-
giske utfordringer blir diskutert. USA, Australia,
Canada, Frankrike, Tyskland, Italia og England
deltar aktivt med representanter fra departemen-
ter og politiorganisasjoner som har ansvar for
politi- og sikkerhetstjenester.
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Hardware Forensics

Dette er en liten, eksklusiv internasjonal ekspert-
gruppe som bestar av teknologer (ikke politi) med
spisskompetanse som meotes for a diskutere meto-
deutvikling i faget Hardware Forensics, som
metoder innen dypsikring av mobiltelefoner, GPS-
er, knekking av passordbelagte harddisker/min-
nepinner, analyse av bilelektronikk, og lignende.
Dette er det viktigste forumet Kripos benytter for
kompetanseheving og tilgang pa verdensledende
teknikker innen fagfeltet.

International Watch and Warning Network (IWNN)

Dette er en internasjonal samarbeidsarena som
diskuterer trusler, sarbarheter og angrep pa Inter-
nett. Hensikten er 4 etablere en felles situasjons-
forstielse og evne til & handtere hendelser. NSM
NorCERT representerer Norge.

Den internasjonale personvernkonferansen

Denne internasjonale arenaen samler verdens
personvernmyndigheter med et mal om konsen-
sus om overordnede prinsipper og retninger for
personvernarbeidet. Det blir utfert komité- og
gruppearbeid mellom konferansene.

Det norske Datatilsynet, med stotte fra en
rekke andre personvernmyndigheter, fremmet
utkast til en resolusjon om hvordan personvern-
myndighetene ber forholde seg til Big Data. Reso-
lusjonen ble vedtatt. Ogsé resolusjonen Privacy in
the Digital Age er vedtatt. Dette er en stotteerklee-
ring til FNs pagéende arbeid med oppfelging av
myndighetenes masseovervaking pa tvers av lan-
degrenser.

Global Privacy Enforcement Network, GPEN

GPEN er et samarbeidsforum for personvern-
myndigheter. Datatilsynet deltok pa et meote i foru-
met i sammenheng med den internasjonale per-
sonvernkonferansen, og deltar i telefonkonferan-
ser gjennom aret. GPEN legger til rette for infor-
masjonsutveksling, og det planlegges koordinerte
aktiviteter. Det pagér en oppgradering av sam-
handlingslesningen for GPEN-medlemmene, og
Datatilsynet har bidratt skonomisk ved etablerin-
gen av denne. «Internet Sweep Day» er en GPEN-
koordinert aktivitet. Sist ble ivaretakelse av per-
sonvernet i mobilapper undersokt.
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Kapittel 11
Elektronisk kommunikasjon

Samhandling og utveksling av informasjon fore-
géar i stadig sterre grad gjennom elektronisk kom-
munikasjon. Internett blir brukt til e-post, publise-
ring og innhenting av informasjon og til interak-
tive e-tjenester som e-forvaltning, e-handel og
nettbank. IKT-systemer og nettverk danner basis
for prosesstyring og overvaking av installasjoner
pd norsk kontinentalsokkel, av kraftverk, vann-
verk og etter hvert de fleste deler av industrien.

Ekom er en innsatsfaktor i all vare- og tjeneste-
produksjon og ekonomisk virksomhet. Helseve-
sen, betalingstjenester, stat, kommune og ordens-
makt er avhengige av at den elektroniske kommu-
nikasjonen fungerer. Innovasjon og utvikling av
nye tjenester som er basert pé stette fra telekom-
munikasjon, gjer denne avhengigheten enda ster-
kere.

De verdiene og funksjonene som ekomnett og
-tienester leverer, er en helt sentral forutsetning
for at andre samfunnsfunksjoner skal kunne
levere det de skal. Samtidig er det en stadig
okende forventning i samfunnet om at ekom som
innsatsfaktor er stabil og tilgjengelig. 100 prosent
oppetid tas mer eller mindre for gitt, og det er
meget lav aksept for brudd.

Privatpersoner og organisasjoner har fitt sin
portal til offentlige myndigheter gjennom
norge.no. Sa viktig er Internett blitt at ogsa sosialt
samkvem i stor grad na skjer via sosiale medier og
online-spill. Mange norske bedrifter bekrefter at
noen fa dager uten Internett vil vaere katastrofalt
for virksomheten.!

Samfunn og neeringsliv er i stor grad avhen-
gige av ekom ogsd i krisesituasjoner. Erfaringene
fra hendelser der ekom har sviktet, viser at kri-
tiske samfunnsfunksjoner som kriseledelse, ned-
og redningstjeneste er avhengige av ekomtjenes-
ter som en innsatsfaktor for 4 ivareta befolknin-
gens behov. Ogsé Forsvaret er avhengig av sivil

1 Neeringslivets sikkerhetsrad (2014): Morketallsundersokel-
sen 2014 — Informasjonssikkerhet, personvern og datakyimi-
nalitet.

ekom i samvirket med totalforsvaret og i forbin-
delse med logistikkstette og drift.

11.1 Ekominfrastruktur

Ekom er en forkortelse for «elektronisk kommuni-
kasjon» og defineres i lov om elektronisk kommu-
nikasjon, ekomloven, som «kommunikasjon ved
bruk av system for signaltransport som muliggjer
overfering av lyd, tekst, bilder eller andre data ved
hjelp av elektromagnetiske signaler i fritt rom
eller kabel der radioutstyr, svitsjer, annet
koplings- og dirigeringsutstyr, tilherende utstyr
eller funksjoner inngar».

Ekomtjenester er tjenester som formidler sig-
naler i ekomnett, for eksempel TV, taletjenester
eller Internett. Som brukere forholder vi oss
oftest til taletjenester og ulike distribuerte data-
programmer som Kkrever kommunikasjon for a
fungere. Eksempler pé det siste kan veere alt fra
enkle applikasjoner pa mobilen til systemer som
kontrollerer Kkritiske produksjonsprosesser for
industrien. Ekomtjenestene mé ha en infrastruk-
tur av nettverk og nettverkskomponenter for &
fungere.

Pa Internett kommuniserer alle tilknyttede
enheter ved hjelp av en felles protokoll — IP (Inter-
net Protocol). Andre store nettverk (for eksempel
de tradisjonelle telenettene) har benyttet andre
protokoller, men vi ser at stadig flere systemer
migrerer mot IP. Selv om IP er standardisert, er
det en kontinuerlig utvikling av utstyret som
kobles pa Internett, og utskifting av komponenter
i selve nettet for & tilfredsstille krav til stabilitet,
sikkerhet, kapasitet og effektivitet.

De grunnleggende elementene som til
sammen utgjer ekominfrastrukturen, er kjerne-
nett, regionalnett, aksessnett, tjenestenett og
drifts- og stettesystemer. Dette er illustrert i figur
11.1.

Selv om vi beskriver ekomnettet i entall, eksis-
terer det i virkeligheten flere mer eller mindre
uavhengige ekomnett. Disse er igjen i storre eller
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Figur 11.1 Ekominfrastruktur.

Kilde: Oslo Economics.

mindre grad integrert med hverandre. De ulike
nettene vil i varierende grad inneholde alle ele-
mentene i figur 11.1.

Figuren illustrerer forbindelsen mellom bru-
keren og ekomtjenesten. Kjernenettet loser tra-
fikkbehovet mellom sterre byer og regioner, regi-
onalnettet loser trafikkbehovet innad i sterre byer
og regioner, mens aksessnettet knytter utstyret
hos brukeren til regionalnettet. Kjernenettet har
nedvendigvis sterre kapasitet enn regionalnettet
og aksessnettet. De ulike begrepene blir brukt
ulikt innenfor sektoren, men utvalget har valgt fol-
gende definisjoner i denne rapporten:

Kjernenettet® er den landsdekkende «motor-
veien» for tele- og datakommunikasjon. Kjernenet-
tet bestir av overforingssystemer med stor kapa-
sitet, fiberkabel og i noen tilfeller radiolinje. Kjer-
nenettet knytter sammen regionalnettene og er
forbindelsen mellom de store byene eller knute-
punktene.

Regionalnettene® er «riksveiene» for tele- og
datakommunikasjon. Regionalnettene knytter
aksessnettet og Kkjernenettet sammen gjennom
flere sentraler som samler opp trafikk fra aksess-
nettene. Regionalnettene dekker en region — for
eksempel et fylke eller en stor by.

Transportnettet er en kombinasjon av Kjerne-
nett og regionalnett.

Kjernenettet kalles i noen sammenhenger transportnettet.

3 Regionalnettene kalles i noen sammenhenger metronett.

Aksessnettene knytter forbindelse mellom den
enkelte sluttbrukeren og transport- og tjeneste-
nettene. De faste aksessnettene kan vere fiber,
koaks eller kobber, og sender trafikk mellom
sluttbrukeren og nzermeste sentral i regionalnet-
tet. Mobilnettene er en type aksessnett med trad-
los forbindelse mellom basestasjoner og bruker-
nes mobiltelefoner. Den enkelte basestasjonen
dekker et lite geografisk omréade, og hver basesta-
sjon er knyttet til den faste delen av ekomnettet
med en fast linje eller en radiolinje. Basestasjoner
bestar grovt sett av to elementer: antenner som
sender og mottar signalene, og et skap med utstyr
som behandler signalene.

For at en tilbyder av mobilnett skal kunne
dekke hele landet, kreves det et aksessnett med
flere tusen basestasjoner.

Tjenestenett er ikke selvstendige fysiske over-
foringsnett, men kan benytte ulike typer infra-
struktur som ogsa brukes til andre typer tjenester.
Disse benytter det samme transportnettet for &
formidle informasjon mellom et antall tjenesteno-
der. Fasttelefonnettet og mobiltelefonnettene er
eksempler péa tjenestenett. Tjenestenettene bestar
av diverse systemer og utstyr som er nedvendig
for & levere de ulike tjenestene.

Transmisjon er den tjenesten som leveres av
kjernenett og regionalnett i fellesskap. Et lands-
dekkende sett av basestasjoner trenger derfor
transmisjon for & kunne levere mobiltelefoni.

Drifts- og stottesystemene er IKT-systemer som
overvaker og styrer ekomnett og tjenestenett.
Drifts- og stettesystemene er en Kkritisk del av
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infrastrukturen og er ofte felles for flere funksjo-
ner i nettet. Det er en tendens at funksjonene sen-
traliseres og styres ved hjelp av elektronisk kom-
munikasjon. Mange av komponentene er derfor
avhengige av at nettene fungerer, for 4 kunne fun-
gere normalt.

En node er i IKT-sammenheng betegnelsen pa
en enhet i et nettverk. Det kan veere for eksempel
en ruter, en server eller en svitsj.

En svitsj er et apparat som mottar signaler fra
en rekke inngéende linjer og sender dem videre
etter bestemte regler. Klassisk telefoni er et typisk
eksempel pa et nettverk som er avhengig av svit-
sjer. Her brukes svitsjer for 4 koble en midlertidig
krets mellom samtalepartnere (linjesvitsjing). I
datakommunikasjon deles stremmen av digitale
data opp i pakker med avgrenset lengde, som alle
inneholder informasjon om opphavet og hvor de
skal (pakkesvitsjing). Svitsjer i telefonnettet kalles
vanligvis telefonsentraler.

11.1.1 Robustheti infrastrukturen

Nar man snakker om robusthet i ekomnettene, er
det saerlig to begreper som er sentrale: redundans
og fremforingsdiversitet. Redundans oppnas ved &
ha flere maskiner eller strukturer som kan levere
samme tjeneste, i noen tilfeller ogsa ved 4 ha mas-
kiner pa flere lokasjoner. Maskinene kan opereres
uavhengig av hverandre og overtar for hverandre
dersom det skulle oppsté svikt i én av dem. Dette
reduserer faren for utfall av nettet ved tekniske
feil eller elektroniske eller fysiske angrep pa nett-
verksutstyr i en node. Fremforingsdiversitet er en
form for redundans (et «sub-set» av redundans),
Med fremfeoringsdiversitet menes fysisk adskilte
foringsveier for infrastrukturen. Dette reduserer
faren for utfall av nettet ved naturhendelser, gra-
veskader eller fysiske angrep pa infrastrukturen.
Fremforingsdiversitet kan enten oppnés gjennom
parallelle foringsveier eller gjennom ringstruktur i
infrastrukturen. Ringstrukturens funksjon er illu-
strert i figur 11.2. Kommunikasjonen mellom sen-
tralene A-E géir normalt én vei i en ringstruktur i
kjernenettet. Ved brudd i ringen kan trafikken leg-
ges om slik at den samme kapasiteten benyttes,
men na i begge retninger.

Brudd i kjernenett eller systemfeil i en sentral
ruter kan fa store konsekvenser for store deler av
befolkningen. Brudd i aksessnett eller feil i en CE-
ruter vil bare fi lokale konsekvenser for et
begrenset antall sluttbrukere. Ettersom trafikkon-
sentrasjonen er storst i denne delen av infrastruk-
turen, er Kjernenettet bygd med hey grad av
robusthet, og det er samtidig dimensjonert med

Kapittel 11

D

Figur 11.2 Ringstrukturens funksjon.
Kilde: DSB.

hoy kapasitet. Robustheten avtar nar man beveger
seg ut i regionalnettet og aksessnettet mot slutt-
brukerne.

11.1.2 Kjerne- og transportnett

Det finnes flere virksomheter i Norge som eier
fiberinfrastruktur, men det er kun Telenor og Bro-
adnet som har landsdekkende transportnett pa
land. Begge disse nettene utgjor en kritisk infra-
struktur i ekomsektoren, siden all type trafikk
som telefoni, mobiltelefoni, bredband, nednett-
samband, fijernsyn og sa videre gar via disse net-
tene. En del av infrastrukturen til Telenor og Bro-
adnet er fremfort i felles traseer. Dette kan veere
en faktor som svekker robustheten i nettet.

I kjernenettet til Telenor er redundansen iva-
retatt ved at det er to parallelle, fysisk og logisk
adskilte nett, samt at deler av nettet har ringstruk-
tur. Ringstrukturen gir en ekstra grad av redun-
dans og robusthet. Dersom ringen brytes, vil tra-
fikken kunne rutes motsatt vei. I tillegg finnes det
delvis et reservenett som tas i bruk ved utfall av
det ordinaere nettet. I regionalnettet er redundan-
sen i infrastrukturen ogsé ivaretatt ved hjelp av
ringstrukturer. Foruten redundansen i foringsvei-
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ene er kritiske nettverkselementer som rutere/
svitsjer duplisert for &4 ske robustheten i tilfelle feil
i maskinvarer. I tillegg er noder (sentraler med
rutere/svitsjer/servere) 1 nettet utstyrt med
reservestromlosninger, enten batteri eller ned-
stremsaggregat, for 4 kunne sikre fortsatt drift
ved utfall i stremnettet.

Altibox har etablert sitt eget heykapasitetsnett
over langtidsleie av merk fiber, som sé langt dek-
ker 17 av 19 fylker. Mye av infrastrukturen er leid
av egne partnere i Altibox. Altibox knytter
sammen nettene sine uten & gé via Telenor, men
tilbyr forelopig ikke operater-transmisjons pro-
dukter utover standard lag 2 og 3 bedriftsproduk-
ter. Partnerkonseptet til Altibox innebeerer at det
bygges fibernett i en rekke regioner hvor lokal
partner har ansvar for utbygging og installasjon, i
hovedsak lokale elektrisitetsverk. Altibox leverer
komplette forretnings- og operasjonelle stotte-
systemer, teknologisk nettverksdesign og bred-
bandsprodukter til partnerne.

Det finnes ogsa et landsdekkende transport-
nett som benyttes til kringkasting. Nettet eies og
drives av Norkring, som er et heleid datterselskap
av Telenor. Tradisjonelt har fjernsyns- og radiosig-
naler utelukkende veert distribuert over kringkas-
tingsnettet, men i dag suppleres dette i ekende
grad med digital overforing gjennom ekomnet-
tene.

11.1.3 Aksessnett

Et aksessnett knytter sluttbrukeren til transmi-
sjons- og transportnettet og derigjennom til tje-
nestetilbyderne. Det finnes flere forskjellige typer
aksessnett, bade faste og tradlese. Gjennom
aksessnettet kan en sluttbruker fa tilgang til ulike
tjenester som telefoni, fjernsyn, radio og Inter-
nett.

For faste aksessnett finnes det kobberlednin-
ger, koaksialkabler og optisk fiber. Optisk fiber til
bruk for aksessnett er i storre grad blitt utbygd de
senere arene, serlig i tettbebygde og urbane
strok. Dette nettet har betydelig storre band-
bredde enn aksessnett basert pd kobberledninger
og koaksialkabler.

Det er planer om & fase ut det linjesvitsjede
PSTN-systemet4, slik at verken analog fasttelefoni
eller digital ISDN-telefoni® vil veere tilgjengelig
om noen ar. Arsaken til den planlagte utfasingen
er redusert ettersporsel etter tjenester basert pa
PSTN/ISDN-teknologien og at mobiltelefoni og

4 Public Switched Telephone Network.
5 Integrated Services Digital Network.
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VoIPb (telefoni over [P-nettverk) i skende grad har
tatt over markedsandeler. En annen viktig arsak
er manglende tilgang pé reservedeler, support og
teknisk personell.

11.1.4 Mobilnett

Tradlese nett er systemer som bruker radiosigna-
ler til kommunikasjon i aksessnettet. Mobilnet-
tene, som er eksempler pa tradlese aksessnett, til-
byr mobiltelefoni- og dataoverforingstjenester.
Telenor og TeliaSonera (Netcom) er de sterste
akterene pa dette omradet. Per i dag er GSM (2.
generasjon mobilnett) fullt utbygd og har dekning
sa godt som alle steder der folk bor. UMTS (3.
generasjon mobilnett) er ogsa utbygd, men har
lavere dekningsgrad enn GSM-nettet. LTE (4.
generasjons mobilnett) er fortsatt under utbyg-
ging. Foruten 4 tilby mobiltelefonitjenester blir
mobilnettet i dag i ekende grad brukt til overfo-
ring av datatrafikk. ICE er pa vei inn i dette mobil-
telefonimarkedet som en tredje akter. De vil i
lopet av 2015 starte utbyggingen av et rent LTE-
basert mobilnett.

11.1.5 Satellittkommunikasjon

Satellittbasert kommunikasjon er med sine seer-
skilte egenskaper et sveert viktig element i den
totale ekominfrastrukturen, spesielt for et land
som Norge med tilherende topografi, geografisk
utstrekning og ressursforvaltningsinteresser fra
Antarktis til Arktis. Se kapittel 12 «Satellittbaserte
tjenester».

11.1.6 Kommunikasjonsinfrastruktur pa
norsk sokkel

Satellittkommunikasjon var opprinnelig eneste
kommunikasjonsmate offshore og er fortsatt vik-
tig for oljevirksomheten. Ikke minst er den viktig
som reservelosning for & skape redundans. I dag
fremstar Tampnet og MCP (Maritime Communi-
cations Partner) som viktige infrastrukturleveran-
derer. Kabelutbyggingen er drevet frem av det
behovet olje- og gassoperaterene har for stadig
mer datakapasitet.

Tampnets infrastruktur leverer heyhastighets
bandbredde til offshore olje- og gassinstallasjoner
pa norsk og britisk side av Nordsjeen. Deres infra-
struktur tilbyr raskeste vei ut av Norge til Europa,
uten 4 ga via Sverige. Infrastrukturen bestir av
undersjoiske fiberkabler, radiolinjer og LTE 4G og

6 Voice Over IP
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har fire landingspunkter i Norge og to i Storbritan-
nia. Nettverket er lukket, og det er ikke direkte
koblet til Internett.

MCP (Maritime Communications Partner) er
en fullverdig mobiloperater, i motsetning til Tamp-
net, som til nd har veert akter med fiberbaserte
datatjenester. MCP opererer pa alle sju hav, og har
bater med sin lesning over hele verden. I 2013
hadde MCP 20 millioner unike brukere i nettet.
Tampnet vil tilby mobilakterer a roame i sitt nett-
verk i Nordsjoen, noe som betyr at flere mobilak-
torer vil tilby sine tjenester i Nordsjeen, og ikke
bare MCP.

11.1.7 Neadnett

Nodnett er det nye digitale radiosambandet for
ned- og beredskapsetater. Det er basert pa
TETRA-standarden og opererer ved 380-400
MHz. Dette frekvensomradet er reservert for ned-
samband i hele Europa. Nednett er primaert et
talesamband for gruppekommunikasjon, og
muliggjer blant annet kryptert kommunikasjon pa
tvers av nedetater. Ved siden av talekommunika-
sjon er det mulighet for utveksling av tekstmeldin-
ger (SDS) og dataoverforing med begrenset has-
tighet. Ved bruk av TEDS-funksjonalitet i TETRA,
som tilsvarer GPRS/EDGE i GSM, kan dataover-
foringer gjennomferes med realistisk hastighet
opp mot cirka 80 kbit/s. Det pagar for tiden
uttesting av TEDS. Pa lengre sikt vil det kanskje
vaere mulig 4 integrere TETRA og LTE, noe som
vil gi en langt bedre dataoverferingshastighet enn
dagens losninger. Digitalt nednett kjoper transmi-
sjon og transport fra tredjeparter.

Figur 11.3 viser ringstrukturen som nednettet
er bygd med, og som bidrar til en ekstra redun-
dans. Nednettet skal etter planen veere ferdig
utbygd innen utgangen av 2015.

Kapittel 11

11.1.8

Forleperen til Internett var et forskningsnett som
ble kalt ARPANET og opprinnelig var et militeert
nettverk. Protokoller for utveksling av filer ble
utviklet, og med protokollen IP ble det mulig &
koble sammen nettverk. I 1972 ble Norge koblet
til ARPANET. Norge var dermed det forste landet
utenom USA som kom til & bruke ARPANET.”

Standarder og protokoller utviklet over tid
gjorde at geografisk spredte nett vokste frem til
det vi i dag kjenner som Internett, et nettverk av
nettverk som gar pd tvers av landegrenser og
nasjonale ekominfrastrukturer — uten noen over-
ordnet styring. I dag finnes det tjenester for
utveksling av informasjon, informasjonssek, ned-
lasting og opplasting av data, og sammenstilling
og analyse av informasjon. Datamaskiner kommu-
niserer med hverandre over Internett, og algorit-
mer (matematiske regler) bestemmer reaksjons-
mensteret.

Utviklingen har gjort det mulig for globale
akterer a utvikle skytjenester der store serverpar-
ker kan levere tjenester og prosessorkapasitet til
det globale markedet pa tvers av nasjonale gren-
ser (se punkt 23.7 «Utkontraktering og skytjenes-
ter»). Om vi ser tilbake, er skyen egentlig en vide-
refering av opprinnelsen til Internett, der ressurs-
tilgang og ekonomi la grunnlaget for sammenkob-
ling av datamaskiner. Ringen er dermed pa en
mate sluttet, og en ny utviklingsspiral trer frem
med innovasjon av innholdstjenester basert pa
Internettet.

Det tidligere tjenesteskillet mellom tale, tekst,
bilde og data er i ferd med & forsvinne helt. Alle
tjenestene leveres etter hvert pad samme vis (over
IP) og tilbys som en applikasjon pa mobiltelefo-

Internett

7 Bing, J.: «Building cyberspace: a brief history of Internet».

In: Internet Governance, Infrastructure and Institutions.
Eds: Bygrave, L.A. and Bing. J., Oxford University Press:
8-47.
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Figur 11.3 Digitalt ngdnett.
Kilde: DNK.
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nen, nettbrettet, PC-en og si videre. Tjenestene
kombineres pa helt nye méter, og det blir vanske-
lig & skille dem fra hverandre. Mange av tjenes-
tene blir i skende grad ogsé tilbudt fra globale inn-
holdsleveranderer som Google, YouTube og Face-
book. Valgmulighetene blir flere, og det blir
enklere for sluttbrukerne & kommunisere pé flere
mater. Kommunikasjonsform vil i sterre grad
avhenge av kontekst og hensikt, uten at brukerne
ma gjere veldig bevisste valg.®

11.2 Roller og ansvar

Samyferdselsdepartementet (SD) har det overord-
nede ansvaret for ekomsektoren. SD er narmere
omtalt i kapittel 8 «Organisering av roller og
ansvar».

Nasjonal kommunikasjonsmyndighet (Nkom)
er underlagt SD og har ansvar for & forvalte ekom-
loven og fore tilsyn med ekomtilbydere. Nkom
har videre ansvar for koordinering og rapporte-
ring ved uenskede hendelser som rammer ekom-
nett eller -tjenester for markedsregulering av tilby-
dere og frekvensforvaltning. Nkom arbeider ogsa
med forebyggende IKT-sikkerhet gjennom nett-
stedet nettvett.no.

Direktoratet for nodkommunikasjon (DNK) har
ansvaret for utbyggingen av et digitalt nednett i
Norge. Direktoratet ble opprettet 1. april 2007 og
er underlagt Justis- og beredskapsdepartementet.

Utenriksdepartementet (UD) har en viktig rolle
i forbindelse med internasjonale arenaer der blant
annet Internetts styring og fremtid blir dreftet.

Sivilt—-militeert samarbeid

Forsvarets kommunikasjonsinfrastruktur (FKI) er
et landsdekkende nett med kommunikasjonstje-
nester. Den underliggende infrastrukturen som
dette bygges pa er imidlertid under endring og er
delvis eid av private akterer. Dette nettet dekker
Forsvarets behov for teletjenester internt i Forsva-
ret og til noen viktige sivile beredskapsakterer,
men for omfattende sivilt-militeert samhandling
er Forsvaret ogsa avhengig av sivile ekomtjenes-
ter. FKI har totalt om lag 50 000 brukere. Forsva-
ret har tidligere droeftet spersmalet om 4 sette bort
og selge deler av FKI til andre offentlige etater
eller til private selskaper. I anledning effektivise-
ring og modernisering av FKI er det spersmal om
enkelte radiolinjestasjoner, som ogsé stetter sivile

8 Post- og teletilsynet (2014): Ekomtjenester, -nett og -utstyr.

Utvikling og betydning for PT.
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behov i dag, fortsatt skal driftes selv om Forsvaret
ikke lenger trenger dem i den moderniserte mili-
teere infrastrukturen. Fra sivil side er det en
bekymring at Forsvaret bygger ned denne infra-
strukturen, fordi sivile basestasjoner og utstyr
kan vaere montert pd samme radiolinjetirn.

Internasjonalt samarbeid

Innenfor EJS-omradet er reguleringen av ekom-
markedene relativt lik. Krav til sikkerhet og
beredskap er imidlertid et nasjonalt anliggende.
Norsk regulering pé feltet vil i europeisk sammen-
heng lettest kunne sammenlignes med evrige nor-
diske og i en viss grad nordeuropeiske land, der
graden av digitalisering er hey og den samfunns-
messige avhengigheten stor. Dette reflekteres
generelt i strengere krav til sikkerhet og bered-
skap. Ellers er akterbildet innenfor EQJS-omradet
kjennetegnet av samme status med en bredspek-
tret blanding av store akterer, gjerne, men ikke
nedvendigvis, tidligere monopolister, og en lang
rekke mindre og mellomstore utfordrere.

Styring av Internett og Norges pdvirkningsmulighet

Internet Assigned Numbers Authority IANA) er
ansvarlig for global koordinering av rotservere for
domenenavn, IP-adressering og andre proto-
kollressurser, og er organisert under The Internet
Corporation for Assigned Names and Numbers
(ICANN). ICANN er en global privat flerinteres-
sentorganisasjon som styrer forvaltningen av de
globale Internett-ressursene.  Amerikanske
myndigheter har et Kkontraktsforhold med
ICANN, men vurderer a avslutte kontrakten for
utforelse av IANA-funksjonene. ICANN f{asiliterer
derfor en prosess der verdenssamfunnet kommer
sammen og utarbeider forslag til en ny styrings-
modell. Norge ved Nkom deltar i arbeidsgruppen.
I tillegg deltar blant annet representanter for
.com, .shop og lignende domener. USA har stilt en
del betingelser for lgsningen man skal komme
frem til: Losningen skal blant annet stette og for-
sterke flerinteressentperspektivet, man skal
beholde sikkerhet, robusthet og stabilitet i dome-
nenavnsystemet, og man skal imetekomme krav
til &penhet, forventninger og behov hos de globale
kundene.

International Telecommunication Union (ITU)
ligger i Sveits og er FNs globale spesialorgan for
telekommunikasjon med 193 medlemsland.
Norge har veert med helt fra starten. ITU er delt i
tre byréaer, som arbeider med henholdsvis radio,
standardisering og utvikling. ITU er viktig blant
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annet for frekvensforvaltning. Hvert fjerde ar hol-
der ITU en fullmaktskonferanse, den nittende ble
avholdt i 2014. Fra Norge deltok representanter
fra Samferdselsdepartementet, Utenriksdeparte-
mentet, Nasjonal kommunikasjonsmyndighet,
Telenor og Norid.

Forvaltningen og styringen av Internett debat-
teres internasjonalt, og diskusjonen er blitt inten-
sivert og aktualisert de siste to—tre drene. Det
internasjonale samfunnet har en stor utfordring
nar det gjelder 4 enes om prinsipper og veien
videre for utvikling og styring av det fremtidige
Internettet. Nkom deltar aktivt internasjonalt som
forvalter av Internett-ressurser og tilsynsmyndig-
het for infrastruktur for elektronisk kommunika-
sjon, for 4 fremme norske interesser. Sikkerhet og
stabilitet for Internett globalt inngar i Nkoms for-
valtningsansvar gjennom & vaere norsk represen-
tant i Governmental Advisory Committee (GAC) i
ICANN. Nkom er ansvarlig for 4 ivareta nasjonale
interesser innen effektiv ressursforvaltning av
Internett-ressurser som domenenavn og IP-adres-
ser, som ogsa innebarer  veere padriver sammen
med andre lands myndigheter og andre private
interessenter for ivareta sikkerhet og stabilitet for
domenenavnsystemet.

Med hjemmel i ekomloven og domeneforskrif-
ten § 9 har Nkom tilsynsansvar for Uninett Norid
AS (Norid). Norid har ansvar for drift av var nasjo-
nale del av domenenavnsystemet, landkode-topp-
domenet .no. Nkom har vedvarende dialog med
Norid vedrerende utvikling og forvaltning av
nasjonale domenenavnresurser.

11.3 Hjemmelsgrunnlag og
tilsynsvirksomhet

Lov om elektronisk kommunikasjon (ekomlo-
ven)? regulerer kommersielle ekomtilbydere i
Norge, og er grunnlaget for reguleringen av den
nasjonale kommunikasjonsinfrastrukturen. Sam-
ferdselsdepartementet er sammen med Nkom
myndighet etter ekomloven. Nkom har ansvar for
tilsyn nar det gjelder lovens virkeomrade bade pa
fastlandet og pa norsk sokkel. Nkom ferer tilsyn
med tilbydere av elektroniske kommunikasjons-
nett og -tjenester (ekomtilbydere), domeneinfra-
struktur og utstedere av kvalifiserte sertifikater
for esignatur.

Formalet med loven er & sikre brukerne i hele
landet gode, rimelige og fremtidsrettede elektro-

9 Lov om elektronisk kommunikasjon (ekomloven), Samferd-
selsdepartementet 01.10.2015.
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niske kommunikasjonstjenester gjennom effektiv
bruk av samfunnets ressurser ved a legge til rette
for baerekraftig konkurranse og stimulere til
neeringsutvikling og innovasjon.

Loven gjelder virksomhet knyttet til elektro-
nisk kommunikasjon og tilherende utstyr. Forvalt-
ning og bruk av det elektromagnetiske frekvens-
spekteret og nummer, navn og adresser er omfat-
tet. Det samme gjelder all utstraling av elektro-
magnetiske bolger fra elektronisk kommunikasjon
og all utilsiktet utstraling av elektromagnetiske
belger som kan forstyrre elektronisk kommunika-
sjon. Loven gjelder ogsa for norske skip og luftfar-
tey og for anlegg og innretninger av enhver art
som har tilknytning til petroleumsvirksomhet pa
kontinentalsokkelen, og for utnyttelse av forny-
bare energiressurser til havs innenfor havenergil-
ovens virkeomrade.

Nkom har flere tilsynsomrader som folges opp
mot forskjellige akterer i ekommarkedet. I tillegg
til markedstilsynsrollen kan vi nevne teknisk til-
syn med markedet for radio- og teleterminalutstyr,
i tillegg til frekvensbruk, bygging og drifting av
nett og i sterkt ekende grad forhold knyttet
direkte til sikkerhet og beredskap i nett.

NSM forer ogsa tilsyn etter sikkerhetsloven
og objektsikkerhetsforskriften. Det direkte til-
synsansvaret med objekter i ekominfrastruktur
som er utpekt som skjermingsverdige etter
objektsikkerhetsforskriften, ligger hos Nkom.

Sikkerhet og beredskap

Ekomloven § 2-10 gir neermere bestemmelser om
sikkerhet og krav til beredskap. Forste ledd inne-
holder de overordnede kravene, og her angir ord-
lyden «forsvarlig sikkerhet» den normen som til-
byderne til enhver tid skal oppfylle. Tilbyderne
skal selv dekke kostnadene knyttet til & oppfylle
krav i dette leddet.

I henhold til andre ledd kan myndigheten
treffe enkeltvedtak eller inngé avtale om at tilby-
deren skal gjennomfere tiltak for & sikre oppfyl-
lelse av nasjonale behov for sikkerhet, beredskap
og funksjonalitet i elektronisk kommunikasjons-
nett og -tjeneste utover det som folger av forste
ledd. Tilbyderens merkostnader ved levering av
slike tiltak skal kompenseres av staten.

Nkom kan, som tilsynsmyndighet, utfore til-
syn og palegge tilbyderne & sette i verk tiltak for &
sikre at kravene som er nevnt ovenfor, blir ivare-
tatt. Tilbyderne kan nektes tilgang til markedet
dersom det er nedvendig av hensyn til offentlig
sikkerhet, helse eller andre sarlige forhold.



104 NOU 2015: 13

Kapittel 11

I tillegg er det innfert en klassifiseringsord-
ning for nettutstyr i henhold til klassifiseringsfor-
skriften'” som har til hensikt & sikre nettutstyr i
anlegg mot uensket ytre fysisk pavirkning. Sen-
tralt i klassifiseringsforskriften er bestemmelsen
som Kkrever at tilbydere av ekomnett gjennomfe-
rer en helhetlig risiko- og séarbarhetsvurdering
knyttet til anleggene sine og serger for at anlegg i
de ulike Kklassene er forsvarlig sikret i samsvar
med denne vurderingen.

Basert pad bade ovelser, hendelser og egne
ROS-analyser gjennomferer Nkom i skende grad
tilsyn med forhold knyttet til oppfelging av krav til
sikkerhet og beredskap. De siste to drene har det
veert gjennomfert varslet stedlig tilsyn med de to
storste tilbyderne knyttet til hele spekteret av
relevant regelverk. I tillegg har det veert gjennom-
fort saerskilte dokumentbaserte tilsyn med de sju
storste tilbyderne knyttet til varslingsplikten.!!
Avvik og mangler folges opp gjennom vedtak og
rapportering.

Kommunikasjonsvern

Etter ekomloven § 2-7 har en tilbyder plikt til &
gjennomfere nedvendige sikkerhetstiltak til vern
av kommunikasjon i egne elektroniske kommuni-
kasjonsnett og -tjenester. Trafikkdata skal slettes
eller anonymiseres sa snart de ikke lenger er ned-
vendige for kommunikasjons- eller fakturerings-
formal, med mindre noe annet er bestemt i eller i
medhold av lov. Annen behandling av trafikkdata
krever samtykke fra brukeren.

Taushetsplikt

Etter ekomloven § 2-9 har en tilbyder plikt til &
bevare taushet om innholdet av og andres bruk av
elektronisk kommunikasjon, herunder opplysnin-
ger om tekniske innretninger og fremgangsmater.
Tilbyderen plikter & gjennomfere tiltak for & hin-
dre at andre enn de som opplysningene gjelder,
far anledning til selv & skaffe seg kjennskap til
slike opplysninger. Opplysningene kan heller ikke
benyttes i egen virksomhet eller i tjeneste eller
arbeid for andre, med unntak av statistiske opplys-

10 Nasjonal kommunikasjonsmyndighet (2013): Forskrift om
klassifisering og sikring av anlegg i elektroniske kommunika-
sjonsnett (klassifiseringsforskrifien).

«Tilbyder skal varsle Post- og teletilsynet om hendelser
som vesentlig kan redusere eller har redusert tilgjengelig-
heten til elektroniske kommunikasjonstjenester» Ekomfor-
skriften § 8-4.
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ninger om nettrafikk som er anonymisert, og som
ikke gir informasjon om innretninger eller tek-
niske lgsninger.

Taushetsplikt gjelder ogséa for alle som utferer
arbeid eller tjenester for tilbydere av elektroniske
kommunikasjonsnett eller -tjenester, installatorer,
tekniske kontrollorganer eller myndighetene,
ogsé etter at vedkommende har avsluttet arbeidet
eller tjenesten.

I ekomforskriften er det gitt ytterligere regler
for sikkerhet og beredskap, kommunikasjonsvern
og taushetsplikt. Enkelte av disse er videre presi-
sert innenfor konteksten av logiske angrep.12

Utstyr

Nkoms markedskontroll sjekker at utstyr oppfyl-
ler grunnleggende krav til sikkerhet, elektromag-
netisk kompatibilitet og bruk av radiospektrum,
samt seerskilte funksjonelle krav. I enkelte tilfeller
testes ogsa utstyrets funksjonalitet.

Nkom velger ut utstyret som skal underlegges
markedskontroll, basert pa en vurdering av risiko
og vesentlighet, etter klage fra brukere eller som
en del av felles markedskontrollkampanjer i EU.

Frekvenskontrollen

Nkoms frekvenskontroll utferer planlagt tilsynsar-
beid og behandler en rekke henvendelser fra
publikum, brukere og operaterer av elektronisk
kommunikasjon og kringkasting. For & sikre at
systemer og utstyr kan funksjonere etter formaélet,
forer Nkom tilsyn med at tildelte frekvenser er fri
for interferens og forstyrrelser, og at det blir
brukt i samsvar med tillatelser.

Frekvenskontrollen arbeider typisk med
maéling av elektromagnetiske felt, handtering av
interferens mellom tjenester, lokalisering av elek-
tromagnetiske forstyrrelser og identifisering av
problemer med brukerutstyr.

Kontroll med installasjoner

Nkom forer arlig tilsyn med cirka 50 nett nar det
gjelder dokumentasjon, elektrisk sikkerhet, teknisk
utforelse og kvalitet, samt bruk av autorisert virk-
somhet for bygging og vedlikehold av installasjon.

12 Ekomlovens krav vedrorende kommunikasjonsvern, integritet
og tilgjengelighet — logiske angrep. Presiseringsnotat fra
Post- og teletilsynet til ekomtilbydere 2.4.2013.
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Tilsyn med utstedere av kvalifiserte sertifikater for
esignatur

Nkom har tilsynsansvar med utstedere av kvalifi-
serte sertifikater etter esignaturloven. Bruk av
kvalifiserte sertifikater er grunnleggende for &
kunne utvikle tillitsbaserte tjenester som blant
annet understotter regjeringens digitale agenda.

11.4 Beredskap og
hendelseshandtering

Hver enkelt privat virksomhet har et eget ansvar
og en egeninteresse ut fra kommersielle hensyn
til & serge for tilstrekkelig beredskap. I dette lig-
ger for eksempel det 4 ha evne til & handtere
angrep som kommer fra Internett. Ekomoperato-
rene som driver infrastrukturen i Norge, har egne
sikkerhetsavdelinger som driver med bade fore-
byggende sikkerhet og hendelseshandtering.
Telenor har sitt eget sikkerhetsovervakingssenter
som driftes 24/7/365.

Tilbyderne har plikt til 4 varsle Nkom ved eko-
mutfall. Viktigheten av varsling eker etter hvert
som samfunnet blir stadig mer avhengig av elek-
troniske kommunikasjonstjenester. Informasjon
om utfall er viktig for koordinering med og videre
varsling til myndighetsorganer med bered-
skapsansvar for andre sektorer. Nkom har under
utvikling en tjeneste for bransjen som skal gi en
samlet oversikt over nettutfall (Nettutfall.no).

12014 var det 18 hendelser der alvorlighetsgra-
den krevde ekstra oppmerksomhet eller okt
beredskap i Nkom. Varsling fra tilbyderne blir
fortlepende vurdert, og Nkom utarbeider en situa-
sjonsrapport nar hendelsen blir vurdert som alvor-
lig. Situasjonsrapportene sendes SD og deles ruti-
nemessig med DSB, NVE og berorte fylkesmenn.

Nkom har etablert beredskapsvakt som en fast
ordning 24/7/365. Flere fylkesmenn har etter
ovelser eller reelle hendelser papekt at det er ned-
vendig med bedre representasjon av ekomsekto-
ren i fylkesberedskapsradet. Nkom samhandler
med fylkesmennene gjennom fylkesberedskaps-
sjefene, og kan selv bista fylkesberedskapsradene
der det er hensiktsmessig. Nkoms bidrag til fyl-
kesberedskapsradene kommer i tillegg til
Telenors og eventuelt andres deltagelse. Nkom
har ved flere tilfeller i 2014 etablert kriseledelse.

Ekomsektoren har et eget beredskapsforum
der bransjen meter myndighetene. Slike fora kan
bidra til at kriser loses raskere enn dersom private
ikke inkluderes i et beredskapssamarbeid med
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myndighetene. Dette samarbeidet kommer inn
under totalforsvaret.

Tilbyderne har som oppgave & tilby elektro-
nisk kommunikasjon til brukerne, uten 4 métte ta
stilling til hva kommunikasjonen brukes til, og hva
slags informasjon som formidles. I et slikt per-
spektiv kan ekomnettene vare innsatsfaktor for
kriminelle handlinger i cyberdomenet. Samtidig er
ekomnettene svaert potente mal i seg selv, enten
hensikten er spionasje eller det er & ramme kri-
tiske samfunnsfunksjoner, for eksempel under en
sikkerhetspolitisk krise eller i en krigssituasjon.

Ekomsektoren har i dag ikke et felles senter
for héndtering av tilsiktede digitale hendelser.
Kapasitet for deteksjon og hendelseshindtering
er lokalisert i de enkelte selskapenes egne sikker-
hetssentre. Telenor har for gvrig sin egen Telenor
Security Operations Centre (TSOC) som overva-
ker trafikken og sikkerheten i tillegg til en egen
CERT-funksjon. Andre teletilbydere har egne ope-
rasjonssentre. I trdd med feringene i Nasjonal
strategi for informasjonssikkerhet har Nkom fra
sommeren 2015 startet oppbyggingen av et eget
hendelseshandteringsmilje for digitale hendelser,
Nkom CSIRT. Denne funksjonen skal videreutvi-
Kles i dialog med ovrige myndighetsaktorer, sek-
torvise responsmiljeer og bransjen.

I beredskapssituasjoner kan Forsvaret bidra
med enkelte ressurser for & avhjelpe en prekaer
situasjon. Forsvaret har for eksempel mobile los-
ninger for kommunikasjon og transportberedskap
som har vaert benyttet i sivile kriser. Det er Cyber-
forsvaret som i sa fall bidrar via bistandsinstruksen
til politiet. Cyberforsvaret samarbeider ogsa med
akterer i ekomsektoren i forbindelse med evelser
og leering om hendelseshindtering og sikkerhet.
Cyberforsvaret har imidlertid presisert at deres
viktigste rolle er & drifte egen infrastruktur, og at
enhver bistand til det sivile samfunnet vil méatte ga
pa bekostning av den egne militeere beredskapen.

11.4.1

Alle akterer og virksomheter med ansvar for Kkri-
tiske samfunnsfunksjoner og som er avhengige av
fungerende ekomnett og -tjenester, har et eget
ansvar for a gjennomfere evelser pa omradet. I
henhold til retningslinjer for departementene og
underliggende etater i alle sektorer skal det gjen-
nomferes nedvendig ovelsesaktivitet. Det samme
gjelder det regionale og lokale nivaet. Ekomfor-
skriften stiller krav til tilbydere om & utarbeide
beredskapsplaner og delta i ovelser.

Nkom gjennomforer ovelser i handtering av
IKT-hendelser, bade internt i Nkom, innad i sekto-

Ovelsesfunn
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ren og pa tvers av sektorer. Blant annet har Nkom
gjennomfoert en sterre ovelsesserie sammen med
NVE og Vegvesenet i perioden 2008-2013, med
vekt pa samhandling ved skade pé Kkritisk infra-
struktur som folge av ekstremvaer. Nkom har star-
tet planleggingen av en nasjonal cyberovelse i
desember 2015 for infrastruktureiere og myndig-
hetene. Samarbeidet med NVE viderefores med
cyberevelsen i 2015. DSB planlegger ogsa en
cybergvelse i 2016, der Nkom vil delta aktivt i
planleggingen sammen med DSB.

Det gjennomferes arlig sterre nasjonale tverr-
sektorielle evelser i regi av DSB som har som mal
4 ove pa samordning. Fa av disse ovelsene har
hatt digitale sérbarheter som hovedtema, men
under Gvelse IKT i 2008, Ovelse Orkan i 2012 og
@velse Ostlandet i 2013 ble IKT-hendelser ovd.
Hovedfunn i DSBs evalueringer fra disse ovelsene
viser at det generelt er manglende egenberedskap
hos akterene (uavhengig av sektor) nar det gjel-
der utfall av digital infrastruktur. Man mangler
alternative kommunikasjonslgsninger, det er man-
gel pd kompetanse i bruk av teknisk utstyr, og
nedstrom er en klart begrensende faktor.

Det kreves av hver sektor og hver virksomhet
at de skal ove pa krisehandtering og at de tar initi-
ativ til ovelser der det eves pa tverrsektorielle
avhengigheter. Etter en gjennomgang av eovel-
sesvirksomhet det siste aret er det grunn til 4 tro
at det gves for lite, bade pa samordning og koordi-
nering pa tvers av etater og virksomheter, inklu-
dert private akterer, og pa IKT-handtering av IKT-
hendelser i hver enkelt virksomhet. Manglende
ovelser kan blant annet bidra til 4 forsterke uklare
rolle- og ansvarsforhold i hendelseshandtering.

11.5 Sarbarheter i ekominfrastruktur

Hendelser som forarsaker svikt i telekommunika-
sjon, kan ha mange ulike arsaker. En skiller gjerne
mellom tilsiktede og utilsiktede hendelser.

Tabell 11.1 Trusler og farer mot ekomnettet
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Grovt sett vil truslene mot ekomnettet kunne
oppsummeres i tabell 11.1.

Nkom har siden 2010 fulgt opp neer 40 hendel-
ser som kan kategoriseres som alvorlige. De hyp-
pigst forekommende é&rsakene til disse hendel-
sene fordeler seg grovt sett slik:

— 35 prosent skyldtes programvarefeil.

— 25 prosent skyldtes fiberbrudd/transmisjons-
feil.

— 20 prosent skyldtes strembrudd.

— 15 prosent skyldtes feil ved planlagt arbeid

(oppgradering).

Siden Nkom bare héandterer de mest alvorlige
hendelsene, vil ikke denne feildrsakfordelingen
nedvendigvis samsvare med fordelingen av arsa-
ker til feil hos den enkelte tilbyder. For eksempel
kan det vaere en stor andel strembrudd som bare
har lokale konsekvenser, og som Nkom dermed
ikke har regnet med. Nkom bemerker péa generell
basis at det forebyggende arbeidet med sikkerhet
og beredskap i nettet har blitt bedre og heyere
prioritert i perioden 2010-2015.

11.5.1

Ekomverdikjeden strekker seg fra transport- og
transmisjonsnett, via aksessnett til tale- og datatje-
nester. P4 toppen av datatjenestene er sékalte
Over The Top-tjenester, som gjerne tilbys av akte-
rer som ikke tradisjonelt er regnet som en del av
ekombransjen, og som derfor kan vaere utenfor
direkte regulatorisk kontroll. Noen fa akterer til-
byr hele verdikjeden opp til tjenestene tale og
data. Den mest sentrale er Telenor, den opprinne-
lige nasjonale teleoperateren i Norge. Broadnet
har et tilnaermet landsdekkende transportnett
som i stor grad felger jernbanelinjene. Altibox,
som bestdr av en sammenslutning av flere kraft-
selskaper, er ogsd en totalleverander med egen
infrastruktur. Akterene handler med hverandre,
de leier fiber av hverandre, og kabler legges i
samme groft. Derfor kan en ogsa oppleve svikt

Verdikjeder i ekom

Logiske feil Fysiske feil
Tilsiktede hendelser — Elektroniske angrep pa — Fysiske angrep pa
nettelementer, drifts- og infrastruktur
stottesystemer
Utilsiktede hendelser — Tekniske feil — Tekniske feil
— Menneskelig svikt — Naturhendelser (ras, storm,
— Overbelastning is, flom mv.)
—  Strembrudd — Graveskader
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hos flere leveranderer for eksempel nér kabler
blir gravd over ved et uhell.

Akterer som bygger ut aksessnett-infrastruk-
tur, benytter i hovedsak Telenors eller Broadnets
kjerne- og regionalnett for transport.

Dette leder frem til noen grunnleggende digi-
tale sarbarheter nar det gjelder ekominfrastruktur
i Norge:

Felles sambandsinfrastruktur

Telenors kjernenett utgjer ryggraden i infrastruk-
turen og er et kritisk element ettersom svaert mye
av trafikken gér gjennom dette nettet. Ved utfall av
dette nettet vil vesentlige deler av ekom pa nasjo-
nalt niva falle bort. Til sammenligning vil et tilsva-
rende utfall i et aksessnett bare fa lokale konse-
kvenser for et begrenset antall sluttbrukere. Etter-
som trafikkonsentrasjonen er storst i denne delen
av infrastrukturen, er transportnettet bygd med
hey grad av robusthet og samtidig dimensjonert
med hey kapasitet. Det meste av infrastrukturen i
kjernenettet er basert pa optisk fiber. I noen tilfel-
ler brukes ogsa radiolinje og satellittsamband.

Robustheten avtar ndr man beveger seg utover
mot aksessnettet og sluttbrukerne. Robustheten i
infrastrukturen styrkes typisk ved & bygge inn
redundans i feringsveier/nettverkselementer og
ved 4 ha reservestromberedskap i tilfelle utfall.

De ulike tilbyderne av ekomtjenester benytter
i stor utstrekning Telenors kjernenett, som ogsa
er baerer av [P-infrastruktur. Det betyr at de sar-
barhetene som denne infrastrukturen har, er fel-
les for mange tilbydere. Kabler ligger flere steder
i felles grofter, og antenner er i mange tilfeller
montert pd de samme antennetirnene. Brudd i
sentrale sambandsfremforinger og svikt i IP-
baserte infrastrukturer kan dermed gi store utfall
av ekomtjenester.1®

Infrastruktursarbarheten har ogsd en geo-
grafisk komponent. Infrastrukturen er generelt
mindre utbygd og robust i distriktene enn i sen-
trale, tett befolkede strok av landet. Det er enkelt
forklart et mindre marked og derfor behov for
feerre basestasjoner for a dekke det daglige beho-
vet. Dessuten har utfall med hey kundekonsentra-
sjon starre konsekvenser enn utfall der feerre kun-
der rammes. Dette er en type begrensninger som
kan vaere en utfordring med tanke pa nasjonens
evne til 4 handtere kriser og forsvare seg mot en
rekke trusler. Erfaringer som ble gjort under

13 Hentet fra blant annet Sdrbarhetsanalyse av mobilnettene i
Norge 2012, Post- og teletilsynet.
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Dagmar og brannen i Lerdal, viser hvor hardt
ekomutfall kan ramme krisehdndteringen.

Sentraliserte nettfunksjoner

Tjenestene i ekomnettene har liten grad av lokal
autonomi, men er avhengige av sentraliserte funk-
sjoner. De er implementert pa noe ulikt vis hos de
ulike tilbyderne. Sentraliserte funksjoner er trolig
den mest kosteffektive maten & produsere tjenes-
tene pa, og operateren har mulighet til 4 bygge mye
robusthet inn i lesningene. Hendelser som har rela-
tivt lav sannsynlighet, kan imidlertid fa sveert store
konsekvenser dersom disse sentraliserte funksjo-
nene rammes. Eksempler pa slike funksjoner er
viktige svitsjer/rutere, registre over abonnenter,
telefonnumre og simkort, telenett management,
overvikings- og sikkerhetsstyring med mer.1
Eksempler pa sarbarheter som finnes spesifikt i
sentraliserte funksjoner, er logiske trusler og pro-
gramvarefeil. Skadepotensialet og konsekvensene
ved feil kan i mange tilfeller eke uforholdsmessig,
og kanskje uakseptabelt, om kritiske enkeltkompo-
nenter kommer fra samme leverander.

Akkumulert sarbarhet

Sarbarheter i ekomnettene akkumuleres gjennom
at kabler fra flere leveranderer blir lagt i samme
groft, og ved at utstyr monteres pa felles mobil-
master eller telesentraler. Sarbarheter akkumule-
res og kamufleres gjennom kjop og salg av tjenes-
ter og infrastrukturleie mellom ulike akterer.
Omruting av trafikk pa grunn av feil eller oppgra-
deringer gjor ogsa at sarbarhetsbildet er & anse
som dynamisk. Dette gjor at det er vanskelig for
en akter 4 vite om det som fremstir som en redun-
dant lesning, faktisk er det.

Teleoperateren som leverer tjenestene, har
ansvaret for sikkerheten i sine tjenester. Men det
er en umulig oppgave a gardere seg helt mot slike
sarbarheter, blant annet pd grunn av mangel pa
transparens i systemer som i s sterk grad avhen-
ger av programvare og har sa komplekse og lange
verdikjeder.

11.5.2 Samfunnets avhengighet av
ekominfrastruktur

DSB har vurdert i hvilken grad kritiske samfunns-
funksjoner vil pavirkes av et bortfall av ekomnet-
tet.1°

14 Thid.
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Scenarioet som ligger til grunn for vurderin-
gene i DSBs rapport, er at sentrale noder i det
landsdekkende transportnettet for ekom blir
angrepet, slik at transportnettet settes ut av drift i
en femdagersperiode. Dette er et ekstremtilfelle
og kan anses som et worst case scenario, men gir
et godt bilde av samfunnets avhengighet av elek-
tronisk kommunikasjon.

I tabell 11.2 har vi gjengitt DSBs vurdering av
konsekvensene ved bortfall av ekom for de ulike
samfunnsfunksjonene som er analysert.

Bortfall av ekomtjenester pavirker mange Kkri-
tiske samfunnsfunksjoner. Av de ni analyserte
samfunnsfunksjonene er transportsektoren, hel-
sesektoren og finanssektoren vurdert & bli ster-
kest pavirket av ekombortfallet. Et fatall virksom-
heter som har egen merk fiber, vil imidlertid fort-
sette 4 fungere nar transportnettet ligger nede.
Dette inkluderer blant annet Forsvaret, kraftver-
kene, T-banen i Oslo og helseforetakene i Helse
Ser-Ost.

15 Direktoratet for samfunnssikkerhet og beredskap (2014):
Risikoanalyse av cyberangrep mot ekom-infrastruktur. Del-
rapport til Nasjonalt risikobilde 2014.
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DSB har vurdert og gjort beregninger av sam-
funnskonsekvenser av bortfall av ekomnettet med
utgangspunkt i scenarioanalysen.

Tabell 11.3 gjengir vurderingene som er gjort
av DSB i rapporten.

Det er videre gjort en vurdering av hvilke kost-
nader de ovennevnte samfunnskonsekvensene vil
ha. DSB antar at nettotapet vil overstige 10 milliar-
der kroner!® for de fem dagene landet i henhold
til scenarioet er uten ekomnett. Det er beregnet at
ekomtilbydernes inntektstap vil utgjere mellom 3
milliarder og 5 milliarder kroner basert pd normal
omsetning i en femdagersperiode. Med utgangs-
punkt i disse beregningene vil det pélepe tap pa
om lag 2 milliarder kroner for hver dag man er
uten ekomnett. Dette innebeerer at selv relativt

16 DSB har med utgangspunkt i bruttonasjonalproduktet
(BNP) for 2013, som var pa om lag 3 000 milliarder kroner,
beregnet at samlet produksjon i Norge i lopet av fem dager
beloper seg til ca. 40 milliarder kroner. Det er videre antatt
at om lag 1/3 av normalproduksjonen (ca. 13 milliarder
kroner) vil ga tapt som felge av ekombortfallet. Selv om
noe av omsetningssvikten kan innarbeides, antar det at net-
totapet vil overstige 10 milliarder for de fem dagene landet i
henhold til scenariet er uten ekomnett.

Tabell 11.2 Samfunnsfunksjoners avhengighet av ekomtjenester

Samfunnsfunksjon Grad av pavirkning Forklaring
ved bortfall av ekom

Kraftforsyningen Liten Kraftforsyningen pévirkes i liten grad,
manglende feilretting ved strembrudd.

Veitrafikken Moderat Manglende overvéking av tunneler, ingen
varsling fra trafikanter ved hendelser, moderate
forsinkelser.

Jernbanetrafikken Stor Full stans i togtrafikken.

Kystfarten Moderat Det blir moderate forsinkelser i kystfarten.

Luftfarten Stor Full stans i kommersiell flytrafikk.

Sentral kriseledelse og Stor Mangelfull koordinering og informasjon uten

krisehandtering telefon, Internett, radio og TV. Reserve-
lesninger med begrenset kapasitet.

Vannforsyningen Liten Vannforsyningen pavirkes i liten grad.

Bank- og Stor Ingen gkonomiske transaksjoner, begrenset

finansvirksomheten bruk av betalingsterminaler.

Helse og omsorg Stor Sykehus og legevakt uten kontakt med omver-
denen - redusert effektivitet, utsatt behandling.

Nodsentralene Ambulanse, politi og brannvesen kan ikke nés
pa nednumrene. Mangelfull koordinering av
aksjoner.

Nodnett Nodnettet fungerer bare lokalt.

Kilde: DSB.
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Tabell 11.3 Konsekvenser ved utfall av ekomnettet
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Samfunnsverdi Konsekvenstype  Konsekvenser Usikkerhet Forklaring
Livog helse  Dadsfall Store Stor 50 ekstra dede som folge av manglende
mulighet til 4 ringe ambulanse og varsle
nedetatene ved akutte hendelser.
Alvorlig skadde  Middels/ Stor 200-300 alvorlig skadde og syke som
og syke store folge av utsatt behandling eller feil-
behandling.
Natur og miljg Langtidsskader Ikke relevant.
pa naturmilje
Uopprettelige Ikke relevant.
skader pa kultur-
milje
Jkonomi Direkte skono-  Store Moderat  Reparasjons- og erstatningskostnader
miske tap knyttet til sdelagte systemkomponenter
pa mellom 2 milliarder og 10 milliarder
kroner.
Indirekte ekono- Svert Moderat  Tap av inntekter, forsinkelseskostnader,
miske tap store produksjonsnedgang og redusert handel
til et samlet tap pa 10 milliarder kroner.
Samfunns- Sosiale og psyko- Sveert Stor Manglende informasjon fra myndig-
stabilitet logiske reak- store hetene, vanskelig krisehandtering, ukjent
sjoner og tilsiktet hendelse skaper uro og bekym-
ring.
Pikjenninger Store Stor Manglende tilgang til tele- og data-
i dagliglivet tjenester og betalingsmidler. Forsinkelser
i vare- og persontransport.
Demo- Tap av demokra- Store Moderat  Angrep mot sveert viktig infrastruktur,
kratiske tiske verdier og som er baerer av samfunnets evne til &
verdier og nasjonal styrings- styre. Sentrale institusjoners funksjons-
styringsevne evne evne trues. Krenkelse av demokratiske
verdier og individuelle rettigheter.
Tap av kontroll Ikke relevant
over territorium
Samlet vurde- Store/ Stor Totalt sett store, til dels sveert store,
ring av konse- sveert store konsekvenser.
kvenser
Kilde: DSB.

korte utfall av kjernenettet vil kunne medfere
betydelige kostnader for samfunnet.

I scenarioet i Nasjonalt risikobilde (NRB) er
det i tillegg beskrevet at utfall av ekomnettet vil
kunne medfere flere folgehendelser som medfo-
rer konsekvenser for liv og helse: manglende
mulighet for & varsle nedetatene pa nednumrene
ved akutte hendelser, ikke mulig & rekvirere
ambulanse pa vanlig mate, mangelfull kommuni-
kasjon og koordinering mellom nedetatene fordi
Nodnett bare fungerer lokalt, samt redusert effek-
tivitet og utsatt pasientbehandling. Som en folge
av dette er det beregnet at en konsekvens vil veere
en eoking i dedsfall pa 10 prosent per dag, noe som

innebarer 10 flere dedsfall daglig i forhold til nor-
malsituasjonen (basert pa tall fra 2013) X7

Overbelastning i nettet

Ekominfrastrukturen er dimensjonert for a hand-
tere normal trafikk. I situasjoner der behovet gker
markant, for eksempel i Kkrisesituasjoner som
Uteya-hendelsen, vil visse tjenester kunne svikte
ved at brukeren ikke far tilgang til tjenesten. Slik

17 Direktoratet for samfunnssikkerhet og beredskap (2015):
Risikoanalyse av cyberangrep mot ekom-infrastruktur. Del-
rapport til Nasjonalt risikobilde 2014.



110 NOU 2015: 13

Kapittel 11

overbelastning kan ogsé oppstd ved nektelsesan-
grep, der en motpart sender falsk trafikk mot ser-
vere i ekominfrastrukturen med formal 4 lamme
disse. Trusselen fra nektelsesangrep er av flere
operatorer fremhevet som en reell trussel som
kan ramme bade operateren og operaterens kun-
der.

Logiske og fysiske feil

Etter som mer og mer av funksjonaliteten i net-
tene har med programvare a gjore, vil logiske feil
utgjere en stadig sterre andel av feilene. Denne
typen feil i kjernenettet vil kunne ha konsekven-
ser for mange brukere og store omréader og i ver-
ste fall for hele tjenester i hele landet.

Logiske feil som folge av overbelastning av
nettene kan ogsa bli et skende problem. Stadig
flere far smarttelefoner, som ikke bare brukes til &
ringe med, men ogsa til 4 surfe pa nettet, sende e-
post og andre mobile tjenester. Samtidig eker bru-
ken av mobilt bredband kraftig. Dette medferer
omtrent en dobling av datatrafikken hvert ar.

Kjernenettene er dimensjonert for & téle stor
belastning, og det er gjerne aksessnettene som
setter grensene for mengden trafikk. Dersom det
er brudd eller vedlikehold pé en strekning (eller
gjerne to) i kjernenettet, kan det imidlertid bli
problemer med overbelastning p& den andre eller
tredje strekningen.

Alt ekomutstyr er avhengig av strom og vil
vaere sarbart for strombrudd. Sentrale punkter i
infrastrukturen er imidlertid som oftest sikret
med en betydelig reservestromkapasitet.

Fysiske skader pa infrastrukturen vil i hoved-
sak vaere en folge av naturhendelser. Eksempler
pd hendelser er Dagmar og brannen i Leardal.
Utfordringene i forbindelse med disse hendelsene
har imidlertid ikke oppstatt som felge av brudd
eller problemer med kjernenettene, men i regio-
nalnettet. Kjernenettet har sterre grad av fremfo-
ringsdiversitet og redundans, og brudd som felge
av naturhendelser far gjerne liten betydning for
befolkningen.

Det finnes imidlertid eksempler pa situasjoner
der en naturhendelse har fort til brudd pa kjerne-
nettet samtidig som det er blitt utfert oppgraderin-
ger eller vedlikehold pa alternative foringsveier. I
slike tilfeller kan naturhendelser utgjere en trus-
sel mot kjernenettene.

Jordkabler er utsatt for skade i forbindelse
med ulike typer gravearbeid. De som utferer gra-
vearbeid, har ofte liten oversikt over hvilke lednin-
ger og kabler som befinner seg hvor, og graveska-
der forekommer hyppig. I likhet med naturhen-
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delser utgjor dette forst og fremst en trussel mot
kjernenettet i tilfeller da det enten er flere gra-
veskader samtidig eller utferes vedlikeholdsar-
beid eller lignende pé alternative foringsveier.

Fysisk skade pa infrastrukturen kan ogséa
vaere en konsekvens av tekniske feil. Tekniske feil
kan fore til overoppheting av komponenter som
folge av svikt i kjoling, feilmontering eller skader
pa komponenter under vedlikehold. Dette er igjen
feil som kan fore til at et helt system slutter & fun-
gere som forventet.

11.5.3 Avhengigheten av kraftforsyning

Ekom kan ikke driftes over lengre tidsrom uten
stabil stremforsyning. Statistikk viser at utfall i
stromnettet er en av de viktigste arsakene til utfall
i ekominfrastrukturen. Det er imidlertid store
variasjoner i reservestremkapasiteten hos de
ulike nettleveranderene og i de ulike delene av
nettet.}® Spesielt noder i kjernenettet er utstyrt
med god reservestremkapasitet, men jo lenger
man kommer ut mot aksessnettet, er reserve-
stremberedskapen enten fraverende eller har
sveert begrenset kapasitet. En medvirkende arsak
er at kostnaden med 4 etablere reservestremlos-
ninger er lavere i kjernenettet/regionalnettet enn
i aksessnettet.

En gjennomgang av driftsstatistikken for Nod-
nett for 2011 dokumenterte to hovedarsaker til
utfall av basestasjoner — for lite reservestrem pa
egen basestasjon (inkludert egen transmisjon) og
utfall av transmisjon pa leide linjer. Om lag 92 pro-
sent av utfallene ville veert unngéatt gjennom a eke
reservestromberedskapen til 24 timer, og 99 pro-
sent av feilene som er registrert, kunne vart unn-
gétt ved 4 oke reservestremtiden til 48 timer -
dette under forutsetning av at leide linjer ogsé har
tilsvarende reservestrom. Utbyggingen av Ned-
nett baseres i stor grad pa bruk av den eksis-
terende infrastrukturen for telekommunikasjon,
inkludert leide telelinjer. Reservestremkapasite-
ten i denne infrastrukturen varierer og er mangel-
fullt kartlagt. Oppetiden for transmisjon ved
strombrudd er derfor ikke forutsigbar, og det er
da ikke mulig & sikre et forutsighart nednett ved
lengre strembrudd.!?

I juni 2014 gjorde Nkom vedtak om minste-
krav til reservestremkapasitet i mobilnett. Vedta-

18 Nexia/ Styrmand (2012): Kost/nyttevurdering av tiltak for
styrking av norsk sambands- og IP-infrastruktur. For Post- og
teletilsynet.

19 Bra Robusthet i transmisjon. Reservestrom i transmisjonslin-
jer i Nodnett, DNK februar 2014.
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Boks 11.1 Ekstremvaeret Dagmar

Ekstremveeret Dagmar i romjulen 2011 avdek-
ket ikke bare fysiske sarbarheter i kritisk eko-
minfrastruktur, men ogsa hvor avhengig sam-
funnet har blitt av fungerende mobiltjenester.
Denne hendelsen og erkjennelsen av samfun-
nets stadig skende avhengighet av elektronisk
kommunikasjon omtales som et «paradigme-
skifte» for arbeidet med sikkerhet i ekominfra-
struktur.

Dagmar forte til sterre bortfall i fasttele-
fonnettet, med cirka 31 500 abonnenter uten
fasttelefon og cirka 12 000 uten Internett/
bredbénd. De storste regionale utfallene var
pa Nordvestlandet med cirka 20 000 abonnen-
ter uten fasttelefon og cirka 7 500 uten Inter-
nett/bredband.! Hovedérsaken til utfallene pa
Nordvestlandet var bortfall av strem i sentrale
noder og i enkelte tilfeller transmisjonsfeil og
skader pa selve utstyret i nodene. Dagmar
forte ogsa til utfall i mobilnettene, spesielt ble
Sogn og Fjordane og Mere og Romsdal hardt
rammet. Av de 728 basestasjonene som hadde
falt ut 27. desember 2011, var 445 lokalisert i
de to fylkene pa Nordvestlandet. Hovedarsa-
ken til bortfallet var strembrudd og mangel-
fulle reservestremlesninger sett i forhold til
varigheten av hendelsen. Stremutfallet som
folge av stormen forte ogsa til redusert dek-
ning i deler av Nodnett i Akershus og Buske-
rud. 45 av 240 basestasjoner hadde kortere
eller lengre utfall, og étte av disse hadde len-
gre nedetid enn ti timer.

L Forelopige erfaringer og forslag til tiltak etter ekstremvee-
ret Dagmar. PT-rapport nr. 2 2012.

ket var rettet mot mobilnetteierne Telenor, Telia-
Sonera (NetCom), Mobile Norway (Tele2) og
ICE, og er hjemlet i ekomloven § 2-10 forste ledd.
I vedtaket stiller Nkom krav om minst to timer
reservestromkapasitet i mobilnettenes deknings-
omrader der det er fast bosetting eller naerings-
virksomhet. I omrader utenfor byer med mer enn
20 000 innbyggere skal reservestremkapasiteten i
snitt veere pa fire timer. Vedtaket ble péklaget av
samtlige. SD som klageinstans stadfestet vedta-
ket.
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11.5.4 Sarbarheter knyttet til drift og styring

Svakheter i regimene hos operatarene ndr det gjelder
fysisk og logisk tilgang til anlegg og systemer

Nkom har identifisert sarbarheter knyttet til drif-
ten hos de enkelte operaterene. Det er forskjell
mellom de ulike operaterene i hvordan de har
valgt 4 styre risiko og sikkerhet. Et generelt funn
fra Nkoms sarbarhetsanalyse av mobilnettene var
svakheter relatert til fysisk og logisk tilgang til
anlegg og systemer.

Problemstillinger knyttet til utstyrets opprinnelsesland

Det har i de senere arene veert mye oppmerksom-
het omkring opprinnelsesland for viktig utstyr for
kritisk infrastruktur. I Norge har den offentlige
diskusjonen i stor grad veert knyttet til Huaweis
leveranser til store teletilbydere.

Potensialet til statlige akterer i cyberdomenet
er en vesentlig og dimensjonerende faktor for
design av gode sikkerhetslgsninger. Opprinnelses-
land for leverander av utstyr er dermed en del av
totalbildet. I IKT- og ekomsektoren er imidlertid
de fleste leveranderer globale akterer som inte-
grerer utstyr fra en rekke ulike underleverande-
rer fra ulike land. A avgjore hvilket land utstyret
«kommer fra», vil dermed i en del tilfeller bare ha
verdi som en teoretisk gvelse.

Komplekse markedsstrukturer og omfattende
utstyrsportefglje

Aktorene i markedet ma forholde seg til et mang-
fold av samarbeidspartnere. Noen av disse samar-
beidspartnerne vil i andre sammenhenger fremsta
som konkurrenter. A ha full oversikt over dette
bildet er en utfordring, seerlig nar markedet er i
stadig endring. Uoversiktlige organisasjoner og
mangelfulle arbeidsprosesser er ogsa pévist i séar-
barhetsanalysen av norske mobilnett. Enkeltkom-
ponenter kan ogsa ha defekter og feil i maskin-
vare og programvare.2

De storre elektroniske kommunikasjonsnet-
tene er satt sammen av en omfattende utstyrspor-
tefolje fra ulike leveranderer. Programvare for sty-
ring av de enkelte komponentene og for samvirket
mellom de ulike komponentene er sveert kom-
pleks. Tester kan verifisere at programvare og
teknisk utstyr samvirker og utferer de funksjo-
nene de skal. Samtidig vil det for slike systemer
veere tilneermet umulig & verifisere at det ikke

20 Hentet fra blant annet Sdrbarhetsanalyse av mobilnettene i
Norge, Nkom-rapport nr. 1 2012, Post- og teletilsynet.
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foreligger alvorlige intenderte eller ikke-inten-
derte logiske sarbarheter. Forholdet mellom leve-
rander og kunde av slikt utstyr og programvare
ma derfor bygge pa tillit. Denne tilliten er viktig
for leveranderene i et konkurranseutsatt marked,
og myndigheters eventuelle inngripen i slikt
utstyr for & installere bakderer kan edelegge for
de private leveranderene.?!

Vedlikehold og endringsledelse av en sammensatt
infrastruktur

Elektroniske komponenter, maskinvare, fastvare
og programvare som benyttes innen ekom, er i
stadig utvikling bade nar det gjelder forbedring av
funksjonalitet, og nar det gjelder sikkerhet. Dette
er noe av dynamikken teleoperaterer ma forholde
seg til i daglig drift. Etterslep pa vedlikehold og
oppgradering av systemer, programvare og pro-
gramvarelisenser representerer mulige digitale
sarbarheter. Det er vel kjent at angripere géar etter
gamle sarbarheter, og ekominfrastruktur bestar
av bade nye og eldre systemer. Imidlertid er det
ikke uproblematisk 4 oppgradere all infrastruktur.
Feilkonfigurasjon representerer en risiko som
kan medfere feilsituasjoner og svikt.

Kompetanse hos nasjonale tilbydere

Tradisjonelle tilbydere utkontrakterer oppgaver
til entreprenerer og leveranderer. Der dette skjer i
stor utstrekning, bygges det opp en avhengighet
av kompetansen og kapasiteten hos underleveran-
derene. Dette forer til at erfaring fra hendelser
ikke flyter tilbake til tilbyderens organisasjon, og
evnen til 4 improvisere og héndtere situasjoner
svekkes over tid. I slike tilfeller kan organisasjo-
nens evne til 4 leere av hendelsene og forbedre
sikkerheten bli redusert.

11.5.5 Driftsmodeller under press fra den
globale konkurransen

En av de store utgiftspostene for tilbyderne er
drift av og gjentatte reinvesteringer i nett og ser-
verpark. Delvis kan dette gjores ved effektivise-
ring, men i tillegg er det onskelig & flytte en del
driftsaktiviteter til land med lavere kostnader.
Blant de store tilbyderne av ISP- og skytjenester
er det et snske om & utkontraktere drift, badde med

21 Brey fra John T. Chamber, CEO Cisco System, til president
Obama, vedrerende lekkasjer i media om at NSA har brutt
opp CISCO-forsendelser og modifisert CISCO-produkter.
Datert 15. mai 2014.
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tanke pa stordriftsfordeler og med tanke pa de
lavere lennskostnadene man finner utenfor Nor-
den. Ettersom mange av de store tilbyderne eller
deres partnere har operasjonssentre over store
deler av verden, ligger det store besparelser i &
samKjore drift.

Mange tilbydere har de siste arene redusert
sin egen bemanning med teknisk kompetanse og
Kjopt inn denne fra underleveranderer. Det kan
veere betydelige kostnadsbesparelser for tilby-
derne i 4 slippe & vedlikeholde den spisskompe-
tansen som kreves. Underleveranderene leverer
tjenester til flere tilbydere, systemintegratorer og
driftssentre, og kan derfor utnytte kompetansen
bedre.

Frafallet av teknisk personell hos tilbyderne
betyr ogsa at det er nedvendig med tjenesteavta-
ler med produsenter av nettverksutstyr. Ved
endringer i Kkomponenter, programvare o0g
systemer, periodisk vedlikehold og handtering av
feil i utstyr kan det veere nedvendig 4 gi produsen-
ter og eksternt personell logisk eller fysisk tilgang
til kritisk nettverksutstyr.

11.5.6 Nasjonal autonomi og personvernut-
fordringer

Sikkerhets- og beredskapsregelverket utfordres i
markeder der aktarer og tjenester opererer pd tvers av
landegrenser

Mens regelverket som regulerer ekomakterer, i
hovedsak er nasjonalt, blir akterene i skende grad
multinasjonale. Utkontraktering av tjenester fra
de tradisjonelle operaterene, internasjonal konso-
lidering i bransjen og nye, Internett-baserte akto-
rer bidrar til et nytt bilde der de nasjonale lande-
grensene mister relevans. Et eksempel er uten-
landske morselskaper, som TeliaSonera, som
lokaliserer viktige tjenesteelementer utenfor Nor-
ges grenser. Sett fra operaterens stisted er det av
kostnads- og effektivitetshensyn fornuftig a gjore
dette, men fra et norsk stasted kan det oke risi-
koen for utfall av tjenester og informasjonslekka-
sje. Slike driftsmodeller kan fore til at tilsynsmyn-
dighetene ikke har nedvendige virkemidler over-
for markedsakteren.

Samtidig utvikler store internasjonale akterer
OTT-tjenester?? som ikke er underlagt norske
myndigheters jurisdiksjon. Hvis slike akterer far
operere uten a ta hensyn til nasjonale sikker-
hetskrav og beredskapsregelverk, vil det repre-
sentere en konkurransefordel for disse sammen-

22 Over the top.
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lignet med nasjonale akterer som er underlagt
nasjonalt lovverk. Dermed kan dette i neste
omgang medfere press fra bransjen som opererer
i Norge mot mindre streng regulering, eller bety
at bransjen ma omstilles for a tilpasse seg den nye
konkurransesituasjonen.23

Personvern

Utviklingen innen global ekom og Internett, der
en sammensatt infrastruktur av eierforhold og
verdikjeder krysser landegrenser, og der ulike
land har ulike regler for innsyn i teletrafikk, utfor-
drer personvernet. For eksempel har ikke norske
tilsynsmyndigheter anledning til & drive tilsyn
med OTT-tjenester. De vil veere underlagt andre
lands regulering. Facebooks kommunikasjonstje-
neste og Skype er eksempler pa dette.

Norske myndigheter regulerer politiets inn-
synsrett i Norge. Det folger av ekomloven § 2-9 at
tilbydere av elektronisk kommunikasjon har plikt
til & bevare taushet om innhold av elektronisk
kommunikasjon. Etter straffeprosessloven § 118
forste ledd og § 230 forste og fijerde ledd kan ret-
ten og politiet anmode Nkom om fritak fra den lov-
palagte taushetsplikten. I de senere arene har det
veert en betydelig okning i antall anmodninger
knyttet til signaleringsdata, som vurderes & veere
en meget personverninngripende metode. Signa-
leringsdata er informasjon som genereres og
lagres selv nar telefonene ikke er i bruk. Data som
genereres, gir blant annet informasjon om hvor
telefonen befinner seg. Nar abonnenten har telefo-
nen med seg, er det neerliggende 4 sammenligne
denne typen informasjon med det som kommer
fra inngripende og spesifikt regulerte skjulte
tvangsmidler som teknisk sporing. Nkom har lagt

2 Post- og teletilsynet (2014): Ekomtjenester, -nett og -uistyr.
Utvikling og betydning for PT.
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denne analogien til grunn for sin skjennsutevelse
ved anmodning om & oppheve tilbyderens taus-
hetsplikt for 4 fa tilgang til signaleringsdata.
Det er en del ulike foresporselstyper med vari-
erende hjemmelsgrunnlag for frigivelse og regi-
mer for handtering som mé holdes fra hverandre.
Dette gjelder for eksempel
— forespeorsler fra politiet om abonnentinforma-
sjon som ikke trenger myndighetsgodkjenning
— anmodninger om trafikk- og signaleringsdata
der Nkom kan innvilge eller avvise & oppheve
tilbyderens taushetsplikt om disse

— anmodning om kommunikasjonskontroll (KK)
som trenger rettens kjennelse for iverksetting

Nar trafikken krysser landegrenser og personopp-
lysninger lagres pa servere i andre land, er det
andre lands jurisdiksjon som gjelder. Imidlertid
har tilbyderne plikt til 4 informere kunder hvis tra-
fikkdataene gér over landegrenser, for eksempel
via Sverige. Innen ekom vil typisk bade innholds-
informasjon, abonnementsdata, faktureringsopp-
lysninger og trafikkdata representere personopp-
lysninger som enkeltmennesker ikke ensker skal
komme pé avveier.

Risiko er knyttet bade til lekkasje i forbindelse
med det enkelte lands myndigheters tilgang til
data til ulike formal og til den generelle trusselsi-
tuasjonen i det enkelte landet. Det er pa sikt stor
risiko for enkeltmennesket dersom stordataana-
lyse far stor utbredelse og for eksempel trafikk-
data og personopplysninger kobles med andre Kkil-
der. Personopplysningsloven og EU-lovgivning vil
kunne motvirke noe av denne risikoen, men det er
likevel slik at bade Norge og EU er deltagere i et
globalt marked, og det er usikkerhet knyttet til
hvem som setter personvernagendaen péa sikt (se
punkt 23.6 «Neeringsutvikling og IKT-sikkerhet»).

Den teknologiske utviklingen setter ogsé per-
sonvernet under press. Et eksempel er saken med

Tabell 11.4 Anmodning om trafikk- og signaliseringsdata. Det er bare strekpunkt 2 over som gjenspeiles

i tabellen
Trafikkdata/
Basestasjonssek
Trafikkdata Basestasjonssek PUK-kode inkl. signaliseringsdata
2014 1091 208 121 161
2013 1260 234 117 65
2012 1199 250 135
2011 1408 332 184
2010 1491 316 243 0

Kilde: Nkom.
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falske basestasjoner der en mulig angriper kunne
fange opp mobiltelefonene til intetanende perso-
ner som passerte.24 Dette er langt fra den eneste
maten 4 fa tilgang til teletrafikken fra mobiltelefo-
ner pa, det finnes ogsa utviklet skadevare som
brukere kan lures til 4 installere pa smarttelefo-
nene sine. Ogsa i forbindelse med programvare-
oppdateringer kan skadevare som senere spione-
rer pa offeret, bli implementert.

11.6 Fremtidige problemstillinger og
trender

Fra «fysiske» til <logiske» nettverk

Ekomtilbyderne benytter IP-nett for produksjon
av de fleste av tjenestene sine, og IP-infrastruktu-
ren er i ferd med & bli en felles produksjonsplatt-
form for ekomtjenester. Telenors IP-nett vil de
naermeste arene bare alle Telenors egne faste og
mobile telefoni- og bredbéndstjenester, i tillegg til
4 vaere det nasjonale transportnettet for mange
andre tilbydere. IP-infrastruktur generelt, og
Telenors IP-nett spesielt, er og vil fortsette 4 veere
sveert viktig for produksjon av ekomtjenester pa
nasjonalt niva.

Mens ulike produksjonsplattformer tidligere
besto av spesialiserte produkter av maskin- og
programvare fra enkeltleveranderer, blir funksjo-
naliteten i ekomnett i skende grad realisert gjen-
nom Kkonfigurerbar programvare som er «fri-
koblet» fra den fysiske infrastrukturen. P4 den
ene siden skaper dette storre effektivitet og fleksi-
bilitet ved produksjon av ekomtjenester og gir
grunnlag for reduserte kostnader. P4 den andre
siden medferer slike losninger hoy grad av kom-
pleksitet i programvare, integrasjon og konfigura-
sjon samt avhengighet av underleveranderer. I til-
legg introduserer de nye sarbarheter knyttet til
bade utilsiktede hendelser som programvarefeil
og konfigurasjonsfeil og tilsiktede hendelser som
IKT-angrep. Sentralisering av tjenesteproduksjon
forer dessuten til okt skadepotensiale.

Utkontraktering og internasjonalisering

I de senere arene har tilbyderne i ekende grad
benyttet eksterne leveranderer i alle ledd i sin
virksomhet, og det er i dag i hovedsak eksterne
leveranderer som star for installasjon, drift og ved-
likehold av tilbydernes nett, samt en del adminis-
trative funksjoner. I tillegg plasserer tilbydere i

24 nittp://www.pst.no/media/pressemeldinger/
vedtak-om-henleggelse-falske-basestasjoner/
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okende grad det fysiske utstyret hos eksterne
datasenterleveranderer som leverer strem, Kjo-
ling og fysisk sikkerhet. En annen trend er sékalte
managed services, der utstyrsleveranderer ogsa
star for den daglige nettverksdriften.

En trend er ogsa at tilbyderne i ekende grad
konsoliderer virksomheten sin ved 4 sentralisere
tjenesteproduksjonen til ett land, for s & tilby
ekomtjenester pa tvers av landegrenser. Dette
foregar i dag i stor utstrekning i de nordiske lan-
dene. I likhet med ekomtilbyderne er ogsa ekom-
tilbydernes underleveranderer i all hovedsak sel-
skaper som opererer multinasjonalt. Produksjon
av norske ekomtjenester vil derfor i skende grad
avhenge av innsatsfaktorer fra flere virksomheter
i flere land. Fra et sikkerhetsperspektiv er den
omfattende utkontrakteringen og internasjonalise-
ringen utfordrende for forhold som de nasjonale
tilbyderes egenkompetanse, evne til risikostyring
av virksomheten og kontrollen med trafikkdata og
kommunikasjon pa tvers av landegrenser. En del
sikkerhetsaspekter knyttet til tilbydernes virk-
somhet vil ogsd kunne ligge utenfor regulerende
myndigheters jurisdiksjon.

Bevissthet rundt trusselbilde

Bade tilbyderne og myndighetene vil fremover i
sterre grad matte forholde seg til, og tilpasse seg,
et dynamisk trusselbilde og se trusselbildet i lys
av samfunnets avhengighet av elektronisk kom-
munikasjon. I tillegg er det viktig at brukere av
elektroniske kommunikasjonstjenester, virksom-
heter si vel som individer, i nedvendig grad er
kjent med trusler mot disse tjenestene og har for-
staelse for at det kan vaere nedvendig med egne
sikringstiltak tilpasset egen risikoaksept.

11.7 Vurderinger og tiltak

Jkningen i samfunnsverdier som legges pa top-
pen av ekominfrastrukturen, mangler historisk
sidestykke. For tilbyderne er det sveert krevende
4 ha et forhold til de verdiene de forvalter pa
vegne av kundene. For kundene er det komplisert
4 sette seg inn i den risikoen tilbyderne har aksep-
tert, gjerne gjennom en lang verdikjede av tilby-
dere og tjenesteleveranderer. For myndighetene
er det komplisert 4 drive risikostyring pa vegne av
samfunnet som helhet néar verdiopphopningen gar
sa raskt som den gjor i dette tilfellet.

Basert pad denne vurderingen av situasjonen
fremmer Lysneutvalget folgende forslag til tiltak:
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Redusere kritikaliteten av Telenors
kjerneinfrastruktur

11.71

Utvalget ser det som en naturlig konsekvens at til-
tak ma rettes inn mot de sarbarhetene som har et
potensial for & gi et massivt ekomutfall, neermest
uavhengig av hvor sannsynlig det er at sarbarhe-
ten leder til en hendelse. Vi mener derfor at det
ma rettes spesiell oppmerksomhet mot Telenors
kjerneinfrastruktur. Denne er godt utbygd med
tanke pa robusthet, den er profesjonelt operert og
har historisk sett hatt sveert stabil drift. Sannsyn-
ligheten for at den skulle svikte, anses som lav.

Den vil likevel kunne settes ut av spill ved

menneskelige feil, rutinesvikt eller utro tjenere.

Etter utvalgets syn er den totale summen av
samfunnsverdier dette nettet er baerer av, uaksep-
tabelt hoy, samtidig som verdiene det barer, bare
oker.

Basert pa egne vurderinger og en utredning fra
Oslo Economics® anbefaler utvalget derfor at SD
og Nkom utvikler og giennomforer tiltak som redu-
serer kritikaliteten av kjernenettet. Vi anbefaler at
disse tiltakene rettes inn mot folgende fremtidige
malbilde:

1. Minst én tilleggsakter har et landsdekkende
kjernenett som er pa samme niva som Telenors
med hensyn til dekning, kapasitet, fremforings-
diversitet, redundans og uavhengighet (utred-
ningen til Oslo Economics pekeriretning av en
samfunnskostnad pa om lag 575 millioner kro-
ner. Tallet inkluderer investering og vedlike-
hold over 10 ar).

2. 1 en normalsituasjon er trafikken spredt mel-
lom de to kjernenettene pa en slik mate at sam-
funnsverdiene de baerer, er fordelt. Spesielt bor
det etterstrebes at fullstendig utfall i ett av kjer-
nenettene gir en handterbar samfunnsmessig
situasjon.

3. De to kjernenettene har samtrafikkspunkter
som kan omrute trafikk mellom nettene.
Denne omrutingen kan knyttes til et begrenset
antall prioriterte brukere.

11.7.2 Sikre mangfold blant leverandgrene
til infrastrukturen

En annen kilde til sdrbarheter som kan vere felles
for flere ekomoperaterer, er den som er knyttet til
utstyrs- og tjenesteleveranderer. Feil og bakderer
i utstyr og programvareoppgraderinger fra en

25 Oslo Economics (2015): Konsekvensutredning — Alternativer
Jor styrket robusthet i landsdekkende kjernenett. Utarbeidet
for Lysneutvalget.
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leverander vil samtidig kunne sl ut i nettene til
flere operatorer. Diskusjonene som har pagatt i
mange land i den vestlige verden om bruk av
utstyr fra kinesiske leveranderer, har relevans for
samtlige norske infrastruktureiere. Utvalget
mener at man ber tilstrebe 4 ha en kontrollert
heterogenitet i utstyrsleveranderbildet i norsk
ekominfrastruktur, slik at sarbarheter med opp-
hav hos én enkelt leverander — uansett opphav-
sland — kun kan ha begrensede skadeeffekter.
Utvalget observerer at det i heringsutkastet til ny
sikkerhetslov er lagt inn et forslag om at Kongen i
statsrdd skal kunne stoppe enkeltinnkjop til kri-
tisk infrastruktur. Vi mener imidlertid at en slik
lovendring er lite egnet til & handtere den fulle
kompleksiteten i sarbarhetsbildet knyttet til utvik-
ling, produksjon, leveranse og drift av ekomutstyr.

Det er et faktum at de leveranderene som er
best og billigst, selger mye og dermed overtar
sveert store deler av markedet. Dette kan veere
uheldig sett fra et sikkerhets- og avhengighetsper-
spektiv. En leveranderstyring kan bidra til 4 spre
risiko pa flere. Dette er en problemstilling som en
ser pa flere omrader og i flere sektorer, men det er
grunn til & tro at sarbarheten er storst pa dette
omréadet. Konkurranselovgivningen vil i noen
grad bidra til & forhindre monopolleveranderer,
men lovgivningen har ikke i tilstrekkelig grad
klart & forhindre at det er en ensidighet i visse
utstyrsleveranderer. Nkom bor derfor, i samrdd
med Konkurransetilsynet, ta initiativ til d utrede
hvorvidt vi i dag har tilstrekkelige virkemidler for d
wareta dette forholdet, eller om det er behov for d
etablere virkemidler for a sikre diversitet i utstyr.
Denne problemstillingen bor ogsd tas med i utfor-
mingen av ny sikkerhetslov (del II).

11.7.3 Opprette en CSIRT i ekomsektoren
i regi av Nkom

Det er totalt cirka 175 tilbydere av elektroniske
kommunikasjonstjenester i Norge. Av disse er
flesteparten sveert smé, og de ferreste eier eget
nett. Det er nedvendig med en god overgripende
handtering av hendelser i det digitale rom som
favner hele dette spekteret. Det er under planleg-
ging & etablere en CSIRT for sektoren i regi av
Nkom, som skal bista selskapene i handteringen
av digitale angrep. Det er pekt pa at det kan veere
en utfordring tillitsmessig ved at CSIRT-enheten
ligger i en tilsynsmyndighet, og dette ma det tas
hensyn til ved utvikling av funksjonen. En fordel
med denne plasseringen er blant annet at Nkom
er gverste myndighet til nedstenging som et virke-
middel ved uenskede hendelser, og vil sitte naer
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selve hendelsen. I dette tilfellet anbefaler vi derfor
organisatorisk oppheng hos Nkom. Retningslinjene
fra Justis- og bervedskapsdepartementet underbygger
ogsd en myndighetstilknytning for organet.26

11.7.4 Aktiv myndighetsutgvelse fra
Samferdselsdepartementet og
Nasjonal kommunikasjonsmyndighet

Det funksjonsbaserte regelverket innenfor ekom-
sektoren vurderes i utgangspunktet & veere godt
egnet for 4 mete stadige endringer i trusselbilde,
teknologi og tjenesteproduksjon. Dersom samfun-
nets behov for forsvarlig sikkerhet i nett og tje-
neste skal metes, krever dette imidlertid en sterk
og endringsdyktig ekommyndighet (SD og
Nkom). Det vurderes som viktig, som Nkom selv
papeker, at palegg, avtaler og tiltak innenfor sekto-
ren er forankret i en overordnet ROS-analyse som
ogsa adresserer avhengighet av andre sektorer,
som eksempelvis kraftforsyningen og justismyn-
digheten. Det er viktig med en offensiv videreut-
vikling av regelverket, slik at det til enhver tid er
oppdatert i forhold til trusselbildet, den teknolo-
giske og markedsmessige utviklingen og samfun-
nets behov for ekom. Ekommyndigheten ma styrke
innsatsen ytterligere ved a veilede tilbyderne om
innholdet i rettslige standarder knyttet til sikkerhet
og robusthet. Utvalget vurderer videre at en forsvar-
lig kobling mellom sentrale ekomaktover og de
nasjonale sikkerhetstienestene er helt nodvendig for
d ivareta nasjonale sikkerhetsmessige behov, og
anbefaler at dette arbeidet videveutvikles gjennom
det etablerte Ekomsikkerhetsforumet.

Nasjonal ekomplan

Det utarbeides for tiden en ekomplan innenfor
Samferdselsdepartementets ansvarsomrade knyt-
tet til en ny digital agenda for Norge. Det er posi-
tivt at en slik plan etableres. Som nevnt over er
imidlertid dette et komplekst felt med flere sen-
trale sektormyndigheter og akterer som til
sammen ivaretar en helhetlig verdikjede. Avhen-
gig av hvordan denne blir seende ut, kan det veere
onskelig med en bredere fremtidig plan som ogsa
omfatter ekomperspektivet pa tvers av sektorer i
Norge, inkludert blant annet Neodnett og fremti-
dige behov for nedkommunikasjon. En slik helhet-
lig plan bor ta innover seg hvordan krav til ekom-
nett og -tiemester gjemspeiler samfunnets okende

26 Justis- og beredskapsdepartementet (2014): Modell for
handtering av IKT-sikkerhetshendelser — anbefalinger og ret-
ningslinjer, brev til departementene.
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behov for digitale tjenester. Planen bor inneholde en
systematisk oversikt som jevnlig viser hvor ulike
forebyggende tiltak bor prioriteres.

Denne oversikten pa ekomomradet bor videre
benyttes som et bidrag i Justis- og beredskapsdeparte-
mentet storre oversikisbilde over IKT-sdrbarhet i
Norge.

11.7.5 Etablere tiltak for a regulere
utlevering av trafikkdata til politiet

I et samfunn der det teknologiske mulighetsrom-
met endres s raskt som i dag, vil lovgivningen,
som blir til gjennom demokratiske prosesser, all-
tid ligge etter de teknologiske realitetene. Noe av
utfordringene rundt dette er sekt lost ved at lov-
verket har skjennsmessige kriterier, mens dette
samtidig kan medfere at formalet med bruken av
informasjonen endres over tid, sakalt forméalsglid-
ning. Her kan vi nevne som eksempel at trafikk-
data lagret for faktureringsformal i mange tilfeller
brukes til 4 kartlegge enkeltpersoners bevegel-
ser/aktiviteter knyttet til spesifikke basestasjoner.
Man ser ogsa at signaleringsdata lagret for tek-
niske driftsformél og som genereres uten abon-
nentens aktive bruk, benyttes til formal som gren-
ser mot teknisk sporing.

Et annet og prinsipielt eksempel er at trafikk-
data knyttet til alle personers trafikk ved en spesi-
fikk basestasjon (eller flere) brukes til 4 kartlegge
gruppers tilstedevaerelse/bevegelser i et omrade
(«basestasjonssegk»). Dette gjores typisk nar det
er begatt en kriminell handling og man ikke har
en konkret mistenkt person. Etterforskerne
onsker informasjon om trafikkdata for &4 kunne
sammenligne med senere vitneuttalelser, avher
med mer. Et slikt basestasjonssek vil, innenfor en
gitt tidsramme, vise hvem som har vert aktive,
hvem som har snakket med eller sendt SMS til
hvem. Ved basestasjonssok for signaleringsdata
vil man ogsa kunne finne lokasjonen til alle som er
tilknyttet basestasjonens omrade. Dette kan i
mange tilfeller gjelde sveert mange mennesker.

Slik generell kartlegging av folkemengders
kommunikasjon og lokasjon ber vurderes ut fra
grunnleggende rettslige rammer, legalitetsprin-
sippet, og eventuelt reguleres serskilt. Det frem-
star som en storre formélsglidning at tekniske sig-
naleringsdata (som skjer uten brukerens initiativ)
brukes til & identifisere mulige mistenkte, enn at
rene trafikkdata (generert ved aktiv bruk av
mobil) gjer det.

I denne sammenhengen kan det ogsa vaere en
utfordring for dommere & ha tilstrekkelig teknisk
innsikt til & forsta de tekniske begrepene, hvordan
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de aktuelle dataene genereres, hvilket informa-
sjonspotensial dataene har, og hvordan de kan
brukes. Det er relevant & se pd hvor grundig dom-
stolene vurderer anmodninger om tilgang til data.
Lysneutvalget har ikke hatt tidsmessig rom for a
gjennomfere noen undersokelse av dette, men
viser til Metodekontrollutvalgets utsagn om at
13,8 prosent av dommerne selv og 58,4 prosent av
advokatene mener det ikke blir gjort en tilstrekke-
lig vurdering av vilkdrene for kommunikasjons-
kontroll, og at dette er bekymringsverdig.2’ Det
fremgar samme sted at det er sveert sjelden dom-
stolene avslar en begjaering om kommunikasjons-
kontroll, noe som ogsa er betenkelig.

Lysneutvalget har ikke grunnlag for & fastsla
at Metodekontrollutvalgets funn illustrerer et
generelt trekk som er overferbart til utvalgets
mandat.

2T NOU 2009: 15 Skjult informasjon — dpen kontroll, side 164,
heyre spalte.
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Som omtalt i punkt 11.5.6 «Nasjonal autonomi
og personvernutfordringer», er omfanget av politi-
ets uthenting av trafikkdata rimelig stabilt, mens
andelen foresporsler om opphevelse av taushets-
plikt for utlevering av signaleringsdata er sterkt
okende. Det er mange spersmal knyttet til forhol-
det mellom beslutninger om opphevelse av en
taushetsplikt med hjemmel i straffeprosessloven
§ 118 jf. § 230 og menneskerettsloven § 2 jf. EMK
artikkel 8.

Utvalget mener at formalsutglidning av bruk av
opplysninger som omtalt over (scerlig signalerings-
data) bor utredes. I denne sammenheng bor ogsd
dommernes tekniske kompetanse som grunnlag for
d ta stilling til innsynsbegjeeringer vurderes.

Utvalget mener det er behov for d avklare hjem-
melsgrunnlaget for regulering av tilgang til signale-
ringsdata.

Utvalget er videre av den oppfatning at bruk av
signaleringsdata er blitt sa utbredt som etterfors-
kningsverktoy at det bor vurderes d lovregulere dette
som et seerskilt tvangsmiddel.
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Kapittel 12
Satellittbaserte tjenester

I lopet av de siste tidrene har tjenester som utnyt-
ter infrastruktur i verdensrommet, blitt en inte-
grert del av hverdagen véar. Antallet samfunnsom-
rader som blir berort av bruk av rombasert infra-
struktur, har gkt. Det samme gjelder antallet akto-
rer som er aktivt involvert i den globale romvirk-
somheten. Satellittsystemer vil i lopet av de neste
arene fa storre strategisk og samfunnsekonomisk
betydning. Satellittbaserte tjenester brukes pa de
fleste omrader — i navigasjons- og kommunika-
sjonssystemer, til skredovervéking og i avanserte
styringssystemer for offshoreoperasjoner. Flere
og bedre satellitter, okt dataprosesseringskapasi-
tet, utbredelsen av Internett og fremveksten av
mobilt kommunikasjonsutstyr har medvirket til
denne utviklingen.

12.1 Romrelatert infrastruktur

En rekke kritiske samfunnsfunksjoner er avhen-
gige av satellittbaserte tjenester for 4 veere opera-
tive. Med satellittbaserte tjenester menes i denne
sammenheng tjenester for posisjonsbestemmelse,
navigasjon og presis tidsangivelse (PNT), kom-
munikasjonstjenester og jordobservasjonstje-
nester. Tjenestene leveres via satellitter som géar i
bane rundt jorda, og tilleggstjenester knyttet til
disse for okt ytelse.

Globale satellittsystemer for posisjon, navigasjon
og presis tidsangivelse (PNT). USA og Russland
opererer i dag hvert sitt globale system, henholds-
vis GPS og GLONASS. Begge er militeere
systemer, men spesielt GPS har fitt stor sivil
betydning.

Et tredje system, Galileo, er planlagt & veere i
full operativ drift fra 2020. Galileo er et system
under sivil kontroll, eid og drevet av EU. Kina
planlegger sitt eget globale satellittnavigasjons-
system (Beidou), som ventes 4 bli satt i drift rundt
2020. Slike satellittsystemer gar under fellesbeteg-
nelsen GNSS (Global Navigation Satellite Sys-
tems).

De ulike GNSS-systemene er interoperatible.
Det vil si at brukeren kan benytte seg av alle satel-
litter som er tilgjengelige fra de ulike systemene,
hvis brukerutstyret er tilpasset dette.

Stottesystemer til GNSS er utviklet for a gi
brukerne bedre ytelse. Disse systemene leverer
tjenestene sine enten via satellitt eller fra bakken
og betjener brukere langs kysten, offshore, pa
land og i luften.

Satellittsystemer for kommunikasjon. Kommu-
nikasjonssatellitter er konstruert for overfering av
fiernsynsprogrammer, telefonsamtaler, data, bred-
béandstjenester og lignende. Satellittkommunika-
sjon kan spille en viktig rolle for & sikre liv og
helse og gjenopprette kritiske funksjoner nér bak-
kebaserte systemer er satt ut av spill, for eksem-
pel i forbindelse med storm, flom eller skred. Det
viktigste  satellittkommunikasjonssystemet i
denne sammenhengen er Inmarsat (UK), som til-
byr data/bredbéands- og telefonitjenester pd naer
global basis til maritime, landmobile og aeronau-
tiske brukere. Inmarsat er si langt det eneste
satellittsystemet for tale og data som er en del av
IMOs! GMDSS (Global Maritime Distress and
Safety System). Systemet er basert pa geostasjo-
naere satellitter som stidr over ekvator, og har
gradvis darligere dekning nord for 72 grader. For
mobile brukere i1 Arktis er i dag lavbane-satellitt-
systemet Iridium (USA) eneste kommunikasjons-
mulighet for telefoni og lavrate datakommunika-
sjon. Iridium arbeider med & fi akseptert systemet
i GMDSS. Inmarsat ble i sin tid grunnlagt som en
internasjonal ideell organisasjon, men er i dag pa
lik linje med Iridium et privateid kommersielt sel-
skap.

Telenors Thor-satellitter tilbyr i hovedsak
kringkastingstjenester. Dette kan vere viktig for
bred spredning av informasjon i Kkritiske situasjo-
ner sammen med annen bakkebasert infrastruk-
tur. Nyeste generasjon Thor-satellitter (fra 2015)
vil ogsd adressere maritime markeder for bred-
bandskommunikasjon og vil gradvis kunne bli vik-

1 International Maritime Organization, FN.
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tigere her. Telenor og utenlandske akterer med
avdelinger i Norge, som Airbus DS, tilbyr ogsa
leid kapasitet for punkt-til-punkt-forbindelser via
satellitt. Betydelig trafikk, bade kringkasting og
toveis tale- og datakommunikasjon, handteres av
Telenors jordstasjon i Nittedal og Airbus’ jordsta-
sjon pa Eik i Rogaland.

I tillegg benyttes systemer som er helt eller
delvis eid av utenlandske akterer, for kommunika-
sjon bade pa norsk jord og til/fra nordmenn i
utlandet og i internasjonalt farvann. Forsvaret har
egne jordstasjoner for satellittkommunikasjon. En
rekke meteorologiske maélestasjoner og oseano-
grafiske boyer rapporterer ogsa inn sine malinger
via satellitt.

Satellittsystemer for jordobservasjon. Veersatel-
litter er nd den viktigste maletypen i numerisk
veervarsling. Norge deltar derfor aktivt i det euro-
peiske varsatellittsamarbeidet EUMETSAT, som
opererer satellitter bade i geostasjonaere og polare
baner. EUMETSAT har neste generasjon satellit-
ter under utvikling for innfasing i geostasjonaer
bane fra 2018/2019 og i polar bane rundt 2021.
EUMETSATSs hovedbakkestasjon for de polare
veersatellittene ligger pa Svalbard. Det er Meteo-
rologisk institutt (MET) som ivaretar Norges
interesser i EUMETSAT. Ogsa Norsk Romsenter
er representert i EUMETSATS rad.

EUMETSAT og den amerikanske veervars-
lingsorganisasjonen NOAA (National Oceanic and
Atmospheric Administration) i USA har et forplik-
tende samarbeid om bruk av hverandres satellit-
ter. NOAAs satellitter betjenes av Kongsberg
Satellite Services (KSAT) bakkestasjon pa Sval-
bard. De amerikanske polare veersatellittene er
derfor sveert viktige for veervarslingen ogsa i
Norge.

Norge har nylig besluttet 4 bli med i EUs ope-
rative jordobservasjonssystem, Copernicus, som i
arene fremover skal skyte opp en rekke operative
satellitter for miljgovervaking. Ogsa Copernicus-
systemet vil ha sin polare hovedbakkestasjon pa
Svalbard.

AlS-satellitter. Automatic Identification Sys-
tem (AIS) ble opprinnelig utviklet som et anti-kol-
lisjonshjelpemiddel for skip. Alle fartey over 300
bruttotonn er palagt & ha systemet om bord. Det
rapporterer jevnlig om skipets posisjon, kurs, fart
og andre skipsdata. AIS brukes i dag ogsa til tra-
fikkovervéiking og flatestyring ved at signalene
mottas av bakkestasjoner og satellitter.

AISSat-1 og AISSat-2 er norske smasatellitter
som er i drift nd. AISSat-3 er planlagt skutt opp i
2016. Satellittene inngar i AlIS-systemet for 4 gi
dekning utover det landbasert AIS gir. Satellittene
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er 4 betrakte som teknologidemonstratorer, men
har allerede vist seg 4 veaere sveert nyttige for
offentlig forvaltning. Satellittene AISSat-1 og AIS-
Sat-2 eies av Norsk Romsenter, mens AISSat-3
eies av Kystverket. Kystverket er ansvarlig for
sentral forvaltning av dataene fra satellittene,
sammen med data fra den landbaserte kjeden.
Bakkestasjoner for kontroll av satellittene og ned-
lesing av data er etablert pa Svalbard og i Varde,
med tilherende infrastruktur.

Svalbardkabelen er en fiberoptisk kabelforbin-
delse som gar mellom Fastlands-Norge og Sval-
bard. Den ble primert etablert for 4 sikre pélitelig
dataoverforing for satellittvirksomheten pa Sval-
bard. Forbindelsen bestar av to kabler som gér fra
Harstad via Andeya til Longyearbyen. Den ene
kabelen er reserve for den andre. Etter landfall i
Harstad og i Longyearbyen knyttes fiberkabelen
sammen med Telenors kabler og utstyr. Space
Norway AS (SPN) eier forbindelsen og noe av det
elektroniske linjetermineringsutstyret. Selskapet
har inngéatt kontrakt med Telenor Svalbard (TNS)
om linjeleie og om lokaler for linjetermineringsut-
styr bade pa Svalbard og pa fastlandet.

Svalbardkabelen brukes av KSAT til overfo-
ring av data som hentes ned pa Svalbard til ulike
kunder og brukere i inn- og utland, av TNS til
overforing av teleforbindelser (telefon, TV/radio
og Internett) og av UNINETT til overforing av
forskningsdata fra Svalbard til Norge og utlandet.
SPN har i tillegg leid satellittkapasitet for et enkelt
tjeneste-/sikringssamband til bruk for Sysselman-
nen og KSAT i tilfelle brudd i kabelforbindelsen.

Gjennom avtale mellom SPN og TNS er all
overvaking og drift av anleggene og trafikken
gjennom kabelen ivaretatt av Telenor. Telenor er
ogsa ansvarlig for all kommunikasjon og annen
trafikk som gar gjennom fiberkabelen til deres
kunder, herunder institusjoner, bedrifter og pri-
vatpersoner. TNS har knyttet til seg Telenor
Norge for 4 ivareta av deler av dette ansvaret, for
eksempel nettovervaking.

TNS har utarbeidet en egen risiko- og séarbar-
hetsanalyse (ROS) for denne forbindelsen. SPN er
nd iferd med 4 utarbeide sin egen ROS-analyse ut fra
selskapets eieransvar for kabelen. Ved hendelser
som innebaerer brudd i den ene eller begge kablene,
ved planlagte arbeider pa kabelforbindelsen, eller i
andre situasjoner der kabelforbindelsen utsettes for
risiko, vil TNS og SPN kommunisere og samarbeide
om situasjonshandteringen, herunder varsling til
brukerne. Ved brudd i begge kablene samtidig vil
eneste kommunikasjon veere det enkle tjeneste-/sik-
ringssambandet til bruk for Sysselmannen og KSAT,
samt Iridium satellitt-telefoni.
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12.2 Roller og ansvar

Leveranse av satellittbaserte tjenester er i hoved-
sak et internasjonalt anliggende, men flere norske
etater er premissleveranderer og har en myndig-
hetsrolle pd omradet. Det er ingen etat som har
det overordnede ansvaret for satellittbaserte tje-
nester. Nedenfor gir vi en oversikt over de viktig-
ste myndighetsakterene.

Nerings- og fiskeridepartementet (NFD) er det
nasjonale romdepartementet. NFD meter i ESAs
ministerrdd og i ESA/EU Space Council. NRS
(Norsk romsenter) tar hind om koordineringen
av den nasjonale romsatsingen pa vegne av NFD.
Bevilgningene til ESA og NRS gir i sin helhet
over NFDs budsjett, og departementet er ansvar-
lig for de dominerende delene av den offentlige
finansieringen av rominfrastrukturen. NFD er
ogsd ansvarlig for Galileo og Copernicus, med
NRS som sekretariat.

Kunnskapsdepartementet (KD) er gjennom
Meteorologisk institutt og deltagelsen i EUMETSAT
en viktig akter innenfor norsk anvendt romvirk-
sombhet.

Samyferdselsdepartementet (SD) har ansvar for
koordineringen av den sivile radionavigasjonspoli-
tikken, som ogsa omfatter satellittnavigasjon.
Kystverket overvéker skipstrafikk og oljesel via
satellitt og er hovedbruker av de norske satellit-
tene for overvaking av skipstrafikken til havs
(AIS).

Justis- og beredskapsdepartementet (JD) har
gjennom sitt ansvar for samfunnssikkerhet og kri-
sehandtering direkte eller indirekte behov for
satellitt-tienester.  Redningstjenesten  bruker
romtjenester i forbindelse med redningsoperasjo-
ner, og JD deltar i sek- og redningssamarbeidet
COSPAS-SARSAT. Under redningsaksjoner pa
Svalbard benyttes i okende grad béade satellitt-
kommunikasjon, satellittnavigasjon og jordobser-
vasjon. Satellittbasert infrastruktur blir ogséa
benyttet av DSB og NSM. Politiet er en aktuell
bruker av nye romtjenester som den offentlig
regulerte tjenesten i Galileo.

Justis- og beredskapsdepartementet har ogsé
det overordnede ansvaret for de norske polare
omradene og for embetsstyringen av Sysselman-
nen pa Svalbard.

Forsvarsdepartementet (FD) bidrar gjennom
Forsvarets forskningsinstitutt (FFI) til romfors-
kning og jordobservasjon. Forsvaret og Kystvak-
ten er brukere av informasjon fra jordobserva-
sjons-, kommunikasjons- og navigasjonssatellitter.
Forsvarets bruk vil de neste arene bli s omfat-
tende og viktig at Forsvaret vil jobbe for sikker til-
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gang til satellittkapasitet. Gjennom GLOBUS 2-
radaren ved Varde bidrar Forsvaret til overvaking
av romseppel. FD forvalter avtalen med USA om
tilgang til den militaere delen av GPS.

Utenriksdepartementet ~ (UD)  bidrar til
forskningsvirksomhet gjennom prosjektmidler til
Forskningsradet. UD har ansvar for at folkeretts-
lige forpliktelser blir ivaretatt i forvaltningen av
norsk romvirksomhet, og for eksportkontroll. UD
er involvert i internasjonalt samarbeid der ogsa
romvirksomhet er et element, som internasjonalt
samarbeid om kriser og beredskap, samt skog-
vernprosjektet. UD ivaretar ogsé utenrikspolitiske
problemstillinger knyttet til romvirksomhet péa
norsk jord.

Norsk Romsenter (NRS) er en etat under
Nearings- og fiskeridepartementet (NFD) og er
statens strategiske, samordnende og utevende
organ for & sikre en effektiv utnyttelse av verdens-
rommet til beste for det norske samfunnet. Norsk
Romsenter ivaretar norske interesser i ESA og i
EUs satellittnavigasjonsprogrammer, Galileo og
EGNOS, samt i EUs jordobservasjonsprogram,
Copernicus. NRS forvalter ogsa diverse bilaterale
avtaler. Nasjonalt forvalter Norsk Romsenter
nasjonale folgemidler og er en stettespiller for
norske industriakterer. I tillegg utarbeider de stra-
tegier for norsk romvirksomhet.

Meteorologisk institutt (MET) er landets stor-
ste bruker av jordobservasjonsdata fra satellitt, og
representerer Norge i den europeiske meteorolo-
giorganisasjonen EUMETSAT. Instituttet har ogsa
noen egne antenner for direkte nedlesing av veer-
data fra satellitt.

Justervesenet har ansvaret for at Norge har en
maéleteknisk infrastruktur som bade har nasjonal
og internasjonal tillit. Justervesenet har ogsa det
forvaltningsmessige ansvaret for regelverket
innenfor maleteknikk, blant annet normaltid. Jus-
tervesenet definerer tid som kritisk infrastruktur.

Nasjonal kommunikasjonsmyndighet (Nkom,)
er underlagt SD og har ansvar for frekvensforvalt-
ning, herunder ogsa for frekvenser som brukes av
satellitter, og for tillatelser til etablering og drift av
jordstasjoner. Internasjonale innmeldinger og
koordinering foregar gjennom FN-byraet ITU
(International Telecommunications Union). Sys-
selmannen p& Svalbard ferer, i samarbeid med
Forsvarets forskningsinstitutt, tilsyn med forhold
som omtales i kapittel 3 i jordstasjonsforskriften?.

Nasjonal sikkerhetsmyndighet (NSM) er tillagt
en serlig oppgave knyttet til oppfelgingen av sik-

2 Samferdselsdepartementet (1999): Forskrift om etablering,

drift og bruk av jordstasjon for satellitt.
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kerhetsarbeidet i de europeiske satellittprogram-
mene Galileo og EGNOS. NSM har ogsd ansvar
for oppfelging av avtaler om utveksling av sikker-
hetsgradert informasjon og sikkerhetsmessig
godkjenning (akkreditering) av infrastruktur pa
norsk territorium.

UNINETT utvikler og driver det norske
forskningsnettet, som forbinder norske utdan-
nings- og forskningsinstitusjoner, og knytter dem
opp mot internasjonale forskningsnett. UNINETT
har ansvaret for drift av forskningsnettet pa Sval-
bard.

Norsk romindustri bestar i dag av rundt 40
store og sma selskaper spredt over hele landet.
De utvikler og produserer alt fra terminaler for
satellittkommunikasjon til blomsterpotter for plan-
teforskning i rommet, og selger tjenester fra
Antarktis i ser til Svalbard i nord, blant annet:

Telenor har ansvar for Thor-satellittene og Nit-
tedal jordstasjon.

Airbus DS har ansvar for Eik jordstasjon.

Space Norway AS (SPN) stetter opp under
Norsk Romsenters operative funksjoner. Selska-
pet eier den optiske fiberkabelen mellom Svalbard
og fastlandet. Kabelen er et sentralt ledd i Norges
infrastruktur i nordomradene. Space Norway har
50 prosent eierandel i Kongsberg Satellite Ser-
vices (KSAT). Space Norway disponerer satellitt-
basert kommunikasjonskapasitet som dekker
Trollstasjonen i Antarktis. Lesningen om bord i
Thor 7-satellitten er utviklet i samarbeid med
Telenor. Space Norway er ogsa eier av Statsat AS,
et selskap som skal hindtere norske statlige smé-
satellitter, som for eksempel AISSat.

Kongsberg Satellite Services AS (KSAT) eier og
drifter infrastruktur og satellittstasjonene pa Sval-
bard, i Tromse og i Antarktis. KSAT eies av Space
Norway AS (SPN) og Kongsberg Defence & Aer-
ospace AS med 50 prosent hver.

Andoya Space Center (ASC) er et senter som
gir forskningsstette til forskere som studerer
mekanismene i atmosfaeren, primaert ved oppsky-
ting av raketter og forskningsballonger. Beliggen-
heten pa Andeya er sveert gunstig for oppskyting.
USA og flere europeiske land samarbeider pa
ASC.

Samordning mellom myndighetsakterer — det
interdepartementale koordineringsutvalget for
romvirksomhet

Slik det er i dag, finnes det ikke noe overordnet
organ som formelt sett har ansvaret for den hel-
hetlige romvirksomheten. Det er imidlertid opp-
rettet et interdepartementalt koordineringsutvalg
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for romvirksomhet (IKU) som fungerer som infor-
masjonsutvekslings- og metearena for myndig-
hetsaktorene som har ansvaret for ulike typer
romrelaterte saker.? Utvalget ble opprinnelig opp-
rettet for & koordinere Norges deltagelse i Galileo.
IKU koordinerer etter hvert alle romrelaterte
tverrsektorielle saker, for eksempel AlS-satellit-
tene, BarentsWatch, Copernicus, Radarsat, romre-
latert forskning i og utenfor EUs rammeprogram
for forskning og oppfelging av rompolitikken som
utvikles i EU og ESA. Utvalget blir ledet av
Nearings- og fiskeridepartementet med Norsk
Romsenter som sekretariat.

Underlag for en nasjonal romsikkerhetsstrategi

Norsk Romsenter (NRS) har tatt initiativ til & utar-
beide et underlag for en nasjonal romsikkerhets-
strategi. Underlaget skal blant annet omhandle
problemstillinger rundt arbeidet for et sikkert og
beerekraftig rommilje, sikkerhetsutfordringer
knyttet til bygging, drift og utnyttelse av rominfra-
struktur i rommet, sarbarhet knyttet til samfun-
nets avhengighet av satellittbaserte tjenester og
hvordan rombasert infrastruktur kan styrke sik-
kerhetsnivéet pa ulike samfunnsomrader. I arbei-
det innhenter NRS innspill fra en rekke av de sen-
trale akterene som er nevnt ovenfor. Arbeidet er
ventet ferdigstilt i desember 2015.

Internasjonalt samarbeid

Rombaserte tjenester bestar av et utstrakt interna-
sjonalt samarbeid, der departementer, etater og
private virksomheter deltar pd en rekke ulike
omrader. I tillegg til omradene som er nevnt over,
samarbeider blant annet romfartsnasjonene i
Inter-Agency Space Debris Coordination Commit-
tee IADC) for & fa kontroll over forurensingen av
satellittbanene.*

Sivilt-militeert samarbeid

Mye av romvirksomheten barer preg av 4 ha en
flerbruksnatur (dual-use) og omfatter derfor sik-
kerhetsrelaterte  problemstillinger, som for
eksempel eksportkontroll. Forsvaret er kunde av
tjenester fra Kongsberg Satellite Services, blant
annet nar det gjelder nedlesing og prosessering
av data fra den kanadiske satellitten Radarsat-2.

Hjemmelen for opprettelsen av IKU ligger i St.prp. nr. 54
(2008-2009).

Norsk romsenter (2013): Vurdering av sarbarhet ved bruk
av globale satellittnavigasjonssystemer i kritisk infrastruktur.
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Tabell 12.1 Et utvalg relevante lover og tilhgrende ansvarlig myndighet

Lov/Traktat Angéar Ansvarlig dept./etat
Sikkerhetsloven med forskrifter Forebyggende sikkerhet JD/FD (NSM)
Ekomloven med forskrifter Regulering av beskyttelse og radio- SD (Nkom)
frekvenser + bakkestasjoner
Svalbardtraktaten Bruk av Svalbard til ikke-militeere UD/JD
formal
Romloven Lov om oppskyting av gjenstander fra ~ NFD
norsk territorium
ut i verdensrommet
International Convention on Internasjonal koordinering av SAR JD
Maritime Search and Rescue
Metarea 19 Vervarsling KD (met.no, Kystverket)
Galileo/Copernicus- Beskyttelse av infrastruktur og NFD (NRS)
forordningene tjenester
Romregistreringskonvensjonen Forvaltning av romregister for norske ~ UD (NRS)
satellitter
ITU-konvensjonen Frekvensfordeling SD (Nkom)
Svalbardloven med forskrifter Etablering, drift og bruk av SD

bakkestasjoner med mer

Havressursloven med forskrifter

Krav til satellittsporingsutstyr om bord

NFD, Fiskeridirektoratet

pa fiskebéter med mer

Lov om petroleumsvirksomhet
med forskrifter

Skipssikkerhetsloven med

forskrifter mer

Satellittsporing av seismikkskip

Krav til kommunikasjonsutstyr med

OED

NFD

Kilde: Norsk Romsenter.

Innen satellittkommunikasjon Kkjeper Forsvaret
noen tjenester fra kommersielle aktorer.

12.3 Hjemmelsgrunnlag og regulering

Regulering av romvirksomheten er hjemlet i
mange ulike lover og forskrifter, og ansvaret for
oppfoelging tilherer ulike departementer og etater.
Lovverket som angér norsk romvirksomhet, er pa
denne méten relativt komplekst. I tabellen over er
det listet opp relevante lover og forskrifter med til-
herende ansvarlig myndighet. Tabellen er ikke
utfyllende.

12.4 Sarbarheter i satellittbaserte
tjenester

Samfunnets avhengighet av satellittbaserte tjenes-
ter forer ogsa til en ny type risiko. Trusler fra

eksempelvis saboterer, cyberangrep, Kkollisjon
med romseppel eller naturfenomener som rom-
veer kan gjore betydelig skade pd samfunnets ver-
dier gjennom 3 sla ut kritisk satellittinfrastruktur.
Héandtering av denne risikoen er blitt en viktig
myndighetsoppgave i Norge og blant store inter-
nasjonale akterer som EU og USA.
Sarbarheter i infrastruktur for satellitthbaserte
tjenester kan eksempelvis knyttes til
— selve satellittene og radioforbindelsen til/fra
disse
— stasjoner pa bakken (jordstasjoner)
— terminalutstyr hos brukerne

Konsekvensene av feil og skader pa disse elemen-
tene og bevisst eller ubevisst paforte forstyrrelser
kan for bererte brukere vaere av Kkritisk karakter.
Norge har eierskap og operasjonelt ansvar for
bade satellitter og jordstasjoner.
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Tabell 12.2 Trusler som kan pavirke rombasert virksomhet

Fysisk infrastruktur System
Tilsiktede Anslag mot infrastruktur Interferens
Cyberangrep
Utilsiktede Romveer Menneskelig svikt
Romskrot Interferens
Naturfenomener

12.4.1 Trusler mot romrelatert infrastruktur

I 2002 uttrykte USAs riksrevisjon, GAO (General
Accounting Office) bekymring over at kommersi-
elle satellitter er sarbare for hackere. Siden 2004
har flere presentasjoner pa hackersamlinger som
Undercon og Black Hat dreftet muligheten for
misbruk av datasamband via satellitt i ulike for-
mer for kriminell virksomhet. Eksempelvis péstar
en presentasjon pa hackersamlingen Black Hat at
man med gratis programvare og standardutstyr
verdt 50 euro kan misbruke datakommunikasjon
over satellitt til ikke-sporbare angrep.

Etableringen av mulige alternative satellittna-
vigasjonssystemer til GPS, gjennom utbyggingen
av Galileo, GLONASS og Beidou, bidrar til 4 redu-
sere sarbarheten som folger med det & veere
avhengig av ett enkelt system. Den offentlig regu-
lerte tjenesten Public Regulated Service (PRS)
som planlegges for EUs Galileo-program, skal
sikre nasjonale beredskapsmyndigheter tilgang til
krypterte satellittnavigasjonstjenester. Disse vil
veere mindre sarbare for forsek pd sabotasje og
manipulasjon.

Global informasjonsutveksling og verdensom-
spennende handel med elektroniske komponen-
ter som oscillatorer, tunere, forsterkere, transisto-
rer og batterier gjor steysendingsutstyr lett til-
gjengelig til lave priser. Miniatyriseringen av kom-
ponenter bidrar til 4 gjere stoysendere skjulbare,
lett transportable og dermed vanskelige & detek-
tere. Risikoen for tilsiktet forstyrrelse av satellitt-
signaler er derfor reell.

Etter hvert som satellittsystemer fir stadig
sterre betydning for kritiske anvendelser som luft-
fart, sivil beredskap og aktiviteter relatert til For-
svaret, er det naturlig at disse systemene vil
kunne veere maél for fiendtlige angrep, bade i form
av angrep mot fysisk infrastruktur og i form av
cyberangrep mot styrings- og driftssystemer.

Interferens, det vil si blokkering av signaler,
kan veaere et resultat av bade tilsiktede og utilsik-
tede hendelser. Tilsiktet interferens kan forarsa-
kes av eksempelvis stoysending (jamming), utsen-

ding av falske signaler (spoofing) eller retransmi-
sjon av forsinket signal (meaconing).
Satellittnavigasjonssignaler er i utgangspunk-
tet svake og vil lett kunne forstyrres av et sterkere
jammesignal. Et jammesignal kan derfor redusere
navigasjonsneyaktigheten og gi feilaktig tidsinfor-
masjon. Risikoen for tilsiktede forstyrrelser er
reell, seerlig ettersom radioutstyr som kan benyt-
tes til dette, er relativt billig og lett tilgjengelig.
Sannsynligheten for at signalskjerming inn-
treffer, er avhengig av topografiske forhold og
brukernes generelle kunnskap om egenskapene
ved satellittsystemer. Risikoen for flerveisinterfe-
rens er stor i mange brukeromgivelser, spesielt i
byomréder og tett ved store konstruksjoner.

12.4.2 Samfunnets avhengighet av
satellittbaserte tjenester

I Norge har romvirksomheten blitt en forutset-
ning for effektiv og sikker samfunnsdrift og for a
folge opp prioriterte politiske malsettinger i nord-
omradene og i klima- og miljepolitikken.

Satellittkommunikasjon punkt til punkt har til
na veert relativt kostbart sammenlignet med andre
alternativer og benyttes derfor primaert der annen
infrastruktur ikke er tilgjengelig. I tillegg brukes
den ofte som reserveforbindelse (backup) for kri-
tiske forbindelser til for eksempel utestasjoner.
For omtale av avhengigheter av satellittbaserte
tjenester i sjotransport, se punkt 18.4 «Sjetrans-
port».

Maskin-til-maskin-kommunikasjon, som
fiernovervaking av anlegg og installasjoner og
prosesstyring (ogsa kalt SCADA), er et bruksom-
rade i vekst, og avhengigheten av slike systemer
er okende. Tabell 12.3 viser en oversikt over sam-
funnsfunksjoners avhengighet av satellittbaserte
tienester. Tabellen er ikke utfyllende.”

5> Tabellen er basert pa tabell i Sikkerhet i kritisk infrastruktur
og kritiske samfunnsfunksjoner — modell for overordnet risi-
kostyring. Direktoratet for samfunnssikkerhet og bered-
skap, 2012.
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Tabell 12.3 Samfunnsfunksjoners avhengighet av satellittbaserte tjenester

Kritisk samfunns-  PNT, kommunikasjon, jor- Merknad

funksjon dobservasjon

Opprettholde  Posisjon, navigasjon Nadetatene, inkludert Nednett, er helt avhengige av PNT. Det samme

trygghet for liv og tid, kommunika-  gjelder SAR. Ved landing av fly benyttes GNSS stottesystemer (SBAS/

og helse sjon og jordobserva- GBAS). Elektroniske kartsystemer (ECDIS) og andre systemer for

sjon navigasjon og for rapportering av skipets posisjon er helt avhengige av

satellittnavigasjonssystemet om bord. Kommunikasjon via satellitt er i
enkelte omréder eller nar bakkenett er satt ut av drift, eneste mulighet
for kommunikasjon eller kringkasting av informasjon. Vaervarsling,
skredvarsling og flomvarsling er avhengig av jordobservasjonstje-
nester fra satellitter.

Opprettholde  Posisjon, navigasjon Ngdetatene er helt avhengige av PNT. Tollvesenet er avhengig av PNT.

lovogorden  ogtid

Opprettholde Tid Finansneeringen er helt avhengig av tidssignaler i transaksjoner.

finansiell stabi-

litet

Opprettholde Tid Styring av kraftnett er helt avhengig av presis tid og frekvens.

befolkningens

behov for

varme

Ivareta styring Posisjon, navigasjon = PNT, satellittkommunikasjon og data fra jordobservasjonssatellitter

og kriseledelse og tid, kommunika- sammen med geodata kan i noen kriser vaert svaert viktige verktoy.

Ivareta nasjo-
nal sikkerhet

Beskyttelse av
natur og miljo

sjon og jordobserva-
sjon
Jordobservasjon,

PNT og kommunika-
sjon

Jordobservasjon,
satellittkommunika-
sjon, posisjon, naviga-
sjon og tid

Militaere operasjoner er helt avhengige av PNT, og satellittkommunika-
sjon og data fra jordobservasjonssatellitter kan veere vesentlig i enkelte
sammenhenger. Suverenitetshevdelse og overvaking, spesielt av
Norges store havomrader, er avhengig av data fra jordobservasjons-
satellitter.

Detektering av oljesel i havomrader er helt avhengig av jordobserva-

sjonssatellitter. For & unngé utslipp fra skip ved kollisjon eller grunn-

steting er man avhengig av navigasjon, kommunikasjon og jordobser-
vasjonssatellitter.

Seerlig luft- og sjofart, men ogsé veitransport og sikring av verdifull og
farlig last, er avhengig av PNT.

Kommunikasjon via satellitt er i enkelte omrader eller nar bakkenett er
satt ut av drift, eneste mulighet for kommunikasjon eller kringkasting

Styring av kraftnett er helt avhengig av presis tid og frekvens. Det
samme gjelder fjernstyring av kritisk infrastruktur der bakkebasert
kommunikasjon ikke er tilgjengelig, for eksempel damanlegg.

Vervarsling er helt avhengig av jordobservasjonssatellitter og bidrag

Vare- og per-  Posisjon, navigasjon
sontransport  og tid
Ekomtjenester Satellittkommunika-

sjon

av informasjon.

Elforsyning Tid og satellittkom-

munikasjon
Meteorolo- Jordobservasjon,
giske tjenester PNT

Olje og gass

Posisjon, navigasjon
og tid

fra navigasjonssatellitter.

Dynamisk posisjonering.

Kilde: DSB.

12.4.3 Romveer og romskrot

delse med at astronauter har oppholdt seg utenfor
romfarteyer. Nar det gjelder den generelle risi-

Romskrot er biprodukter av ulike typer romvirk-
somhet og bestir hovedsakelig av gamle satellit-
ter som er tatt ut av drift, fragmenter av satellitter,
utbrente deler av beereraketter, fragmenter etter
kollisjoner, samt objekter som er mistet i forbin-

koen for kollisjon med romskrot, er den sterst i
den lave jordbanen, der de operative observa-
sjons- og kommunikasjonssatellittene befinner
seg, sammen med ikke-aktive satellitter, rakettres-
ter og annet romskrot.
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Den tekniske kompetansen og evnen til &
bruke vapensystemer mot satellitter er det i dag et
begrenset antall stater, primeert USA, Russland og
Kina, som har. Et angrep i en krigssituasjon vil for-
uten eskalerende effekter ha store konsekvenser
ogsé for en angripers egen bruk av rommet, da et
angrep med fysisk edeleggelse vil skape enda mer
seppel, som ogsé vil komme til & utgjere en trus-
sel mot angriperens egne romsystemer.

Trusler mot brukernes utstyr i denne sam-
menhengen bestir i blokkering av signaler pa
grunn av radiostey, ionosfaeriske fenomener eller
tilsiktet interferens, samt villedning gjennom
utsendelse av falske signaler. Mangelfull bruker-
innsikt kan derfor eke risikoen for at feilnavige-
ring kan fore til ulykker.

Av utilsiktede hendelser vil romveer kunne sl
ut kommunikasjon og fore til uneyaktig satellittna-
vigasjon, noe som igjen kan skape Kkritiske situa-
sjoner. Romver kan ogsé forstyrre retningsstyrt
oljeboring og leting etter olje og gass der det bru-
kes magnetiske sensorer.

Norge er mer sarbart for romvaer ettersom vi
opererer teknologi lenger nord enn de fleste
andre land. Det er derfor viktig at samfunnet er
Klar over disse effektene og settes i stand til &
takle kraftig uveer i rommet.

Tilsvarende vil naturhendelser péa jorden
kunne utgjere en trussel mot den bakkebaserte
romvirksomheten.

Bruk av ett system (GPS) i nordomradene i
perioder med kraftig ionosfaerisk aktivitet kan

Boks 12.1 Romvaer

Kraftige solstormer kan gi straling mot jorden,
noe som kan gdelegge elektronikken i satellit-
ter. De kan ogséa gi forstyrrelser i ionosfaeren
og i magnetfeltet som kan péavirke kvaliteten
pa tradles kommunikasjon og navigasjon. I for-
bindelse med solflekkmaksimum i 2013/2014
har solstorm med péafelgende geomagnetisk
storm her péa jorden vert et av momentene i
det nasjonale risikobildet hos DSB de siste
arene.

Kartverket har en sanntidstjeneste for
varsling av brukerne av presisjonsnavigasjon
nar det registreres geomagnetiske stormer. Pa
samme mate varsles mange oljeselskaper fra
Romvarsenteret ved Tromse Geofysiske
Observatorium nér det er geomagnetiske for-
styrrelser som kan pavirke horisontale boreo-
perasjoner offshore.

Kapittel 12

innebeare risiko for bortfall av signaler i korte tids-
rom. Tilgang til flere satellitter vil gi bedre spred-
ning av satellitter pd himmelen, noe som igjen vil
kunne gi bedre ytelse og okt signaltilgjengelighet
i slike situasjoner. Faren for signalsvekkelse eller -
tap pa grunn av stor ionosfaerisk aktivitet er reell i
perioder med hey solaktivitet. Disse forholdene
gjor det nedvendig med tiltak pa brukersiden.
Under meteoroideskurer velger derfor satellitto-
peraterer a redusere den eksponerte flaten ved a
reposisjonere satellittenes solpaneler.

12.4.4 Menneskelig svikt

Menneskelig svikt kan ogsd utgjere en trussel
mot drifts- og stettesystemer. Skader og ulykker
kan eksempelvis inntreffe ved operaterfeil eller
nar brukere har mangelfull innsikt i begrensnin-
ger og muligheter ved bruk av satellittmottakerut-
styr.

Interferens kan, som nevnt ovenfor, fore-
komme som folge av bade tilsiktede og utilsiktede
hendelser. Utilsiktet interferens kan eksempelvis
inntreffe nér signaler fra andre radiotjenester for-
styrrer eller blokkerer mottak av satellittsignaler.
Slike forstyrrelser kan oppsté dersom annet radio-
utstyr sender pa de samme eller neer frekvensene
som benyttes for satellittsignalene.®

12.4.5 Restsarbarhet og redundans

Selv om det stadig arbeides med & eke sikkerhe-
ten i systemene, i tjenester og i brukerutstyret, er
det et sterkt behov for ekt bevissthet og kjenn-
skap til risikofaktorene hos brukere nar det gjel-
der avhengighet og sarbarhet. Sektorbaserte og
bedriftsinterne risikoanalyser for 4 iverksette rele-
vante og kosteffektive sarbarhetsreduserende til-
tak, er relevant i sd mate.

Satellittbaserte systemer vil i flere sammen-
henger kunne benyttes for & gi redundans til bak-
kebaserte lgsninger. Samtidig vil det veere tilfeller
der det motsatte er aktuelt.

Nar det gjelder satellittnavigasjonssystemer,
vil ulike bakkebaserte metoder kunne gi redun-
dans. De ulike metodene har forskjellige sterke
og svake sider, og det kan veere en utfordring &
finne en bakkebasert lesning som dekker beho-
vene i alle brukersegmenter. Dessuten eksisterer
det ogsa sarbarheter knyttet til de bakkebaserte
losningene.

6 Norsk romsenter (2013): Vurdering av sérbarhet ved bruk

av globale satellittnavigasjonssystemer i kritisk infrastruktur.
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Eksempler pa systemer som kan benyttes som
redundans for forskjellige typer PNT-tjenester
som na leveres over satellitt, er radarsystemer,
VHF Omnidirectional range (VOR) and distance
measuring equipment (DME), Wide Area Multila-
teration (WAM), eloran og digitalt bakkenett
kombinert med atomklokker. Det digitale bakke-
nettet med tilherende sendere er godt utbygd og
meget godt egnet for & distribuere tid fra atom-
klokker. A utnytte dette nettverket kan veere kost-
nadseffektivt for & f4 opp en redundans i forhold
til tidsanvendelser i kraftnett og nednett, og for
finansielle transaksjoner og andre anvendelser
som har behov for presis tid.

Loran-C og eLoran

Med sin rekkevidde pa 1 000—1 200 km over vann
dekker Loran-C (Long Range Navigation System)
store deler av norske havomrader. I disse farvan-
nene kan fartoyer som er utstyrt med Loran-C-
mottakere, bruke systemet som et redundant radi-
onavigasjonssystem. Imidlertid er bare et lite
antall skip i dag utstyrt med Loran-C-mottaker.
Regjeringen besluttet i 2013 at det ikke skulle
bevilges midler til oppgradering til eLoran. Samti-
dig ble det klart at man ville legge ned Loran-C
som tjeneste fra 1. januar 2016. Det er imidlertid
flere som péapeker nodvendigheten av at systemet
blir beholdt som en backup til satellittnavigasjons-
systemer. Selv om det etter hvert kommer flere
satellittbaserte PNT-plattformer, lider de prinsi-
pielt av noen av de samme digitale sarbarhetene
som eksempelvis sirbarhet for elektronisk jam-
ming eller bruk av narresignaler (spoofing) som
kan mislede brukeren. Et system som eLoran ville
absolutt kunne representere et jammeresistent
alternativ til GPS i omrader med dekning, men det
krever at det er brukere av systemet, og at det
produseres mottakerutstyr i volumer som bygger
opp under bruk. Avgjerelsen om nedleggelse av
Loran-C uten oppgradering til eLoran er et godt
eksempel pé en avgjorelse som krever at interes-
ser fra flere brukergrupper og sektorer blir belyst
og tatt inn i en overordnet kost-nytte-analyse som
er forankret i et realistisk trusselbilde. Lysneut-
valget har ikke hatt grunnlag til 4 felge opp denne
typen problemstillinger.

12.4.6 Bevissthet rundt sarbarhet og risiko

Det har veert en betydelig ekning i bruken av rom-
baserte tjenester pd en rekke samfunnsomrader.
Utviklingen har gétt raskt, og det har i intervjuene
kommet frem bekymringer knyttet til at akterene
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som benytter seg av rombaserte tjenester, i for
liten grad er bevisste pd den avhengigheten og
sarbarheten dette medferer.

Akterene som er avhengige av rombaserte tje-
nester, gjennomferer i varierende grad egne sar-
barhetsanalyser. Det synes & veere stor forskjell pa
i hvilket omfang forskjellige sektorer har tatt inno-
ver seg dette nye risikobildet, bade med hensyn til
hvor omfattende bruken av rombaserte tjenester
er, hvor avhengig man er av satellittnavigasjon, og
i hvilken grad de skal forholde seg til bortfall og
forstyrrelser.”

Dette understottes av innspill som er kommet
frem i intervjuer med sentrale akterer, der det
blant annet etterlyses at myndighetsansvaret knyt-
tet til blant annet folgende punkter ber tydeliggjo-
res:

— avurdere risiko og sarbarhet

— & utarbeide tilstandsrapporter, initiere og gjen-
nomfere nedvendige utredninger og foresla til-
tak

— 4 fore tilsyn med virksomheter opp mot gjel-
dende lovverk eller yte romfaglig bistand til
eksisterende tilsynsmyndigheter

— aidentifisere avhengigheter

— & serge for kontakt mellom myndigheter — sek-
torovergripende «uavhengig» dialog

— 4 gi virkemidler til & regulere romvirksomhe-
ten

— 4 stille krav knyttet til bruk av rombaserte tje-
nester

— &etablere en helhetlig nasjonal romsikkerhets-
strategi

12.4.7 Sarbarheter knyttet til verdikjeder

Det finnes ingen overordnet myndighet som regu-
lerer norsk romvirksomhet og de satellittbaserte
tjenestene som samfunnet er avhengig av. At
ansvaret er fordelt pd flere ulike myndigheter,
innebaerer ikke nedvendigvis grasoner uten
ansvar eller sarbarheter knyttet til dette. Innenfor
romvirksomheter er det imidlertid mange som
papeker at det fragmenterte ansvarsforholdet kan
innebaere en sarbarhet — ikke minst i tiden frem-
over, da satellittbaserte tjenester som innsatsfak-
tor for kritiske samfunnsfunksjoner blir enda mer
sentralt.

Et eksempel er knyttet til & ivareta Svalbardka-
belens funksjonalitet og sikkerhet. Samarbeidet
med NASA og NOAA var utslagsgivende for at det
ble lagt fiberkabel til Svalbard i 2004. I tillegg til
operativ veervarsling og overvéking av atmosfae-

7 Ibid.
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rens og havets tilstand driver NOAA en utstrakt
forskningsvirksomhet. Blant annet har organisa-
sjonen ansvaret for flere meteorologiske satellitter
og maledata som kommer fra disse.

Kabelen ma anses som en sardeles viktig del
av den norske rominfrastrukturen. Den har i dag
mange andre oppgaver for befolkningen pa Sval-
bard og er kritisk for Svalbards kommunikasjons-
losninger med fastlandet. Svalbardkabelen er
ogsé kritisk med tanke péd norske internasjonale
forpliktelser.

Den tekniske sarbarheten i kabelforbindelsen
knytter seg primeert til feil i det digitale endeutsty-
ret eller signalforsterkerne, svikt i kraftforsynin-
gen og svikt i spenningsmatingen til signalforster-
kerne. Den fysiske sarbarheten knytter seg pri-
meert til brann i lokaler som huser fiberrelatert
utstyr, sabotasje, overgraving av kabelen pa land
og brudd i kabelen til sjos som folge av fiskeriakti-
vitet, ras pa sjebunnen eller lignende.

Den samfunnsmessige sarbarheten knytter
seg til det faktum at det ikke er andre muligheter
for bredbéandet telekommunikasjon til Svalbard,
bortsett fra meget begrensede og kostbare satel-
littforbindelser. I tillegg til de dreyt to tusen inn-
byggerne i Longyearbyen, Svea og Ny-Alesund vil
viktige institusjoner som Sysselmannen, Avinor
og Longyearbyen sykehus bli sterkt skadelidende
om kabelforbindelsen blir brutt. Norges interna-
sjonale forpliktelser overfor for eksempel EU
(Galileo) vil ikke kunne overholdes om kabelfor-
bindelsen faller ut.

Deler av satellittinfrastrukturen pa Svalbard er
underlagt krav og tilsyn med hjemmel i sikker-
hetsloven noe som innebzrer at det skal beskyt-
tes i henhold til de feringene som NSM gir. Space
Norway pépeker imidlertid en stor utfordring
knyttet til at det i dette regimet kun gis feringer
for & vurdere beskyttelse mot tilsiktede hendelser,
mens de storste utfordringene og den storste risi-

Boks 12.2 Svalbardkabelen

I lopet av de siste fem arene har kabelforbin-
delsen blitt brutt to ganger: cirka 4,5 timer i
juni 2014 og cirka 10 minutter i september
2014. Begge gangene skjedde det i forbindelse
med oppgradering av endeutstyret i kabelen,
og begge gangene som folge av svikt hos
underleveranderer som utferte selve oppgra-
deringsarbeidet. Det forste bruddet fikk store
konsekvenser for brukerne, blant annet métte
Svalbard lufthavn stanse all flytrafikk.
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koen for forbindelsen er knyttet til utilsiktede hen-
delser. Det er videre en utfordring at objektsikker-
hetsregimet bare ser pd deler av en verdikjede,
noe som gjer at sikkerhetstiltak som blir etablert,
ikke vil ha tilstrekkelig effekt, siden kjeden ikke
blir sikrere enn det svakeste leddet. De fysiske
beskyttelsestiltakene som SPN kan iverksette for
eksempel pa Svalbardkabelen, er primeert knyttet
til ilandfering pa Svalbard og i Harstad, og tar ikke
heyde for sikkerheten videre. Fra enden av kabe-
len pa Svalbard og videre inn til bebyggelsen er
det andre akterer som har et ansvar, og det
samme gjelder pa fastlandet. Linjetermineringsut-
styret som SPN eier, er plassert i lokaler som leies
av andre aktorer, og der andre har sikkerhetsan-
svaret.

Svalbardkabelen representerer et svaert sen-
tralt eksempel pa verdikjeder innen satellittba-
serte tjenester og hvordan ulike akterer og virk-
somheter er avhengige av hverandre. Utvalget ser
det som en utfordring at det er flere andre eiere
«utenfor kabelen» og i liten grad et ende-til-ende-
fokus. En konsekvens av dette er at det ikke ned-
vendigvis stilles krav til sikkerhet som ivaretar et
helhetlig sarbarhetsperspektiv.

Samtidig er det ingen overordnet myndighet
som har et helhetsbilde av hvilke samfunnstje-
nester som er avhengige av kabelens funksjonali-
tet eller serger for at alle hensyn blir ivaretatt ved
for eksempel oppgradering, sikkerhetstiltak eller
vedlikehold.

Hendelser som forer til brudd i kabelforbindel-
sen, bergrer ikke bare det nasjonale, ogsd de
internasjonale forpliktelsene Norge har, blir
berort ved en mulig svikt.

Kabelens levetid er anslatt til 25 ar — til 2029.
Det er uklart om SPN som kabeleier vil ha eller
kan ta ansvar for fornyelse av kabelforbindelsen
eller ha ekonomisk leftekraft til 4 gjore det uten
myndighetenes medvirkning.

12.5 Vurderinger og tiltak

12.5.1 Tydeliggjere myndighetsansvar for

norsk romvirksomhet

De fleste samfunnsomrader er i dag mer eller min-
dre avhengige av satellittbaserte tjenester, enten
det er PNT, kommunikasjon, jordobservasjon
eller annet. Myndighetsbildet knyttet til omradet
er komplekst. Regulering av romvirksomheten er
hjemlet i mange ulike lover og forskrifter, og
ansvaret for oppfelging av romsektoren er desen-
tralisert.
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Det er grunn til 4 tro at ikke alle sarbarheter i
et verdikjedeperspektiv er kjent og innkalkulert i
eksisterende ROS-vurderinger og i forebyggende
og beredskapsmessige tiltak som skal redusere
sarbarheten i den enkelte sektor. Videre er det
slik at den akkumulerte séarbarheten, knyttet
enten direkte eller indirekte til bruk av satellittba-
serte tjenester, ikke nedvendigvis samsvarer med
summen av alle delbidragene. Uavhengig av om
total avhengighet ikke samsvarer med summen av
alle delbidragene, vil summen av sikringstiltak
etter sin natur sjelden samsvare med et nedvendig
sikringsniva. Det synes derfor naturlig a vurdere
om det bor vaere et myndighetsorgan som féar saer-
skilt ansvar for & folge opp satellittbaserte tjenes-
ter pa nasjonalt, tverrsektorielt niva. De fleste av
akterene som Lysneutvalget har veert i dialog
med relatert til romvirksomhet, etterlyser storre
oppmerksomhet fra myndighetssiden pa omradet
— bade nar det gjelder overordnet regulering og
krav til et sikkerhetsarbeid som evner & se helhe-
ten og bredden i dette komplekse feltet.

Videre er det tverrsektorielle avhengigheter
som medferer et behov for samordning mellom
sektorene. Problemdefinisjoner, virkemidler og
tilskuddsordninger som er utviklet i én sektor,
kan eksempelvis skape utilsiktede konsekvenser
for maloppnéelsen i en annen sektor. Samtidig kan
enkelte sektorer veere avhengige av at andre sek-
torer medvirker, for & kunne né sine mal. Koordi-
neringen mellom myndighetsaktorene er imidler-
tid i liten grad formalisert. Det interdepartemen-
tale koordineringsutvalget har ikke selv beslut-
ningsmyndighet, og utvalget synes ogsd 4 kunne
veere sarbart overfor utskifting av nekkelpersonell
i de ulike departementene og etatene.

Utvalget anbefaler derfor at det blir tydeliggjort
et myndighetsansvar for norsk romvirksomhet.

Behovet for tydeliggjoring av myndighetsan-
svaret for norsk romvirksomhet oppsummeres i
folgende tre punkter:

Digital sarbarhet — sikkert samfunn

Man ber

— oke bevisstheten rundt de ulike samfunnsom-
radenes sarbarheter og risiko knyttet til rom-
virksomhet

— identifisere avhengigheter og det samlede sar-
barhetsbildet knyttet til romvirksomheten

— stille krav til og fere tilsyn med romvirksomhe-
ten

For & kunne utfere disse oppgavene méa myndig-
heten som far ansvaret, tilferes kompetanse til a
kunne utfere oppgavene. Myndigheten som far
det overordnede ansvaret, trenger derfor en
grunnleggende forstdelse av romvirksomhet og
generell innsikt pd omradet, men ikke nedvendig-
vis pa et teknisk niva. Fokuset ber trolig veere pa
sarbarhetsaspektet og hvordan séarbarheter kan
reduseres. I tillegg vil det kunne veere relevant
med kompetanse pd hvordan samfunnet skal
handtere en situasjon der rombaserte tjenester
svikter. Til dette kreves kompetanse innen sam-
funnssikkerhet og beredskap.

Lysneutvalget ser det som formaélstjenlig at
det 1 forste rekke opprettes en mindre enhet,
bestidende av fem stillinger, som fir som oppgave
4 vurdere videre hva som per i dag eksisterer av
retningslinjer, lover, regler og sé videre for satel-
littbaserte tjenester, og deretter utleder hva som
ma etableres av nytt regelverk, retningslinjer, til-
synshehov og andre reguleringsmekanismer.
Kostnader knyttet til tiltaket vil utgjere om lag 5,5
millioner kroner arlig.8

Basert pd egne vurderinger og en utredning fra
Oslo Economics anbefaler utvalget at ansvaret
enten legges til Nkom eller til DSB. Utvalget mener
det kreves en egen vurdering for d kunne beslutte
hvilken av disse enhetene som skal ivareta dette
ansvaret.

8 For beregning av kostnader se Konsekvensutredning — Tyde-
liggjoring av myndighetsansvar for norsk romvirksomhet.
Utarbeidet for Lysneutvalget, september 2015 Oslo Econo-
mics.
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Kapittel 13
Energiforsyning

Svikt i forsyningen av elektrisk kraft far konse-
kvenser for alle samfunnssektorer og digitale
systemer som samfunnet er avhengig av. I Norge
er det hey leveringssikkerhet for elektrisk kraft.
Samtidig er det umulig & garantere 100 prosent
leveringssikkerhet.

Selskapene i energiforsyningen har i mange ar
benyttet IKT-systemer for & understotte drift og
for 4 overvake og fjernstyre anleggene i energifor-
syningen. Dette er i dag sveert komplekse
systemer, som omfatter selve driftskontrollsys-
temet (SCADA)l, datanettverk for a fore signaler
til og fra SCADA-systemet og ut til anleggene, sta-
sjonsdatamaskiner og utstyr som oversetter digi-
tale signaler til fysisk handling i stasjonene, samt
nettverksutstyr som binder driftskontrollsystemet
sammen. Inkludert i driftskontrollsystemet er
ogsa driftssentralene, der operaterene fir sann-
tidsinformasjon om tilstanden i kraftsystemet og
kan fjernstyre anleggene. Tidligere var dette helt
seeregne systemer som var helt uavhengige av
andre IKT-systemer som virksomhetene benyttet.
Systemene ble bygd for maksimal tilgjengelighet
og integritet. Ivaretakelsen av konfidensialiteten
var ikke prioritert, da systemene ikke hadde kon-
takt med omverdenen. I dag er situasjonen en helt
annen.

IKT er i dag en integrert og sveert viktig del av
energiforsyningen for & kunne tilfredsstille sam-
funnets krav til effektiv drifts- og forsyningssik-
kerhet. For & oppnd dette har driftskontrollsys-
temene blitt knyttet stadig tettere opp mot tilgren-
sende systemer som for eksempel systemer for
maéling, avregning og fakturering, kundeinforma-
sjonssystemer (KIS), nettinformasjonssystemer
(NIS), geografiske informasjonssystemer (GIS)
og kontorstettesystemer.

Innfering av automatisk maling og avregning
(AMS), som innebarer at alle stromkunder far
installert en strommaéler med toveiskommunika-
sjon til nettselskapet, vil gke innslaget av IKT i

1 For generell omtale av SCADA-systemer, se punkt 5.7 «Sik-

kerhet i prosesskontrollsystemer».

virksomhetene betydelig. AMS vil gi nettselska-
pene langt bedre informasjon om status og til-
stand i overforingsnettet og flere og mer effektive
styringsverktey. Samtidig er utrullingen av AMS
med pé 4 forsterke avhengigheten mellom energi-
forsyningen og ekomsektoren, som er sterk fra
for. Selskapene benytter i stor grad tjenester fra
kommersielle ekomtilbydere for & overfore signa-
ler fra AMS-maélerne og inn til nettselskapene.

Denne utviklingen har gjort at hey driftssik-
kerhet i energiforsyningen, herunder god IKT-
sikkerhet, er blitt sentralt for samfunnet og bran-
sjen.

13.1 Kraftsystemet

Cirka 98,5 prosent av den norske elektrisitetspro-
duksjonen kommer fra vannkraftverk, hvorav den
storste delen er regulerbar. Levering av fjern-
varme har okt vesentlig i omfang de senere arene.
For helseinstitusjoner er dette av spesielt stor
betydning gjennom hele aret.

Kraftsystemet er et sammenhengende og
komplekst system, og bade utbygging og drift av
de enkelte elementene ma koordineres for at
systemet skal fungere tilfredsstillende. Kraftsys-
temet er i stor grad redundant, og betydningen av
det enkelte anlegget vil variere med revisjoner,
nedber, temperatur, arstid og tidspunkt pa degnet.

Kraftnettet deles inn i tre nettnivier: sentral-,
regional- og distribusjonsnett. Sentralnettet bestar
i hovedsak av kraftledninger med 300 eller 420 kV
spenning og knytter sammen forbrukere, produ-
senter og overforingsledninger til utlandet. Sen-
tralnettet bestéir i enkelte deler av landet ogséa av
kraftledninger med 132 kV spenning. Regionalnet-
tene er bindeledd mellom sentralnettet og distri-
busjonsnettene. De mest utbredte spenningsniva-
ene i regionalnettene er 132 kV og 66 kV. Distribu-
sjonsnettene serger normalt for distribusjon av
kraft til sluttbrukerne, som husholdninger, tjenes-
teytere og annen neeringsvirksomhet. Store indus-
trivirksomheter og kraftkrevende industri er
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Figur 13.1 Kraftsystemet.
Kilde: Basert pa Skagerak Energi.

koblet direkte pa 132 kV- og 420 kV-nettet. Distri-
busjonsnettene har normalt en spenning pa opptil
22 kV, men spenningen transformeres ned til
230 volt for den leveres til vanlige stremforbru-
kere.

Sentralnettet drives som en enhet med Stat-
nett SF som operater og dominerende eier (om
lag 90 prosent). Det gvrige sentralnettet er fordelt
mellom 20 eiere. Hafslund Nett AS, BKK Nett AS
og SKL Nett AS har de storste eierandelene.
Underliggende nett har en variert eiersammenset-
ning. Det er mange nettselskaper, og enkelte sel-
skaper eier bade deler av sentralnettet og regio-
nalnett. Noen f4 av dem eier ogsd distribusjons-
nett.

Innkjep av komponenter og teknologi til bruk i
det norske kraftsystemet baseres pa internasjo-
nale standarder, for eksempel CENELEC og IEC,
der utstyret godkjennes av nasjonale standardise-
rings- og kontrollorganer (NEK, Nemko). I tillegg
er sentrale komponenter og utstyr som blir brukt i
kraftsystemet, underlagt NVEs beredskapskrav,
Justervesenets kvalitetskrav og DSBs for-
skriftskrav.

13.2 Roller og ansvar

Olje- og energidepartementet (OED) har det over-
ordnede ansvaret for energiforsyningen. Samord-
ningsinstruksen pélegger OED & ha oversikt over
risiko og séarbarhet i egen sektor, herunder IKT-
sikkerhet.

Norges vassdrags- og energidirektorat (NVE)
har ansvar for & forvalte Norges vann- og ener-
giressurser, og er beredskapsmyndighet for kraft-
forsyningen. NVE ferer tilsyn med sikkerhet og
beredskap med utgangspunkt i beredskapsfor-
skriftens krav. Forvaltningen skjer gjennom regel-
verk og regelverksutvikling, veiledning og tilsyn,
men ogsa gjennom FoU.

Enhetene i Kraftforsyningens beredskapsorga-
nisasjon (KBO) har en varslings- og rapporte-
ringsplikt til NVE ved hendelser som truer sikker-
heten. Alle selskaper som har konsesjon til 4 eie
eller drive nett, kraftproduksjon eller fijernvarme,
inngar automatisk i KBO. NVE felger i denne
sammenheng opp de 200 KBO-enhetene innen
nett, produksjon og fijernvarme. I tillegg uteves
NVEs forvaltningsrolle gjennom ulike samvirke-
arenaer med bransjen og gjennom samarbeid med
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andre myndigheter. NVE etablerte i 2013 Sam-
virke for infrastruktur, som er et beredskaps-
forum for myndigheter som har et fag- og/eller til-
synsansvar for infrastrukturer i Norge. Malsettin-
gen er et effektivt samvirke mellom etater som
ledd i en god og robust samfunnsberedskap.
Beredskapsforumet er organisert som et likever-
dig kollegium, og NVE ivaretar sekretariatrollen.

Statnett ivaretar bade rollen som systeman-
svarlig og rollen som anleggseier. Som systeman-
svarlig for kraftsystemet har Statnett ansvar for &
opprettholde den nordiske balansen mellom pro-
duksjon og forbruk og ivareta driftssikkerheten i
kraftsystemet. Rollen som anleggseier av hoved-
delen av sentralnettet innebarer 4 drifte om lag
1000 km med heyspentlinjer og 150 stasjoner
over hele landet. Driften overvakes av én landsen-
tral og tre regionsentraler.? Statnett har ogsd
ansvar for forbindelser til Sverige, Finland, Russ-
land, Danmark og Nederland. Statnett er et stats-
foretak (SF) opprettet i henhold til statsforetakslo-
ven og er eid av staten ved Olje- og energideparte-
mentet.

Nord Pool er en kraftbers som driver handel
med og «clearing»> av fysiske og finansielle kraft-
kontrakter i Norden. Det er bare store aktorer i
kraftmarkedet som handler direkte pa kraftbersen
Nord Pool eller gjennom bilaterale kraftkontrak-
ter. Disse akterene omfatter kraftprodusenter,
kraftleveranderer, tradere, meglere, storre indus-
tribedrifter og andre sterre virksomheter.

Statkraft AS er den storste kraftprodusenten i
Norge og star for cirka 50 prosent av produksjo-
nen. Statkraft er et ledende selskap innen vann-
kraft internasjonalt og Europas sterste produsent
av fornybar kraft. Konsernet produserer vann-
kraft, vindkraft, gasskraft og fijernvarme og er en
global markedsakter innen energihandel. Stat-
kraft AS er heleid av Statkraft SF, som igjen er
heleid av staten ved Nerings- og fiskerideparte-
mentet.

Flere nettselskaper har inngétt kompetanse-
og innkjepssamarbeid, som skal ivareta eiernes
interesser gjennom & etablere konkurransedyk-
tige og attraktive fellestjenester. En underseokelse
gjort av NVE viser at 78 prosent av selskapene har
inngétt samarbeidsavtaler med andre nettselska-
per om planlegging, innkjep og installasjon av

Fra 1.9.2016 legges regionsentralen pa Sunndalsera ned,
mens regionsentralene i Oslo og Alta bestér. Beslutningen
ble tatt som en del av Statnetts arbeid med & styrke bered-
skapen og forsyningssikkerheten i kraftsystemet.

«Clearing» betyr at en tredjepart handterer transaksjonen,
og sikrer at kjopers og selgers forpliktelser blir ivaretatt.
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AMS-utstyr.* Behovet for samarbeid er ogsa tidli-
gere papekt av Reiten-utvalget.”

Interesseorganisasjoner

Energi Norge er en interesse- og arbeidsgiverorga-
nisasjon for norsk kraftnaering, og representerer
280 bedrifter innenfor omradet kraftproduksjon,
kraftoverforing og salg av strem og varme. Energi
Norge har blant annet fokus pé forsyningssikker-
het, nett, kraftmarkedet, kompetanse og andre
problemstillinger av hey relevans for medlem-
mene. KS Bedrift organiserer over 500 kommunalt
eide bedrifter i en rekke bransjer, deriblant kraft-
bransjen. Distriktenes energiforening (Defo) er
opptatt av distriktspolitikk og kraftselskapenes
rammebetingelser.

Forum for informasjonssikkerhet i kraftforsynin-
gen (FSK) har 21 medlemsbedrifter blant de stor-
ste kraftprodusentene og nettselskapene i Norge
og skal arbeide med aktiviteter relatert til infor-
masjonssikkerhet i kraftforsyningen slik dette er
definert i NVEs beredskapsforskrift. FSK arrange-
rer faglige samlinger, utarbeider utredninger og
felles veiledninger og rammeverk for informa-
sjonssikkerhetsarbeid der slikt ikke finnes, og
avklarer/pavirker myndighetskrav innen informa-
sjonssikkerhet.

Kontaktutvalget for telesaker i Kraftforsyningen
(KOTE) er et koordinerende organ for alle akto-
rer innen ikke-kommersiell televirksomhet i elfor-
syningen i Norge. NVE har ikke fast plass i FSK
og KOTE, men blir invitert til 4 holde innlegg eller
diskutere seerskilte tema innenfor IKT-sikkerhet.

Sivilt-militaert samarbeid

Forsvaret er avhengig av pélitelig kraftforsyning
for drift av administrative systemer spesielt.
Innenfor beredskapsomridet er kraftforsynings-
anlegg registrert pa lister over objekter som skal
beskyttes seerskilt dersom en alvorlig krise / krig
truer. Utover dette foregar det samarbeid gjen-
nom Fylkesberedskapsradet.

Forskning og utvikling

Energi Norge deltar i og koordinerer FoU-virk-
somhet innenfor kraftsektoren, eksempelvis pro-

4 Norges vassdrags- og energidirektorat (2015): Smarte

malere (AMS). Status og planer for installasjon og oppstart
per 1. kvartal 2015.

Olje- og energidepartementet (2014): Et bedre organisert
stromnett fra 2014.
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sjekter knyttet til leveringskvalitet, driftssikkerhet
og smartnett-losninger. Gjennom NVEs ekono-
miske regulering av nettselskapene fir selska-
pene mulighet til okte inntektsrammer ved & fa
godkjent egne FoU-prosjekter innen for eksempel
IKT-sikkerhet. Flere prosjekter og seknader blant
Energi Norges medlemmer er finansiert og igang-
satt gjennom denne ordningen. NVE er i ferd med
a vurdere et samarbeid med FFI om FoU-prosjek-
ter innenfor temaet EMP-beskyttelse. Bransjen
samarbeider allerede med akademia péa en rekke
omrader, blant annet innenfor AMS, risikoanaly-
ser og sarbarhetsindikatorer.

Internasjonalt samarbeid

NVE deltar blant annet i det nordiske samarbeids-
organet NordBER, der energimyndighetene og
systemansvarlige selskaper i Norden samarbeider
om beredskap og krisehandtering innen elforsy-
ningen. Kraftnettene i de nordiske landene er
knyttet sammen og drives som ett sammenheng-
ende system. Samarbeidet har bakgrunn i et
uttrykt enske fra nordiske energiministre om et
forpliktende og samordnet arbeid for & sikre forsy-
ningssikkerheten i Norden. I tilknytning til Nord-
BER er det opprettet en undergruppe med repre-
sentanter for myndighetene og systemansvarlige i
Norden som samles for & diskutere felles utfor-
dringer innen IKT-sikkerhet. NVE er med som
observater i EU-organet Agency for the Coopera-
tion of Energy Regulators (ACER). Etter EU-kom-
misjonens syn foreligger det et regulatorisk hull
blant annet i spersmal om grensekryssende han-
del.

13.3 Hjemmelsgrunnlag, konsesjoner
og tilsynsvirksomhet

Kraftforsyningen er regulert gjennom energil-
oven. Palitelig forsyning av elektrisitet med riktig
kvalitet (spenning og avbruddsfri forsyning) er
regulert i forskriftsform. I tillegg er det etablert
okonomiske incentiver som skal serge for at netts-
elskaper inkluderer samfunnsekonomiske kostna-
der ved redusert leveringspdlitelighet i sine
bedriftsskonomiske beslutninger.

Forsyningssikkerhet for strom er definert som
«kraftsystemets evne til kontinuerlig a levere elek-
trisk kraft av en gitt kvalitet til sluttbrukere». For-
syningssikkerhet omfatter bade energisikkerhet,
effektsikkerhet og driftssikkerhet.

Energiloven og beredskapsforskriften regulerer
sikkerhet og beredskap innenfor kraftsystemet,

Digital sarbarhet — sikkert samfunn

herunder informasjonssikkerhet. Olje- og energi-
departementet har revidert kapittelet om bered-
skap i energiloven.” NVE forvalter forskrifter som
inneholder bestemmelser om beskyttelse av infor-
masjon, IKT-sikkerhet og krav til kompetanse.
Bestemmelsene omfatter bade forebyggende, ska-
debegrensende og beredskapsmessige tiltak. For-
skrift om forebyggende sikkerhet og beredskap i
energiforsyningen (beredskapsforskriften) skal
sikre at energiforsyningen opprettholdes, og at
normal forsyning gjenopprettes pa en effektiv og
sikker maéte i og etter ekstraordineere situasjoner
for 4 redusere de samfunnsmessige konsekven-
sene av stremutfall. I beredskapsforskriften stilles
det blant annet strenge krav til risikovurderinger,
tilgangskontroll og tilgang til systemene fra leve-
randerer. I tillegg er kravene i forskriften differen-
siert, slik at de viktigste selskapene er underlagt
de strengeste sikkerhetskravene.

Energiloven § 9-3 og kapittel 6 i beredskaps-
forskriften omfatter informasjonssikkerhet. Dette
omfatter identifisering og handtering av kraftsens-
itiv informasjon og opplysninger om energiforsy-
ningen som kan brukes til 4 skade anlegg eller
pavirke funksjoner som har betydning for energi-
forsyningen. Kapittel 7 i beredskapsforskriften
omfatter krav til sikring av selskapenes driftskon-
trollsystemer, som er Kritiske for a overvike og
styre energiforsyningen. Beredskapsforskriften
har en omfattende veileder som gir selskapene
ytterligere informasjon om hva som forventes for
at kravene i forskriften skal veere oppfylt.

NVE har ikke kjennskap til noen myndighet i
noen andre land som har tilsvarende regelverk for
beskyttelse av driftskontrollsystemer, men innen
Norden ser de at serlig Finland er spesielt kom-
petent pad IKT-sikkerhet i flere sektorer, ogsa
energiforsyningen.

Beredskapsforskriften pélegger enhetene i
KBO en rekke krav for 4 beskytte sensitiv infor-
masjon om kraftsystemet. Med sensitiv informa-

6 Energisikkerhet er definert som «kraftsystemets evne til &
dekke energiforbruket». Energiknapphet eller svikt i ener-
gisikkerhet karakteriseres ved redusert produksjon av
elektrisk energi som folge av mangel pd primearenergi
(vann, gass, kull etc.). Effektsikkerhet defineres som «kraft-
systemets evne til 4 dekke momentan belastning» og karak-
teriseres ved tilgjengelig kapasitet i installert kraftproduk-
sjon eller i kraftnettet. Driftssikkerhet defineres som «kraft-
systemets evne til & motsta driftsforstyrrelser uten at gitte
grenser blir overskredet».

7 Se Prop. 112 L (2010-2011) om endringer i energiloven.
Dagens kapittel 9 i energiloven omhandler beredskap, og §
9-3 omhandler informasjonssikkerhet. Her sies det at
enhver plikter 4 hindre at andre enn rettmessige brukere
far adgang eller kjennskap til sensitiv informasjon om kraft-
forsyningen.
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sjon menes informasjon som kan benyttes til &
skade energiforsyningen. Hva som er sensitiv
informasjon, er klargjorti § 6-2.

Enheter i KBO som setter ut oppdrag til leve-
randerer og andre, skal pase at disse etterlever
bestemmelsene om informasjonssikkerhet og
taushetsplikt for sensitiv informasjon. Det skal
ogsé opplyses i avtale at beredskapsmyndigheten
kan fore tilsyn med etterlevelsen av disse bestem-
melsene, jf. beredskapsforskriften § 6-5.

Et annet krav i beredskapsforskriften er
beskyttelse og beredskap mot elektromagnetisk
puls (EMP). EMP kan i ytterste fall sla ut elektro-
nikk over et stort omrade, men ogsé et avgrenset
omrade, for eksempel i et enkelt anlegg. Norge er
det eneste landet som har krav til EMP-beskyt-
telse i energiforsyningen.

Forskrift om leveringskvalitet regulerer kvalite-
ten og stabiliteten pa levert energi og effekt til
sluttkundene. Forskriften skal bidra til & sikre en
tilfredsstillende leveringskvalitet i det norske
kraftsystemet og en samfunnsmessig rasjonell
drift, utbygging og utvikling av kraftsystemet.
Leveringskvalitetsforskriften presiserer blant
annet nettselskapenes plikt til & gjenopprette elek-
trisitetsforsyningen til nettkundene sa raskt som
mulig etter et avbrudd, og det er gitt konkrete
grenseverdier for enkelte parametre pa spen-
ningskvalitet i kraftsystemet.

1 kontrollforskriften inngér et element som skal
serge for at nettselskapene tar hensyn til samfun-
nets kostnader knyttet til leveringspaliteligheten i
kraftnettet, KILE (kvalitetsjusterte inntektsram-
mer ved ikke levert energi). KILE-ordningen er
en incentivregulering som skal gi nettselskapene
skonomisk motivasjon til riktig ressursallokering
innenfor de rammene og vilkirene som ellers er
gitt av myndighetene. KILE inngar i selskapets
inntektsramme som en del av selskapets kost-
nadsgrunnlag og normkostnad pd samme mate
som andre kostnader. Faktisk KILE i et gitt ar
kommer til fratrekk i selskapets inntektsramme,
slik at selskapets tillatte inntekt reduseres som
folge av avbrudd (ikke levert energi).

Avregningsforskriften palegger akterer i kraft-
sektoren en rekke plikter for & legge til rette for et
effektivt kraftmarked. Flere av disse pliktene gjel-
der for nettselskap og er innfert pd grunn av at
nettselskapene ellers ikke ville utfert dem, da de
ikke er bedriftsekonomisk lennsomme. I denne
forskriften er det ogsa krav til maling av innma-
ting og uttak fra nettet, herunder kravene til AMS.

Kapittel 13

13.3.1

Utbygging av nettanlegg med heyt spenningsniva,
det vil si regional- og sentralnett, trenger anleggs-
konsesjon etter energiloven. Seknader om byg-
ging og drift av kraftledninger, transformatorsta-
sjoner og andre elektriske anlegg i sentral- og
regionalnettet behandles av NVE. Driftskontroll-
systemer er ikke underlagt konsesjonsplikt, men
selskapene som etablerer eller i vesentlig grad
endrer omfanget av driftskontrollsystemet, har
ifelge beredskapsforskriften § 5-9 plikt til & melde
fra om dette. NVE fastsetter gjennom enkeltved-
tak sikringsklasse pé driftskontrollsystemet i de
hoyeste klassene. NVE kan ogsé i seerskilte tilfel-
ler forby bruk av utstyr i driftskontrollsystemer, jf.
beredskapsforskriften § 7-6.

NVE hadde tidligere et sterkt virkemiddel i
kompetanseforskriften som stilte krav til egenbe-
manning. Reiten-utvalget konkluderte med at
dette kravet kunne veere konkurransevridende,
og kompetanseforskriften er nd opphevet, slik at
det i storre grad skal vaere mulighet for samarbeid
og bortsetting av tjenester til tredjepart. Krav til
kompetanse vil na bli lagt inn i energilovforskrif-
ten.

Konsesjoner

13.3.2 Tilsyn

NVE forer tilsyn med kraftforsyningsanlegg, og
det gjennomferes bade stedlige og skriftlige til-
syn. NVE har i tillegg hjemmel til 4 fore uan-
meldte tilsyn, men dette benyttes ikke ofte. I 2015
har NVE planlagt 90 tilsyn, inkludert skriftlige til-
syn. Av NVEs tilsyn i 2014 ble ett gjennomfert i
samarbeid med Nkom.

Tilsynsobjektene blir valgt ut blant annet pa
grunnlag av hvilken betydning de har for kraftsys-
temet, og tidligere gjennomferte tilsyn. De siste
arene har NVE i stadig sterre grad prioritert tilsyn
med selskapenes driftskontrollsystemer. Bak-
grunnen for dette er den gkte trusselsituasjonen.
Tilsyn med selskapenes driftskontrollsystemer er
de mest omfattende og gjennomferes som regel
over to dager. Ettersom evnen til 4 hiandtere IKT-
hendelser er vesentlig, gjennomferte NVE i 2015
et storre skriftlig tilsyn der kravene til overvaking
og logging av datatrafikk var tema.

Av NVEs egen database gar det frem at
omtrent alle selskaper der det ble fort tilsyn med
informasjonssikkerhet, fikk avvik. Tabell 13.1
viser avvik i forhold til beredskapsforskriften § 6
om informasjonssikkerhet og § 7 om beskyttelse
av driftskontrollsystemer.



134 NOU 2015: 13

Kapittel 13

Tabell 13.1 NVEs tilsynsfunn
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Avvik beredskaps- Avvik beredskaps-
Ar Antall selskap forskriften kap. 6 forskriften kap. 7
2013 28 6 18
2014 22 12 12

De fleste funnene etter tilsynene omhandler
mangler ved ROS-analyser og hvordan disse
kobles mot beredskapsplanverket. Dokumentasjo-
nen, sarlig av kobling mellom nettverk i drifts-
kontrollsystemer og andre nettverk, er ofte man-
gelfull. Det er ogsid mangelfull dokumentasjon av
avtaler og retningslinjer rundt kontroll med fjern-
tilgang til systemene i driftskontrollsystemene.
Videre har NVE péapekt at det ma oves mer pa a
héandtere IKT-hendelser.

NVE har ikke hjemmel i lovverket til & fore
direkte tilsyn med leveranderer til virksomheter,
men lovverket pilegger enhetene i KBO 4 kon-
traktfeste at beredskapsmyndigheten kan fore til-
syn med leveranderen (jf. beredskapsforskriften
§ 6-5). I tillegg stilles det krav om at det skal inn-
gis sikkerhetsavtale mellom leveranderen og
NVE eller en enhet i KBO for at leveranderen skal
fa tilgang til sensitiv informasjon (jf. beredskaps-
forskriften §4-3). NVE kan imidlertid vedta at
virksomheter som leverer varer eller utferer tje-
nester, eller andre som kan ha betydning for kraft-
forsyningens drift og sikkerhet, skal innga i KBO
(beredskapsforskriften § 2-2).

Hendelsesbaserte tilsyn benyttes ogsd som
virkemiddel av NVE. Disse utloses av selskapenes
innrapporterte hendelser, jf. rapporteringsplikten.
Et eksempel er tilsyn etter at et selskap meldte fra
om en hendelse der arsaken var manglende
endringshandtering.

13.4 Beredskap og
hendelseshandtering

NVE er delegert beredskapsmyndighet av OED.
NVE har ansvaret for 4 samordne energiforsynin-
gens beredskapsplanlegging og skal lede landets
energiforsyning ved nasjonal beredskap og i store
ekstraordinaere hendelser. For dette formalet er
det etablert en landsomfattende organisasjon —
Kraftforsyningens beredskapsorganisasjon (KBO),
som bestar av NVE og de virksomhetene som star
for kraftforsyningen.

Statnett har fullmakt til & sette i verk tiltak for &
balansere forbruk og tilbud pa effekt. Ved storre
utfall som skaper effektknapphet, kan Statnett

koble ut forbruk for & opprettholde balansen i
kraftsystemet. Ved langvarig energiknapphet kan
OED iverksette tiltak etter rad fra NVE.

Det viktigste grunnlaget for god evne til a
héndtere hendelser ligger hos selskapene. Alle
selskapene i energiforsyningen har en selvstendig
plikt til & serge for effektiv sikring og beredskap
og til & iverksette tiltak for & forebygge, begrense
og héndtere virkningene av ekstraordinere situa-
sjoner. Alle kriser skal i utgangspunktet handteres
pa lavest mulig niva. Dette folger av ansvarsprin-
sippet. Selskapene i energiforsyningen har imid-
lertid en varslings- og rapporteringsplikt til NVE
ved hendelser som truer sikkerheten.

Etter hvert som truslene mot IKT-systemene
har ekt, har NVE prioritert arbeidet med IKT-sik-
kerhet. Eksempler pa dette er den siste revisjonen
av beredskapsforskriften, flere tilsyn med drifts-
kontrollsystemer, dialog og veiledning. P4 lik linje
med krav om 4 kunne héndtere utfall ved uveer
eller teknisk svikt skal KBO-enhetene ha evne til &
handtere IKT-hendelser. Beredskapsforskriften
stiller for eksempel krav om at selskapene skal ha
en ordning for hendelseshindtering av sikker-
hetstruende hendelser i driftskontrollsystemet.
Underseokelser gjort i en doktorgradsstudie ved
NTNU viste imidlertid at selskapene som var med
i studien, ikke hadde tilstrekkelige deteksjonsme-
kanismer, og at det av ressursmessige &arsaker
ikke er en systematisk tilnaerming til oppfelging
av logger og varsler.?

KraftCERT

Med okningen i IKT-trusselniviet og IKT-kom-
pleksiteten innsd NVE og bransjen at det var
behov for & etablere et kompetansemiljo som
kunne gi rad og bistd selskapene ved storre IKT-
hendelser. KraftCERT AS ble da etablert med
Statnett, Statkraft og Hafslund Nett som eiere i
november 2014. Selskapet skal bistd medlemmer
innenfor kraftbransjen i Norge med handtering og
forebygging av angrep pa selskapenes IKT-

8 Line, Maria Bartnes (2015): Understanding Information
Security Incident Management Practices — A case study in the
electric power industry. NTNU.
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systemer. KraftCERT hadde medio 2015 13 store
medlemmer, inkludert Hafslund, Statnett og Stat-
kraft, og har samlet mange av de mindre krafts-
elskapene under NC-Spectrum og via KS-bedrift.
Noen av de sma selskapene leverer tjenester
innen vann og avlep, men bruker de samme IKT-
leveranderene som kraftbransjen. De har derfor
funnet det hensiktsmessig ogsid & vaere med i
KraftCERT-samarbeidet.

KraftCERT ser at det kan bli en utfordring a fa
kraftselskapene med, blant annet fordi enkelte
synes medlemsavgiften er hoy. KraftCERT samar-
beider med sektor-CERT-er og andre relevante
akterer bade nasjonalt og internasjonalt, deriblant
ICS-CERT og JPCERT (ICS). I Japan, USA, @Oster-
rike, Sverige og Finland har energisektorens mil-
joer for hendelseshindtering tung statlig stotte i
form av midler og tilknytning til de nasjonale res-
sursene.

Energi Norge mener det er viktig & stette opp
om og videreutvikle det initiativet som er tatt ved
etableringen av KraftCERT. Dette bor skje i naer
dialog med NVEs forvaltning av beredskap i kraft-
forsyningen og evrige sentrale sikkerhetsmyndig-
heter.

Naturhendelser er fortsatt det som forer til
flest avbrudd og blackout, og dette gir seg utslag i
statistikken. Eksempelvis gjenfinner vi omfat-
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tende avbrudd som felge av ekstremver som
Dagmar i 2011 i avbruddsstatistikken. For naer-
mere omtale av Dagmar, se kapittel 11 «Elektro-
nisk kommunikasjon».

IKT-hendelser i energiforsyningen

NVE har god statistikk over avbrudd der arsaken
er teknisk svikt eller uveer. Det finnes ikke noen
tilsvarende nasjonal statistikk over tid nar det gjel-
der IKT-sikkerhetsrelaterte hendelser. Det er ven-
tet at dette bildet blir bedre med etableringen av
KraftCERT. I USA viser statistikken til den ameri-
kanske ICS-CERT at hele 87 prosent av de identi-

fiserte sarbarhetene 1 driftskontrollsystemer
kunne utnyttes via fijerntilgang, mens de
resterende trengte lokal tilgang. Nesten

65 prosent av sarbarhetene ble av eierne av
systemene klassifisert som heyprioritetssarbarhe-
ter. To kjente driftskontrollangrep som kan karak-
teriseres som digital sabotasje, er Stuxnet og
angrepet mot et tysk stlverk i 2015. Angrep som
Havex og Dragonfly viser ogséa at det foregér spio-
nasje og etterretningskampanjer mot energisekto-
ren.

Energi Norge papeker at NVE har hatt okende
oppmerksomhet pa IKT-sikkerhet og pé utfordrin-
ger knyttet til skytjenester, oppdagelse og logging

Boks 13.1 Uvezer forarsaker fortsatt mest utfall
NVEs avbruddsstatistikk gir et samlet bilde av  Leveringspaliteligheten i 2014 for hele landet
forsyningssikkerheten pé elkraft. I Norge skyl-  var 99,985 prosent.
des mer enn 50 prosent av avbruddene veeret.
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Figur 13.2 Leveringspalitelighet 1996-2014.
Kilde: NVE.
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Boks 13.2 Havex utnyttet
menneskelig sarbarhet

Skadevaren Havex, som ble rapportert av ICS-
CERT i juni 2014, er en fjernstyringstrojaner
som angriper leveranderer via phishing-
angrep (e-post), omdirigering til infiserte nett-
sider og ved & infisere gjennom regulaere pro-
gramvareoppdateringer. Den siste méten &
angripe pa, via programvareoppdateringer, er
bekymringsfull, da oppdatering av program-
vare er et av de viktige sikkerhetstiltakene og
angrep mot dette kan undergrave tilliten til
oppdateringer.

Havex kommuniserer med en kommando-
og kontrollserver. Havex samler inn informa-
sjon om systemet og nettverket den har infi-
sert, og kan sende data tilbake inn i det infi-
serte systemet, noe som har medfert at
systemer har brutt sammen.

Analyse av angrep og skadevare hadde
ikke veert mulig uten logger som dokumente-
rer hendelser i systemet. NVE vil fremover se
pa prinsipper for logging — oppbevaringstid,
hvordan man kan gé frem for 4 seke i logger,
med videre. Det kan bli vurdert & utvide krav
om logging for selskaper med driftskontroll-
systemer i klasse 1.

av unormal og uensket datatrafikk. Bransjen er
blitt bedre til & stille krav til leveranderer, til &
varsle om hendelser til NVE og til 4 samarbeide
péa tvers av selskaper for a bedre IKT-sikkerheten.
Til det siste punktet kommer ogsa forskningssam-
arbeid innenfor hendelsesidentifikasjon og -hand-
tering.

Qvelser

@velser gir gode muligheter for 4 avdekke sérbar-
heter, og de bedrer grunnlaget for 4 handtere
reelle hendelser. Selskapene i energiforsyningen
har gjennomfert beredskapsevelser i en arrekke,
men i liten grad inkludert IKT-hendelser. De vik-
tigste forbedringspunktene etter evelsene har i
stor grad gétt ut pa a forbedre beredskapsplanver-
ket, prosedyrer og rutiner, samt internt samarbeid
mellom ulike funksjoner.

Etter hendelsene sommeren 2014, der NSM
offentlig advarte om et storstilt angrep mot norsk
energisektor, har bransjen etter patrykk fra NVE i
sterre grad gjennomfert beredskapsevelser som
inkluderer IKT-hendelser. Frem til na har ingen
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norske selskaper veaert utsatt for mélrettede
angrep mot sine driftskontrollsystemer, derfor er
denne typen ovelser nyttig for selskapene for a
avdekke svakheter i beredskapen og forbedre
denne.

13.5 Digitale sarbarheter
i kraftforsyningen

Den okte digitaliseringen i energiforsyningen og
den stadig tettere sammenkoblingen av systemer
og nettverk har medfert at de totale systemene
blir mer komplekse, og det kan vaere vanskelig &
ha full oversikt. Dette kan igjen medfere at man
ikke har god nok kunnskap om hvordan samhand-
lingen mellom systemene fungerer, noe som kan
fore til feil bruk.

Dette oker risikoen for teknisk feil, menneske-
lig svikt og ogsa for uautorisert inntrenging i
systemene.

Nasjonale kraftsystemer og markeder integre-
res dessuten i ekende grad péa tvers av landegren-
sene. Stadig flere stremkabler knytter Norge tet-
tere sammen med resten av Europa, og kraftmar-
kedene vil etter hvert smelte sammen til ett stort
europeisk marked. Sentrale problemstillinger
som diskuteres internasjonalt er krav til SCADA-
og AMS-ssikkerhet, krav til godkjenning av
systemer og krav til sertifisering.

13.5.1

Produksjon og forbruk av elektrisitet ma til
enhver tid veere synkronisert for & unngé teknisk
ubalanse i kraftnettet. IKT-systemer understotter
denne balansen, og digitale sarbarheter kan opp-
std i alle ledd i verdikjeden, herunder hos underle-
veranderer og kraftbersen Nord Pool Spot. Alvor-
lig svikt vil derfor kunne pévirke forsyningssik-
kerheten negativt. NVE har oversikt over forsy-
ningssikkerheten i regional- og sentralnett gjen-
nom ordningen med Kkraftsystemutredninger og
gai2014 ut en rapport som sammenstiller data fra
alle de regionale kraftsystemutredningene. Det er
467 punkter i regionalnettet og 312 i sentralnettet
som har redusert forsyningssikkerhet i henhold
til 4 tale en feiltilstand.

Verdikjeden i kraftforsyningen har frem til na
blitt overvaket og styrt av driftskontrollsystemer
for henholdsvis produksjonsanlegg, sentralnett-
niva, regionalnettnivd og heyspent distribusjons-
niva. Etter utrullingen av smarte maélere vil mange
selskaper ogsa vurdere a etablere overvaking og
styring pa lavere distribusjonsnettniva.

Verdikjeden i norsk kraftforsyning



NOU 2015:13 137

Digital sarbarhet — sikkert samfunn

Kapittel 13

Elhub <

Driftskontrollsystemer (SCADA)

Sentralnett,
regionalnett og
hgyspent
distribusjonsnett

Vann i magasinet [  Kraftprodusent [P

Prosesskontrol (DMS) AMS

Lavspent Salgsapparat L Strgm i kontakten

distribusjonsnett

Leverandgrer og
underleverandgrer

Nord Pool

Figur 13.3 Verdikjeden i norsk kraftforsyning.

Figur 13.3 er en forenklet fremstilling av verdi-
kjeden i norsk kraftforsyning, fra vann i magasinet
til strem i kontakten.

13.5.2 Sarbarheter i driftskontrollsystemer

Driftskontrollsystemer har som tidligere beskre-
vet omfattende krav til sikring. De fleste netts-
elskaper har et eget driftskontrollsystem med
reservelesning i en eller annen form, og flere sel-
skaper samarbeider ogsé om felles losninger og
beredskap.

SCADA-systemer og administrative IKT-
systemer har generelt ulike sikkerhetshehov.”
ENISA har pekt pd utfordringene med & lage et
felles sikkerhetsregime og en felles sikkerhetsar-
kitektur nar SCADA-systemer kobles sammen
med administrative IK’I‘-systemer.lo

De viktigste selskapene i Norge har krav til
redundant kommunikasjon i driftskontrollsys-
temet, slik at feil i én kommunikasjonslinje ikke
medferer funksjonssvikt.

@kt tilgang fra Internett — ogsa fra utlandet

For driftskontrollsystemene er tilgjengelighet og
integritet det mest sentrale. De storste driftskon-
trollsystemene er omfattende og i stor grad spesi-
altilpasset det enkelte selskapets behov, og det
kan vere flere leveranderer som leverer ulike
deler av det totale driftskontrollsystemet.

9 Weiss, J oseph (2010): Protecting Industrial Control Systems
from Electronic Threats. Momentum Press. New York.

10 ENISA (2012): Smart Grid Security — Annex I General Con-
cepts and Dependencies with ICT.

Den okte kompleksiteten og okte krav til forsy-
ningssikkerhet har gjort at selskapene har blitt
mer avhengige av leveranderer til vedlikehold og
feilretting via fjernaksess. Selskapene har i sterre
grad ogsa tilrettelagt for overvaking og styring av
anleggene via fijernaksess.

Driftskontrollsystemene var opprinnelig ikke
utviklet med tanke péa sikkerhet, noe som har fort
til et omfattende og kostbart arbeid med a sikre
systemene mot uautorisert tilgang etter hvert
som systemene i stadig sterre grad har blitt
koblet til andre IKT-systemer og mot Internett.
Dette innebeerer ogsa a etablere en moderne arki-
tektur i nettverket i driftskontrollsystemet som
bidrar til sterre kontroll med trafikken i nettver-
ket.

Et annet eksempel pa utfordringer er bruk av
antivirusprogramvare eller systemer for overva-
king av datatrafikk pa SCADA-systemer. I eldre
systemer er bruken av disse problematisk fordi
risikoen er stor for at disse systemene forstyrrer,
forsinker eller stopper lovlig og nedvendig data-
trafikk.

I tillegg er kravet til tilgjengelighet sa stort at
det krever omfattende arbeid og forberedelser nar
det skal installeres oppdateringer, for & sikre seg
mot at oppdateringene ikke forer til nedetid i
systemene. Det gkte trusselbildet har ogsa utfor-
dret selskapene med hensyn til sikkerhetskompe-
tanse.

Alt dette kan medfere at selskapene blir mer
avhengige av leveranderene for raskest mulig
gjenoppretting ved omfattende systemfeil. Samti-
dig er trenden at flere store leveranderer i storre
grad satser pa a utfere supporttjenester fra utlan-
det. Det kan by péa utfordringer i forhold til bered-
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Figur 13.4 Forenklet illustrasjon som viser hvordan driftskontrollsystem og administrativt nett er

tilknyttet Internett.
Kilde: NVE.

skapsforskriftens krav til beskyttelse av sensitiv
informasjon og kontroll med egne data. NVEs
regulering krever at fjernaksesstjenester leveres i
kontrollerte former.

Konsentrasjonsrisiko i leverandgrleddet

Enkeltleveranderer av SCADA-systemer har store
markedsandeler i Norge. Det kan fore til at feil i
kjernesystemet fra én stor leverander pavirker
flere selskaper i energiforsyningen. Dette er ogsi
en problemstilling som dreftes i kapittel 11 «Elek-
tronisk kommunikasjon».

Det er viktig 4 hindre at uvedkommende far til-
gang til sensitive opplysninger om kraftforsynin-
gen i landet, og & serge for oppetid for systemer
som ivaretar viktige driftskontrollfunksjoner.
Sensitiv informasjon om kraftforsyningen vil veere
informasjon som, i gale hender, kan brukes til &
skade eller hindre funksjoner i kraftforsyningen.

Analysen av Stuxnet-angrepet viser at tradisjo-
nelle beskyttelsestiltak som holdningskampanjer,
sikkerhetsoppdateringer og antivirusbeskyttelse

har liten effekt pd denne typen sofistikerte
angrep. Data fra Open Source Vulnerability Data-
base (OSVDB) viser at Stuxnet forte til ekt opp-
merksomhet rundt sarbarheter i industrikontroll-
systemer. Av det totale antallet kjente sarbarheter
ble i folge ICS-CERT hele 80 prosent oppdaget i
tiden etter Stuxnet.

Kostbart G oppgradere

Dagens SCADA-system og stasjonsdatamaskiner
utvikles p4 moderne programvareplattformer der
ogsa sikkerhetsmekanismer er mer integrert i
systemene. Men & modernisere SCADA-systemer
og implementere moderne nettverksteknologi er
svert kostbart og arbeidskrevende, og det tar
gjerne fra ett til tre ar 4 gjennomfere, avhengig av
hvor omfattende driftskontrollsystemet er. Selska-
pet gjor da dette stegvis, og det betyr at det frem-
deles er en god del eldre systemer og komponen-
ter i driftskontrollsystemene i energiforsyningen.
Dette inneberer at proprietaere og sarbare proto-
koller fremdeles benyttes, og at det finnes utstyr
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Boks 13.3 Stuxnet

Stuxnet fikk i 2007 det iranske atomprogram-
met til & stoppe midlertidig ved at et prosess-
kontrollsystem i et atomanlegg i Natanz (Iran)
ble angrepet av skadevare. Dataviruset skal ha
odelagt omtrent 1 000 av Irans 6 000 uransen-
trifuger.1

Iransk atomindustri hadde en gammel,
upélitelig prosessteknologi og hadde imple-
mentert systemer som bidro til heyere feiltole-
ranse enn det som var vanlig for slike anlegg.
Operaterene var dermed vant til feilsituasjo-
ner. Teknologien i anlegget stammet fra pakis-
tansk atomindustri pa 1970-1980-tallet.

En teknisk analyse av Stuxnet-angrepet
(Lagner, 2013) viser at begge angrepene mot
anlegget i Natanz hadde som maél & edelegge
sentrifugene. Men taktikken var forskjellig.
Det forste angrepet, som skjedde skjult, hadde
som mal 4 eke overtrykket i sentrifugene. Det
andre angrepet hadde som mal & manipulere
hastigheten pa sentrifugerotorene og pa den
maéten fa dem til 4 spinne med for hey hastig-
het og odelegge dem. Skadevare ble fraktet
inn i anlegget og la seg som et «man-in-the-
middle-angrep». Det overstyrte dermed opera-
terene. Dataviruset skapte i egenskap av trus-
selen bekymring ogsa i norsk kraftindustri.

1 Y agner, Ralph (2014): To Kill a Centrifuge. A Technical
Analysis of What Stuxnet’s Creators Tried to Achieve.
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ute i anleggene som ikke har innebygd sikker-
hetsfunksjonalitet.

13.5.3 Sarbarheter i tilknytning til smarte
nett

o

NVE har pélagt alle nettselskapene a innfere
stremmalere med toveiskommunikasjon (AMS)
innen 1. januar 2019 for sluttbrukere. Dette vil
gjore stromforsyningen sikrere og mer stabil,
eksempelvis ved & lokalisere og reparere feil ras-
kere enn for, men det vil ogsa kunne gke den digi-
tale sarbarheten.

Maleren er nettselskapets eiendom, og det er
selskapets ansvar a beskytte den. Malerne er plas-
sert i private bygg, og etter den nye NEK-nor-
men?! skal mélere til nye bygg plasseres utenders
pa vegg og ifelles skap med ekom.

Gjennom innferingen av AMS vil stremkunder
i Norge fa registrert stremforbruket sitt med en
opplesning pa en time eller mindre. Datainnsam-
ling og styring av maélere skjer gjennom lesninger
som er designet for automatiserte prosesser samt
overvaking av drift og feilsituasjoner i stremnet-
tet. Utover ren innsamling av méleverdier samler
systemet inn data rundt hendelser i stremma-
lerne, kommunikasjonen eller elnettet. Gjennom
dette vil nettselskapene ha mulighet til & motta
data av sterkt forbedret kvalitet, noe som vil gi et

11 Norsk elektroteknisk norm — NEK 399-1 2014 Tilknytnings-
punkt for el- og ekomnett. Normen omhandler etablering og
utforming av felles grensesnitt (skap) for blant annet elnett,
elmaler og ekomnett.
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stort forbedringspotensial for planlegging, drift og
vedlikehold av lavspentnettet.

Med innfering av AMS eker antallet flater som
kan angripes, med antall husholdninger og virk-
somheter som skal tilknyttes AMS-systemet.
Utfordringene er knyttet til ekt avhengighet av
offentlig telekommunikasjon og ekt behov for til-
kobling, personvern og sikkerhetsstyring. Innfo-
ringen av AMS vil gjere kraftsystemet mer ekspo-
nert for programvarefeil og trusler som kommer
gjennom Internett. Dette folger naturlig av bru-
ken av kommersielle systemer og tilkoblingene til
Internett for & overfore data fra AMS til Elhub
(sentralisert KWh-server). For eksempel bygger
SORIA-prosjektet en sky med IPv6 som gjor at
man kan fase inn andre funksjoner i nettet, eksem-
pelvis gatelys. AMS blir da en del av et Smart
City/Smart Grid.

Beslutningen om 4 implementere AMS har
skjedd uten stor debatt i Norge og Norden, i mot-
setning til i enkelte andre land, serlig Nederland
og USA. NVE har imidlertid tydeliggjort overfor
bransjen viktigheten av 4 gjennomfere risikoana-
lyser ved innferingen av AMS og at nettselska-
pene er ansvarlige for 4 serge for tilstrekkelig sik-
kerhet i AMS-lgsningen.

Strategisk sdrbarhet som falge av
bryterfunksjonaliteten

I Norge er det et krav til AMS-malerne som instal-
leres, at de stotter bryter- og strupefunksjonalitet.
Per i dag har nettselskapene bare adgang til &
fiernutkoble én kunde om gangen. Det kan bli
aktuelt pa sikt, etter testing og utredning, & tilret-
telegge for masseutkobling eller massestruping
pa et gitt effektniva i forbindelse med en bered-
skapssituasjon eller ved rasjonering, typisk ved
effektknapphet. Ved inntrenging i systemene som
administrerer AMS-bryterfunksjonaliteten for &
foreta uautorisert utkobling, kan man risikere at
mange stremkunder mister stremmen.

Sikkerhet rundt bruk av bryterfunksjonalitet i
AMS er en aktuell problemstilling som diskuteres
internasjonalt. EUs funksjonskrav for AMS inne-
holder bryterfunksjonalitet. Det eneste landet
som har valgt & gi imot anbefalingene og ikke
inkludere bryterfunksjonalitet, er Nederland.

Uautorisert tilgang

Det er allerede vist at smarte malere kan hackes,
at radioantenner kan avlyttes, at signaler kan stop-
pes, eller at méleren fysisk modifiseres nar den
ikke er godt fysisk beskyttet. Dette synet er stot-
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tet av internasjonale sikkerhetseksperter som
advarer mot sarbarheter og fare for misbruk i
AMS.

Uautorisert tilgang til sentralsystemet for
AMS kan gjere det mulig & manipulere brytere.
Samme konsekvens kan oppnds dersom SCADA-
systemet ikke er tilstrekkelig sikret mot uautori-
sert tilgang, eller at tilkoblingen til andre typer
systemer er tilsvarende sikret. Dessuten vil en
slik sammenkobling kunne gi muligheter for
manipulering av data.

I tillegg til dette kommer innsidetrusselen.
Dersom en utro tjener i eget selskap eller hos
leveranderen far uautorisert tilgang, kan vedkom-
mende tappe systemet for informasjon og i verste
fall overta styringen av systemet. Alle landets
maleverdier vil bli lagret i Elhub, som ogséa inne-
holder noe informasjon om de enkelte kundene.
Potensielt kan informasjon komme pé avveie hvis
en ansatt med tilstrekkelig tilgang tapper informa-
sjon fra systemene.

Handtering av endringer, konfigurasjoner og
grensesnitt

AMS-systemet er komplekst og kjennetegnes av
mange grensesnitt og gjensidige avhengigheter
mellom ulike komponenter, men ogsa avhengig-
heter til eksterne systemer som elektroniske
kommunikasjonssystemer og satellittbaserte tje-
nester som gir neyaktig tid.

Det er krevende & holde oversikt over og fa
verifisert at alle mélerne er oppdatert og riktig
konfigurert. Leveranderene sender konfigura-
sjonsdata til nettselskapene, som selv gjennomfe-
rer oppdateringer. Driftsselskapene kan ogsé st
for oppdateringer, slik det for eksempel er tenkt i
SORIA-samarbeidet. Det er en risiko for at feil kan
fa utilsiktede konsekvenser et annet sted i verdi-
kjeden, for eksempel dersom systemet blir infisert
av skadevare i forbindelse med oppdateringer.

Logging og analyse

Systemkompleksiteten gjor at det blir viktig a
veere i stand til & oppdage unormal og utilsiktet
trafikk. Eierskap til AMS-infrastrukturen vil vari-
ere fra selskap til selskap. Enkelte nettselskaper
vil eie en god del infrastruktur selv, mens andre vil
leie mye av infrastrukturen, som for eksempel
mobildatakommunikasjon. Leveranderer har hev-
det at trafikk fra malere er lett & gjenkjenne ved at
det danner seg et menster. Ved & logge datatrafikk
og veere i stand til 4 analysere disse loggene kan
leveranderen skille uvesentlige feil fra feil en ber
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reagere pa. Ved 4 se pé adferden til sensorene kan
en se om en maler er fysisk manipulert eller ikke.
Sa langt har NVE standardisert at det ut mot kun-
dene av nettselskapene bare skal vare ett lese-
grensesnitt, og at kunden skal kunne kryptere
eller skru av dette.

Sdrbarheter ved bruk av datasentre eller
utkontraktering av drift

Noen leveranderer tilbyr driftslesninger til krafts-
elskapene. Dersom en utkontrakterer drift av
AMS, kan det oppstd andre séarbarheter. Ifolge
SINTEF drifter 70 prosent av nettselskapene sin
egen driftssentral, men dette bildet kan endres i
fremtiden.!? Flere nettselskaper har papekt at det
er stor variasjon i modenheten hos leveranderer
av sikkerhetslosninger for AMS. Blant annet som
folge av lav modenhet hos nettselskapene og leve-
randerene pa enkelte omréader ble enkelte krav,
som for eksempel PKI og kryptering, «ber-krav»
og ikke «méa-krav». Alle nettselskapene stilte imid-
lertid krav om at sikkerhetslgsningen péa sikt ber
kunne tilpasses et endret trusselbilde.

Bruken av datasentre og skytjenester knyttet
til AMS er i dag liten. Flere selskaper har ut fra
effektivitetshensyn satt i gang et arbeid for inn-
samling av male- og avregningsdata gjennom &
etablere regionale datahuber. Nar AMS er gjen-
nomfert i 2019, vil timesdata av alt forbruk fra
cirka 2,9 millioner maélere bli innsamlet via regio-
nale datasentraler og videreformidlet til den nasjo-
nale datahuben (Elhub). Dette tilsier at sikring av
informasjon i datasentre/skytjenester vil bli spesi-
elt viktig i prosessen frem til oppstart av
systemene.

Personvernutfordringer i smarte nett

Personopplysningsloven stiller krav til hvordan
nettselskapene kan bruke opplysningene som
samles inn.

Stromforbruk kan spores til enkeltpersoner. Opp-
lysninger om stremforbruk er i utgangspunktet
knyttet til et malernummer pad en bestemt
adresse, ikke til en person. Men nr maleren igjen
knyttes til en huseier, kan opplysningene om
stromforbruket spores tilbake til en bestemt per-
son. Dette kan vare abonnenten selv eller en
annen person, for eksempel en leietaker.

12 Qele, H., Sagosen, @., Bjorndalen, J. (2014): Norsk drifissen-
tralstruktur Funksjon, kostnadsforhold og fremtidig utvikling.
SINTEF Energi.
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Ved & analysere detaljerte data om stremfor-
bruk kan det i fremtiden veere mulig & anta eller
forutsi nar personene i hjemmet er pa ferie eller
pa jobb, nér de sover, nar de er vikne, og andre
bruksmenstre.

Bruksmenstrene kan vaere nyttige ved at man
kan analysere stremforbruket vart med tanke pa
for eksempel stremsparing. Men bruksmenstrene
kan ogsa bli brukt til andre ting, som markedsfo-
ring og reklame. Politiet, skattemyndighetene,
forsikringsselskaper, utleiere, arbeidsgivere og
andre tredjeparter kan ogsad vare interessert i
informasjon om personlig stremforbruk.

Fare for misbruk av personopplysninger. Det er
definerte rammer for hvordan de personopplys-
ningene som samles inn ved hjelp av automatiske
malesystemer, kan brukes. Det europeiske per-
sonvernombudet, The European Data Protection
Supervisor (EDPS), advarer likevel om at denne
informasjonen kan misbrukes hvis den ikke sik-
res forsvarlig. EDPS anbefaler at selskapene mé
innhente samtykke fra forbrukerne for nettselska-
pet bruker informasjonen fra slike malere til
andre formal enn det som er nedvendig for &
uteve virksomheten.

NVE har palagt nettselskapene 4 innhente data
for fakturering (fra Elhub). Kunden eier sine egne
stromdata og ma selv aktivt samtykke i at kom-
mersielle akterer skal fa tilgang til disse dataene.

13.5.4 Avhengighet avekom og
satellittbaserte tjenester

P4 sentralnett- og regionalnettnivé eier og drifter
selskapene sine egne telekommunikasjons-
systemer. Dette sikrer selskapene tilgang til tele-
kommunikasjonstjenester ogsd pa omrader der
dekningen fra ekomleveranderer ikke er god nok.
Selskapene gjor seg mer avhengige av driftskon-
trollsystemene for 4 ha mest mulig effektiv drift
og detektere feil raskere. En gradvis effektivise-
ring over tid, der personell blir erstattet med infor-
masjons- og kommunikasjonssystemer, forster-
ker avhengigheten av telekommunikasjon. Myn-
dighetene og bransjen selv er klar over avhengig-
heten.

De storste selskapenes driftssentraler er der-
for, etter krav fra NVE, knyttet med dublert sam-
band til underliggende stasjoner av sikkerhets-
Kklasse 2 og 3. Selv om det er dublerte samband pa
viktige installasjoner, kan sekundaerforbindelsen
ha lavere kapasitet enn hovedforbindelsen, noe
som kan hemme effektiviteten i driften dersom
hovedsambandet faller ut. Det er imidlertid et



142 NOU 2015: 13

Kapittel 13

krav at kommunikasjonslinjer som faller ut, raskt
skal gjenopprettes.

Det er et krav at selskapene har et mobilt
radiosamband som skal fungere uavhengig av
offentlige teletilbydere. Det er dette som skal
benyttes nidr mannskap skal pékalles, og nér
arbeid i felten skal koordineres. Reparasjon og
vedlikehold krever imidlertid samvirke med
mange akterer og underleveranderer. Kommuni-
kasjon med andre akterer enn de rent driftsrela-
terte innen bransjen gar via teletjenester Kjopt i
markedet. Bortfall av mobilnettet vil dermed
kunne redusere effektiviteten i samvirke og hand-
tering av kriser og hendelser i sektoren. NVE har
uttrykt at selskapene star fritt til 4 velge teknologi
safremt de oppfyller kravene i beredskapsforskrif-
ten. Bruk av Nednett til kraftforsyningens behov
er ikke avklart. For & opprettholde nedvendig
beredskap skal kraftforsyningen etter behov vedli-
keholde, anskaffe og bygge radionett for mobil-
kommunikasjon (driftsradio) uavhengig av utbyg-
gingen av Nednett.1?

Ekstremveeret Dagmar medforte store utfor-
dringer for kraftbransjen. Mange hovedveier og
mindre veier ble stengt, ferjer var ute av drift og
hele eller deler av jernbanestrekninger ble stengt.
Dette medfoerte ekstra utfordringer bade for netts-
elskapenes opprydning og feilretting og for kom-
munenes hindtering av hendelsen. At kommuni-
kasjonsmuligheter i stor grad var fraveerende eller
sterkt redusert, medferte store utfordringer for
krisehandteringen - bade i kommunene, hos
nedetatene og hos mannskapene som skulle gjen-
opprette feil og wodeleggelser. Hendelsen viste
imidlertid at kraftforsyningens kommunikasjon
med reparasjonsmannskapene i stor grad ble iva-
retatt, ettersom de benyttet egne driftsradio-
systemer. Hendelsene i forbindelse med Dagmar
har bidratt til en rekke tiltak knyttet til sikkerhet
og beredskap. For naermere omtale, se kapittel 11
«Elektronisk kommunikasjon».

Akkumulert sdrbarhet fra elektronisk kommunikasjon

Kompleksiteten i kraftforsyningen er ventet a oke
med den planlagte innferingen av AMS. AMS
forer til behov for ny IKT-infrastruktur. AMS vil
legge til rette for sterre styringsevne nar det gjel-
der ut- og innkobling av forbruk péa distribusjons-
nettniva, og ogsa gi kundene raskere og riktigere
innhenting av méleverdier, bedre grunnlag for
faktura og muligheter for & effektivisere stremfor-

13 Energi Norge og Telenor (2013): Sikkerhet og beredskap
mot ekstremuvcer i telesektoren.
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bruket. P4 sikt vil dette systemet gi grunnlag for
smarte byer (se punkt 6.2.2 «Tingenes Internett»)
der ogsa husholdninger og virksomheter kan
selge energi og effekt fra egenproduksjon
(eksempelvis vindmelle pa taket / solcellepanel /
batteri). Systemdriften blir trolig mer sammensatt
fremover som folge av ekt innmating fra ikke-
regulerbar produksjon. Dette gjelder ogsa i distri-
busjonsnettet. Forbruket endres i form av ekt
fleksibilitet og sterre variasjoner (okt effektuttak).
Smarte nett og AMS gir nye muligheter for &
handtere systemdriften, men eker i folge Reiten-
utvalget samtidig behovet for investeringer og
kompetanseutvikling.

AMS gjor seg nytte av elektronisk kommuni-
kasjon, som GPRS. Selv om det er krav i avreg-
ningsforskriften om sikker kommunikasjon i
AMS-lesningen, er denne typen teknologi sarbar
for avlytting. Derfor vil ifelge NVE alle enten
bruke et krypteringslag pa toppen eller bruke los-
ninger som i seg selv beskytter informasjonen
mot innsyn under transport. Det er krav til lokal
lagring av méledata i AMS-malerne, slik at AMS’
primeere funksjon ikke faller ut ved kommunika-
sjonsutfall.

Avhengighet av satellittbaserte tjenester — tid

Bade driftskontrollsystemer og AMS blir stadig
mer avhengige av korrekt tid. Internasjonalt utar-
beides det nye standarder for kontrollanlegg (IEC
61850) som innebarer synkroniseringskrav pa
mikrosekundnivé. Det anses derfor som sannsyn-
lig at strengere tidssynkroniseringskrav péa sikt
kan bli relevant ogsa i Norge.! Dette kan igjen fa
konsekvenser for sarbarheten i systemet som hel-
het.

13.6 Fremtidige problemstillinger og
trender

Samfunnet har lenge veert og blir stadig mer
avhengig av stabil kraftforsyning med hey kvali-
tet. Kraftforsyningen star overfor store teknolo-
giskifter som blant annet vil kunne medfere at sel-
skapene 1 sterre grad ogsa blir leveranderer av
IKT-tjenester. Fremtidige sarbarheter er knyttet
til fortsatt automatisering, herunder utrullingen
av AMS og fremtidig bruk av skylesninger i kraft-
forsyningen.

14 Norsk romsenter (2013): Vurdering av sarbarhet ved bruk
av globale satellittnavigasjonssystemer i kritisk infrastruktur.
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Boks 13.4 Mulighetsrommet ved
avanserte malere

Avanserte malere gir muligheter for & utvikle
tjenester knyttet til smarte hus og pleie- og
omsorgstjenester. Et eksempel er Lyse energi,
som leverer tjenester bade til smarte hjem og
til velferdstjenester, der kunden skal kunne
styre hele boligen med én fijernkontroll.
Smartly AS utvikler lgsninger for smart sty-
ring av varme, lys, innbrudds- og bran