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Sarbarhet ved drift av styrings-
og overvakingsanlegg
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Styring og overvaking i VA

= Starta tidlig med enkle systemer

- Styring av vannpumpestasjon som pumper mot basseng
- Utsendelse av alarm ved feil (il brannstasjon, personsgker)

= Utvikla seg til mer komplekse systemer
- Helhetlig styring
- Muligheter for mer optimal styring
- Vannstremmer i nettet
- Energioptimalisering
- Mer komplekst, mer sarbart?
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Kommunikasjon

= Ulike kommunikasjonslgsninger

- Egen signalkabel

- Telefon (linje, mobilnett)
- Fibernett

- Radio

= Ma fa fram alarm ved svikt!
- Til driftssentral/ PC
- Til mobiltelefon
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Hva kan ga galt?

= Svikt i kommunikasjon
- Linjebrudd (graveskade, tordenveer, spenningsvariasjoner....)
- Feil pa mobilsamband

= Svikt i komponenter
- Sensorer, PLS, rele, maskinvare, programvare (riktig versjon?)

-  Komponentfeil eller pavirket av ytre forhold som tordenveer og
spenningsvariasjoner

= Pafart skade
- Uforvarende (graving, programmering/ menneskelig svikt)
- Tilsiktet (heerverk, sabotasje)

= Mest vanlig arsak til feil?

- Tordenveer
- Programvarefeil



Oppdages svikt i kommunikasjon?

= Signalkabel, telefonlinje, fiberkabel
- Automatisk linjesjekk med gitt frekvens
- Melding om linjebrudd sendes til mobiltelefon og driftssentral
- Ma evt. kjgre vannpumpestasjon manuelt mot basseng

" GSM-samband

- Programmert til a ringe opp stasjon med linjesamband med gitt frekvens

- Manglende oppringing indikerer kommunikasjonsfeil og melding sendes til
driftssentral og mobiltelefon
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Jonsvatnet

Driftskontroll
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Tiltak for a redusere sarbarhet

" |nnebygget kontroll/ alarm ved feil
- Pumpesvikt, lav kapasitet, strambrudd, stasjon slatt av, ulast der....

" Funksjonstesting av alarmer
= Tilgang pa reservekomponenter
= REDUNDANS

- Kommunikasjon (alternative sambandslinjer, GSM/ fastlinjer,
alternative operatgrer Telenor/NetCom...)

- Komponenter (dobbelt opp eller utfyllende sensorer)

= Kompetanse hos personell (vedlikeholde/ oppdatere)
- Rullere oppgaver (viktig i et vaktsystem)
- Bevisstgjaring omkring datasikkerhet (passord, adgangskoder)
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Tra dheim knmmune klin |/m;1—rm; ring pa Vlkelvd_len vannhehandlingsanlegg (Vival,

Redundante PLS-er er plassert i ulike etasjer. Merk doble nettverkskort. En fiberoptisk
ring med ulike feringsveier sarger for palitelig kommunikasjon.

TRONDHEIM: Viva ble tatt i bruk i 1998, og
var et mgnsteranlegg da det var nytt. Far-
ger, materialvalg og interigrdesign oser av
kvalitet, og gir fortsatt besgkere en riktig
behagelig opplevelse.

SINGLE CPU FOR DARLIG
Med de siste moderniseringer pa teknisk
side er anlegget som forsyner kommu-
nene Trondheim og Malvik med drikke-
vann blant landets ypperste. Det startet
med byens kraftigste solarium for et par
ar siden, som litt populzert sagt kastrerer
bakterier, virus og parasitter:

-Vi installerte to store UV-bestralings-
systemer i 2009, forteller konsulent Geir
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Sommervold i Viva til Automatisering.
Han har arbeidet ved anlegget siden
apningen, de fprste drene som operatgr.

- Systemene inaktiverer formerings-
evnen til sykdomsfremkallende mikro-
organismer, og star pa utlgpet, etter
kalkfilterbassengene og klordoseringen.

Men fra et automatiseringsstasted er
det altsa ny og redundant styring som
lokker oss til vannforsyningen i trgnder-
hovedstaden,

- Kommunen kjprte en omfattende
risiko- og sarbarhetsanalyse, og et av
de rpde aksjonspunktene var PLS-er for
styring av vannbehandlingsanlegget med
single CPU-er, forklarer Sommervold.

- Vi besluttet derfor 4 oppgradere sty-
ringen til redundante kontrollere.

SIKKER KONTROLL 0G
KOMMUNIKASJON

Opprinnelig var det atte mindre PLS-er
med lokal I/O spredt rundt i anlegget som
styrte vannbehandlingen. Som erstatning
kommer to kraftige maskiner i redundant
konfigurasjon, med distribuert /O,

- OneCo Teksal vant anbudsrunden
og leverer blant annet to kraftige Allen-
Bradley PLS-er, distribuert LO og egen-
produserte tavler, sier han.

- For gkt sikkerhet er CPU-ene }
plassert i ulike etasjer.Ved deteksjon

gg ligger i
for sikker forsyning av dri

Her noen av hovedgrepene som Trondheim

kommune har utfert/planlegger:

. Redundante PLS og scada-servere,
plassert i forskjellige etasjer, med
semlps overgang pd millisekunder

*  Fiberoptisk ring mellom PLS-er og
distribuert I/0 med ulike feringsveier,
kommunikasjonen kan ga begge veier

Dieselgenerator gir strem ved lengre avbrudd fra nettet.

ved brudd/feil

Dublerte UV-aggregat og klorproduk-

* Ny elektronisk dokt
for 1/0 med mulighet for kontinuerlig
oppdatering

*  Nylogg- og meldingsfunksjon i Scada

*  Pumpesystemer med 200 prosent
kapasitet og to vannlinjer igjennom
anlegget.

*  Redundante stremforsyninger for sty-
ringssystemet

UPS for 30 minutters drift av hele
anlegget

Dieselgenerator for langvarig utfall
av stram

Ny alternativ forsyningskilde [Bennal i
Melhus kommune med 24 kilometers
ror [planlagt ferdig 2014) http://www.
trondheim.kommune.no/metravann/
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Sarbarhet - pafort skade

= Utilsiktet

- Ukjent beliggenhet av kabler

- Menneskelige feil (graving, programmering....)
- Veerforhold

- Spenningsvariasjoner
" Tilsiktet

- Adgangskontroll (beskytte koder, bytte ut jevnlig)

- Sarbarhet "hacking” (system knyttet opp mot internett, apne porter
mot leverandgrfirma)

- Skal det legges begrensninger pa hva som kan gjgres via
flernkontroll? (eksempel E-verks bransjen)



En liten feil i en stremforsyning til en datamaskin hos Jernbaneverkets operasjonssenter pd
Marienborg i Trondheim forte til at nesten alle tog i hele landet sto i tre timer.
Foto: Foto: Rune Kjar Valberg

Datafeil stanset alle tog

| denne bygningen pa Marienborg i Trondheim startet den tekniske svikten som forte til
togstans i hele Norge.

Arne Kristian Gansmo
Publisert 21.02.2011 03:01
Oppdatert 29.03.2010 22:14

En stremforsyning i en viktig datamaskin ved
Jernbaneverkets operasjonssentral i Trondheim
som sluttet a virke. Dermed gikk telefon- og
ngdsambandet ned, og alle tog matte sta stille
fordi toglederne ikke lenger hadde kontakt med
togene ute pa skinnene rundt om i landet.




Oslo kan ha farlig drikkevann

Rutinesvikt kam ha fe Gl fadig drikkevann i Oslo.

Fobo: Ronry Reierstad, NRK

Drikkevannet i Oslo og Ski kan veere infisert av bakterier. Myndighetene ber alle i de to

kommunene om & koke vannet de neste tre dagene.
KARINA JORGENSEN TOR RISBERG MARIA ELSNESS

tor. risbeny Bnrk.no maria.elznexs@nrk. mo

m wiweet | 0 B oestips [ skrivut

« LES OGSA: Ikke puss tennens

Ledelsen i Vann- og avlepsetaten i Oslo
oppdaget i morges at desinfeksjonen av

drikkevannet fra Oset renzeanlegg sviktet

mens det skjedde teknizk vedlikehold i gir
og i natt.

I et beredskapsmete med
halsemyndighetene ble det vedtatt &
oppfordre til koking av drikkevannet de

naste tre dagene.
Failar skj=dds feryed Ozet

Desinfelksjonen pd Oset var ute sv drift fra vanmrEns=ani=gg.

mandag 15. februar klokka 10.00 il i wnge, Heiko/ SCANPIX

morges klekks 08.20. Dz ble feilen

ocppdaget og straks utbedret.

Alarmen gikk ikke
Den automatiske alarmen gikk ikke i gar kveld, slik den skal i slike

situasjoner. Her nettradic

- Det er bekymringsfullt, sier Per Kristiansen, avdelingsdirekter
for drift i vann- og avlepsetaten til NRK.
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Kunne stoppet vanntilferselen med mobilen

** Knusende, hemmelig rapport avslorer store svakheter ** Latterlig lett passord beskyvttet vann-
og avlopssystemet

# 0 LEwest S Frykter terrorrekruttering i norske fengsler

Bade fengselsvesenst og politist er redd for at norske
(VG Nett) En hemmelighetsstemplet rapport avslarer at fanger vil bli vervet til terrorizme.
uvedkommende kunne tatt Kontrollen over vann- og avlepssvstemet i Les hele saken
Osla. Z 3

EU sanksjonerer etter terrorplan i

: Washington
Fapporten avslersr 53 storz svaktheter ved [AFE] ;
. 1313 e e s === VG Nett folger EU har biitt enig em a innfare sanksjoner mot fem
sildeerheten § Vann- og avlepsstaten § Hoyre- Temortruss=l mot Norgs perzoner som angivelig plania 4 drepe Saudi-Arabias
og Frp-styrte Oslo kemmune, at den i sin | ambassadar til USA.
helhet er hemmeligheldt, og gradert stter Les hele zsken
Sitderhetsloven Vetdunoe? Tips oss!
- S| | Sonja matte treste Silvia

I rapmorten avlarss det at vanm- og "Ps - Dronning Sonja matte treste sin svenske kollega da de
- 1RPpe R T MMS/SMS: 2200 nordizke kongelige mintes ofrene for terrorangrepet pa

avlepssystamet har vart svert £-POST: 2200@v9.00 Vvorld Trade Center med blomster i New Yark.

risikosksponert. Ifelgs VGs kilder skal datte Les hele ssken
= ) TUf: 22 00 00 00
vEre noen &v opplysningens i rapporten:

- ] aannonse
** Uvedkommende har, med en mobil og stt

lett passord, bade kunnet overta kontrollen av vannforsvningen og

b
lomms seg inn og forgifts vannst stier at det har vert gznnom rensing. ROYA L CKN | N

T

Vanntilferselen t store deler av Osle kunne blitt stoppet. Hunde-
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Takk for
oppmerksomheten!
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