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Styring og overvåking i VA 

 Starta tidlig med enkle systemer 
- Styring av vannpumpestasjon som pumper mot basseng 
- Utsendelse av alarm ved feil (til brannstasjon, personsøker) 

 Utvikla seg til mer komplekse systemer 
- Helhetlig styring  
- Muligheter for mer optimal styring 

- Vannstrømmer i nettet 
- Energioptimalisering 

- Mer komplekst, mer sårbart? 
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Kommunikasjon 
 Ulike kommunikasjonsløsninger 

- Egen signalkabel 
- Telefon (linje, mobilnett) 
- Fibernett 
- Radio 

 Må få fram alarm ved svikt! 
- Til driftssentral/ PC 
- Til mobiltelefon 

 
 

 



Mobilnett 



Hva kan gå galt? 
 Svikt i kommunikasjon 

- Linjebrudd (graveskade, tordenvær, spenningsvariasjoner….) 
- Feil på mobilsamband 

 Svikt i komponenter 
- Sensorer, PLS, rele, maskinvare, programvare (riktig versjon?) 
- Komponentfeil eller påvirket av ytre forhold som tordenvær og 

spenningsvariasjoner 

 Påført skade 
- Uforvarende (graving, programmering/ menneskelig svikt) 
- Tilsiktet (hærverk, sabotasje) 

 Mest vanlig årsak til feil? 
- Tordenvær 
- Programvarefeil  
 

 
 

 



Oppdages svikt i kommunikasjon? 

 Signalkabel, telefonlinje, fiberkabel 
- Automatisk linjesjekk med gitt frekvens 
- Melding om linjebrudd sendes til mobiltelefon og driftssentral 
- Må evt. kjøre vannpumpestasjon manuelt mot basseng 

 GSM-samband 
- Programmert til å ringe opp stasjon med linjesamband med gitt frekvens 
- Manglende oppringing indikerer kommunikasjonsfeil og melding sendes til 

driftssentral og mobiltelefon 
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Tiltak for å redusere sårbarhet 
 Innebygget kontroll/ alarm ved feil 

- Pumpesvikt, lav kapasitet, strømbrudd, stasjon slått av, ulåst dør…. 

 Funksjonstesting av alarmer 
 Tilgang på reservekomponenter 
 REDUNDANS 

- Kommunikasjon (alternative sambandslinjer, GSM/ fastlinjer, 
alternative operatører Telenor/NetCom…)  

- Komponenter (dobbelt opp eller utfyllende sensorer) 

 Kompetanse hos personell (vedlikeholde/ oppdatere) 
- Rullere oppgaver (viktig i et vaktsystem) 
- Bevisstgjøring omkring datasikkerhet (passord, adgangskoder) 

 
 

 





Sårbarhet - påført skade 
 Utilsiktet 

- Ukjent beliggenhet av kabler 
- Menneskelige feil (graving, programmering….) 
- Værforhold 
- Spenningsvariasjoner 

 Tilsiktet 
- Adgangskontroll (beskytte koder, bytte ut jevnlig) 
- Sårbarhet ”hacking” (system knyttet opp mot internett, åpne porter 

mot leverandørfirma) 
- Skal det legges begrensninger på hva som kan gjøres via 

fjernkontroll? (eksempel E-verks bransjen) 
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Takk for 
oppmerksomheten! 
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