Offentlig sertifisering av IT-sikkerhet

Seminar om sikkerhet og tillit,
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Nytteverdi
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Sertifiseringsordningen

SERTIT:

4,5 arsverk

- 1 leder (50%)

- 1 senioringenigr
- 3 overingenigrer

Styringskomité

SERTIT

Secode Norge AS

Styringskomité:
Forsvarsdepartementet
Justis- og politidepartementet
Moderniseringsdepartementet
Nasjonal sikkerhetsmyndighet
Datatilsynet

Norsk Akkreditering

Standard Norge

Abelia

Sekretariat:

SERTIT

EVIT:

Minimumsbemanning:

- 4 personer
| praksis:
- 6 — 7 personer



Formal med ordningen

a gjennomfgre uhildet tredjepartsvurdering av IT
produkter- og systemer

a styrke tilliten til og bedre sikkerhetsnivaet i IT
produkter og systemer

a styrke IT-sikkerheten i offentlig sektor

a skape tillit til e-handelslgsninger og annen
kommunikasjon nasjonalt og internasjonalt

a bidra til a gjere Norsk IT-industri mer
konkurransedyktig overfor utlandet

a gjore det enklere for anskaffer gjennom tillit til at
forhandsdefinerte sikkerhetskrav er tilfredsstilt



SERTITs mandat

Godkjenne og fgre tilsyn med EVIT

Sertifisere produkter- og systemer og utstede
sertifikater

Internasjonal anerkjennelse av sertifikater
Representere Norge | CCRA

Utforme og utgi rammevilkar og publikasjoner
Informere om ordningen

Sekretariat for styringskomiteen



Status for sertifiseringsordningen

To evalueringsfirmaer er godkjent som EVIT

Utgitt to sertifikater
Thales OTA
Sospita QX Operating System

Rammeverk, avtaler og retningslinjer er ferdig
Kvalitetssystem iht NS-EN 45011 er ferdig

De fleste publikasjoner er ferdigstilt
Tilfredsstillende kompetanse | ordningen
Pagar prosess om internasjonal godkjenning



Hva er sikkerhetsevaluering?

Teknisk undersgkelse av om et produkt eller
system oppfyller gitt krav (til sikkerhet)

Grunnlag for en slik sikkerhetsevaluering vil
veere internasjonale kriterier, Common Criteria




Hva er sertifisering?

Godkjenne noe pa
grunnlag av en teknisk
sikkerhetsevaluering

Den tekniske
sikkerhetsevaluering
skjer hos et firma
godkjent for formalet

Det utstedes et sertifikat
og sertifiseringsrapport
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Hva er CC?

Katalog med kriterier og et sett av verktgy for
a utforme krav:

Kravene tjener som en:

Utviklerguide
Guide for anskaffer
Guide for evaluering
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CC-sertifikater — utviklingen internasjonalt

Antall
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Kilde: 2000-2003, BSI Annual report 2003

2004: anslag av SERTIT basert pa QP websider @



CC- sertifikater pr tillitsniva
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Kilde: Foredrag pa 4th ICCC, Stockholm, 2003
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Common Criteria Recognition Arrangement

Etablert 23. mai 2000, Baltimore
22 nasjoner deltar
Gjensidig anerkjennelse

CC som felles standard
20 ars utvikling bak CC

Begrensninger
Tom EAL 4
Nasjonal sikkerhet
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Kvalifisering, verifisering, sertifisering
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Merking av IT-produkter, IT-sikkerhet i
produkter og -systemer

Enkelte omrader av
betydning for helse og
miljg er dekket _Bisrars

Ikke mange krav til
sikkerhet i IT-produkter
og -systemer, enda IT
griper inn i de fleste
samfunns- og
virksomhetskritiske
omrader og prosesser

CC er en mulig vei a ga
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Noen rammer for sertifisering

Nasjonal strategi for informasjonssikkerhet

IX (Sertifisering av kritiske systemer)
Forskrift om informasjonssikkerhet (FD), jf kap
o,

Funksjonalitet og tillitsniva

Forskrift om offentlige anskaffelser (NHD),

Dokumentasjon av leverandgrens tekniske kvalifikasjoner



Strategien skal bidra til

A redusere sarbarheten ved alminnelig bruk av
IT og I kritisk IT-infrastruktur

A legge til rette for trygg elektronisk
forretningsdrift i privat og offentlig sektor samt

sikre og palitelige nettjenester fra det
offentlige



6 IX Sertifisering og standarder

SERTIT bgr tas bredere 1| bruk av norske
virksomheter

Offentlige og private IT-anskaffelser

Kjgp av produkter

Kjgp av tjenester

Kjgp av utviklingsoppdrag
Styrkning av norsk deltakelse |
standardiseringsarbeid innen IT-sikkerhet

Styrkning av informasjonstiltak



Andre omrader ift forebyggende tiltak

Kritisk infrastruktur

Samordning av regelverk

ROS

Bevisstgjgring av aktgrer

Leverandgrer av IT-produkter og tjenester

Godkjenning pa bakgrunn av sertifisering
Forenkler ulike godkjenningsordninger



5 NSMs rolle som nasjonal
sertifiseringsmyndighet

Internasjonal standard og metodikk (CC, CEM)

Gjensidig aksept over landegrensene
—->behov som faller utenom sikkerhetslovens
regulering

—->CC og CEM som grunnlag for
sikkerhetsmessig godkjenning ogsa under
sikkerhetslovens ansvarsomrade



nsket utvikling - Bransjekrav

Spesielle bransjer stiller krav om bruk av
sertifiserte produkter/systemer, f eks

Forsikringsbransjen (redusert premie)

Kreditt-/finansnaeringen

Pengetransaksjoner
Nettbanker
E-faktura

Kraftforsyningen
Kritisk infrastruktur
Maleravlesning

Elektroniske postforsendelser
E-Kkurertjenester



nsket utvikling — Offentlige krav

Anmodning om eller krav om bruk av
sertifiserte produkter/systemer, f eks

Offentlige anskaffelser der sikkerhet er viktig
og ngdvendig

Elektroniske signaturer/PKI lgsninger, jf EU-
krav om godkjenningsordning for
sighaturfremstillingssystemer for kvalifiserte
signhaturer

Forsvaret benytter SERTIT ifm
produktanskaffelser

Datatilsynet gir anbefalinger om bruk av

sertlflserteprodukter



dnsket utvikling - synlighet

SERTIT som den foretrukne merkevaren blant
aktgrene 1 markedet

SERTIT-sertifisering av produkter og systemer
blir et kvalitetsstempel pa linje med andre
sertifiseringsordninger innen andre omrader

SERTIT




Hva sier brukerne?

BEDRIFTRPROFILEN

SERTIT:

- Be om sert:ﬁkat’

- Krow at produsenten kan frem-
wise sortifilat som dokumenterer
IT-sikkerheton, oppfordrer senkor-
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Thales Norway AS

- Det var helt avgjgrende
at vi fikk sertifisert
produktet for a lande
kontrakten med NATO,
kommenterer Kjell K
Kristiansen i1 Thales
Norway AS.

- Underveis i sertifiserings-
prosessen fant vi
sikkerhetshull som matte
utbedres. Prosessen gjorde
altsa produktet bedre, sier
Kristiansen.



Hva sier brukerne?

(@'&%ﬂﬁh‘ﬁh@ Protecting your Software

| SOV SRRy SN e P T T g |

Nytteverdien av en evaluering

Sospita vil vise at vi tar sikkerhet pa alvor
+ Mange lisensbeskyttelser er “security-by-obscurity”
Vare kunder krever tillit

* Vi ma ofte se konfidensielle detaljer om implementering for
a bista i beskyttelsesprosessen

+ Evaluering av QX gir okt tillit til Sospita
« Nye markeder

« Bankvesen, myndigheter etc. krever sikkerhetsevaluerte
produkter
« EAL3 er et minimum - skulle helst hatt EAL4+/5
« Ovenfor investorer spiller en CC evaluering stor rolle
+ Technical due diligence
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Sammendrag

Forebyggende tiltak gjennom sertifisering er
god policy for skadebegrensning

Behovet for ny funksjonalitet med mulig risiko
for gkt sarbarhet bgr avveies mot velprgvde og
veldokumenterte lgsninger som gir redusert
sarbarhet

CC fremmer god utvikling og gir bedre
produkter

Det bgr stimuleres til gkt etterspgrsel av
sertifiserte produkter



Mer informasjon

SERTIT-konferansen 2005, 1. november, Oslo
kongressenter

NSMs sikkerhetskonferanse, 22-23. november,
Oslo kongressenter

Sertit.no
www.commoncriteriaportal.org
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