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Hva er sosiale medier?

® Sosiale medier er er medier du og vennene dine er
med pa a forme

® “Fra en-til-mange” til ”mange-ti
kommunikasjon

Sosiale medier er medier som
muliggjar brukerskapt innhold,
samskapning og innholdsdeling |
sosiale nettverk

Brandtzaeg & Liders, 2009




Sosiale nettverk

Wikis

L Tecaneratl




Mennesker!




top five countries with the highest percentage of users
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35% besgker daglig

Aldri, eller
nesten
aldri

69% i alderen 15-30 ar bruker FB daglig

Utvalg = nettbrukere i Norge (Kilde: Brandtzeeg og Luders, 2009)
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| sosiale medier handler om tillitt til:
1. Tillit til tjenestetilbyderne (for eksempel Facebook)

2. Sosial tillit (menneskene pa nettstedet, svake og sterke band)

Kilde: Putnam, 2000 |



Tillit til iInformasjon og innhold

Tradisjonelle medier Nye sosiale medier

Have some degree of trust® in the following forms of advertising
April 2009

Recommendations from people known
Consumer opinions posted anline
candwebites |
Editorial content (e.g. newspaper article) 1
Brand sponsorships
™ ¥
Newspaper
Magazines
Billboards Jf door adwerti
Radioc
Emails signed up for |
Adsbefore movies

Search engine results ads _ 41%
Online videoads N 7%
Online banner ads _ 33%
Textads on mobile phones ‘_ 24%

Sourrce: The MNielsen Company
*E.g. 90 percent of respondents trested "completely™ or “somewhat” recommendations from people they know
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Identitet og roller

D

Hwis du wil, kan i giekke bevem du er 2lik at de du dizskoterer med kan
vite at du faktizk er den du gir deg ot for. Med en bekreftet rolle kan
o i tillegy skite din tilharighet ndr du uttaler deg i keaft av din rolle i en
organizazjon. (Fulle nayn vizes kun ndr du er logger inn.)

Silje 5.
Medelern | Hersy Sp, tredje vara til

kommunestyret, Senterpartiet

Apenhet/synlighet

Sagene k.
Sagene Kulturrad

Marius H.
Oppe og Mede - Apenbar AS

Kietil K. B.

Profile ot Friends v Inbosx (1) *

facebook

Martine Aurdal

& spamet ute o gnad For de neste © dagene. Dk martine sur dekmac com. . .
—— 3 Arbeidermes Lngdomsfylking
S % T Skafti H.
S S Yikingliv. 2. Helgasaon
ﬁmkhw"nr\ds ¥ inlormation
4 N Jan P K. ER
SN Tegneseriemusest | Morge e
e AR Carina R. Q. A
i ki Prasjektleder, Trygg Trafikk —
s e Send Hartne 8 Meszsge R I-Ivele::ﬁ.m sk, vaier, suhor, furnint,
Poke Martire et leader
mEaLa 0D b it and CEO Yngvarﬁ«.
ore o Daglig leder, Krazmmerika Rorbuer A5
:r.::.‘:::::: sopl) BEMNSA
Displeryireg 10 of 300 vasll psids. ‘WaldorWal | Seo Al
& Torgunn F.
I Anua Management A

[ L]
i~ m e i i e

Eawn M Bjerry G a Gt b Martine
o e . =

MEEEoREPP

Tngvar A
styremedlern, Slow Food Lofoten @0’

BR0 har fatt bekreftet sitt virkelige navn. 654 kan signere
hidrag med offisielle raller i partier, bedrifter eller
arganisasjoner. 8041 kommentarer og innlega er signert
med en bekreftet ralla.
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Anonymitet = lav sosial tillit

® K13: Jeg har sluttet a bruke biip.no fordi det er veldig lett & forfalske en
bruker der ,, det er ikke lett & gjgre det pa h.u (hamarungdom)( ikke at
jeg gjar det ) ,,, det far meg og andre til a fagle oss trygge.: DD

K15 Jeg pleide a spille habbo far (...) Jeg fant ikke ut om de jeg snakket
med var gamle eller unge mennesker. Syntes det var skummelt & ikke vite
om de jeg shakket med var pedofile.

3 < 124 [ ot haibo o uhlroussizeasid

| Wardowes Hovketpler
i nowY

P
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Apenhet og synlighet = hgy sosial tillit

facebook Hjem Profil VYenner Innboks 27 Petter Bae Brandtzaeq  Innstilingsr  Logg ut

Coming Soon: Facebook Usernames

Tilbake kil The Facebook Blog

Coming Soon: Facebook Usernames Arkiverte poster etter dato

av Blaise DiPersia I dag klokken 21:11 2009
juri ()
From the beginning of Facebook, people hawve used their real names to share and connect with mai (13]
the people they know, This authenticiky helps to create a trusted environment because you april £13]
kniow the identity of the people and things on Facebook, The one place, though, where wour
. \ . . mars (15)
identity wasn't reflected was in the Web address for wour profile or the Facebook Pages you Februar (13)
administer, The URL was just a randomby assigned number like “id=592952074." That soon will _E ruar{aj
januar

change,
2008

We're planning bo offer Faceboaok usernames ko make it easier for people to find and connect desember (15)
with you. When your Friends, Family members or co-workers visit wour profile or Pages on november (14)
Facebook, they will be able to enter your username as part of the URL in their browser, This akaber (12

way people will have an easy-to-remember way to find you, We expect to offer even more

september (9]
ways bo use your Facebook username in the future,

august (2}
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Men, gkt apenhet betyr ogsa gkt sarbarhet

Home Profile Find People Settings Help Sign out

prover a minske mengden av meg selv
pa facebook. herregud sa mye.
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Personvern - kontroll er viktig!

94 % av brukerne sier det er viktig a ha kontroll over personlig
informasjon som de gir fra seg pa nett

e
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Datagrunnlag (mai-august, 2009):

4.

Intervju med 7 utviklere/eksperter av sosiale medier

. Spgrreundersgkelse representativt utvalg nettbefolkningen

(1300 personer i alderen 15-75 ar)

12 intervjuer med Facebookbrukere, i alderen 16-50 ar (6
menn, 6 kvinner),

Brukervilkar/TOS

2009 prosjekt som stattes av Forbrukerradet, Privat 2.0

N
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Sosial tilht?

e k43:”Jeg har jo ikke kontroll over det, folk kan jo
legge ut hva sgren de vil. Altsa kan jeg jo ikke

kontrollere hva andre legger ut”
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® K23: (...) Jeg foler ikke jeg kan gjgre noen ting
uten at alle ser det, og det har ogsa veert noen
Kjipe bilder som har veert tagga som jeg ikke vil

at kanskje mamma skal se, (....). Det fgler jeg er
litt ute av kontroll, og det synes jeg er litt
skremmende egentlig, at alt bare blir lagt ut.
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Det er 1 alt 6290 av nettsamfunnsbrukerne

som har tatt en quiz siste 6 maneder:
Vi gir fra oss bade egen informasjon og vare
venners bilder

2% Gitilgang?

Hvis du gir Likeness tilgang, kan applikasjonen trekke ut profilinformasjonen din, bilder,
informasjon fra vennene dine og annet innhold den trenger for & fungere.

Likeness *k

Find out who you're like! Compare yourself with friends and movie stars like Angelina Jolie, Jessica

4
" T
\3
*- Albz, Keira Knightley, and many mare. Can you find a perfect match?

eller avbryt

& Gitilgang?

Hvis du gir Friends For Sale! tilgang, kan applikasjonen trek
bilder, informasjon fra vennene dine og annet innhold den

b | ;‘é Friends For Sale!
e{i‘- Ii;'i Buy and sell your friends as pets! You can make your pets poke, send gifts, or just show off for you.
Ty

ﬁ Make money as a shrewd pets investor or as a hot commodity! Friends for Sale is the bees knees!

eller avbryt

Hvis du fortsetter, tillater du at Friends For Sale! fr tilgang til informasjonen din, og du aksepterer Facebooks
betingelser for bruk for bruk av Friends For Sale! Ved 8 bruke Friends For Sale!, godtar du ogsd Betingelser for
Friends For Sale!
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Bruken av sosiale medier - den individuelle
kontrollen om hvordan du fremstar (innhold om
deg) er overlatt til nettverket (thin trust)

| det nettsamfunnet folk bruker oftest,
har:

® 499% flere enn 100 venner

® 249 flere enn 200 venner
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6720 er "bekymret for konsekvensene av
a dele personlig informasjon knyttet til min

identitet pa Internett”

60 %
50 %
40 % P
@ 15-30 ar
m 31-40 ar
30 % 0 41-49 ar
0 51-60 ar
20 % [ m61-75 ar
10 %
Ny I 11 ) | m
Sveert Uenig Enig Sveert enig Vet ikke
uenig
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Hva sa med tillit til sosiale
medietjenestene /nettsamfunnene?
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Tjenestene er avhengige av folks tillit sier utviklerne

® Ul: ” Tayer man grensene blir
man ogsa tatt for det av
brukerne”

U3:”En risikerer at brukerne
snur seg mot deg og mot
annonsgrene”.

U4:”Hvis folk gjar noe vi ikke
liker vil brukerne forsvinne”.

AL FACEBOOK OWNS YOU: Protest the New Changes to the TOS!

Basic Info

FACEBOOK OVINNS YOU: Pratest the New Changss to the TOS!
Organizations - Advocacy Organizations
VICTORY! YOU SPOKE, and FACEBOOK LISTENED.

OFFICIAL RESPONSE FROM FB SPOKESPERSON BARRY SCHNITT:
Hieveryone,

First, I want to apalgize for the delay in respanse, It's been a long day with lots
of interesting and constructive discussions. Second, Twant to thank you for your
questions and concerns. As Mark expressed in his blog post on Monday, it was
never our intention to confuse peaple ar make them unessy about sharing an
Facebaok. I also want to be very clear that Facebook does nat, nor have we
ever, daimed onnership over people’s content, Your content belongs to you.

e do need certain licenses in arder ta fadiitate the sharing of your cantent
through our service. That's where the Terms of Use come in. The fact that you've
raised the questions you have is proof that we haven't done a good Job explaining
these licenses in the actual language of the document. In fact, s we were
working to answer your questions, we realized the new version of the Terms might
technically permit some of the hypothetical situations people have offered. I can
assure you, howaver, that these hypathetizals aren 't ones we had n mind whan
writing the Terms, and that selling user information for profit or using it to
advertise Facebook in some way was never part of our original intent, Assurances
aren't enough, though, and we plen to codify this in our revised Terms through
smple language that defines Facebook’s rights much more specificaly

In the mezntine, we v dedded to revert to the old Terms ss we work t address
this, Mark has explained this in more detail in another blog post

{http://blog. facebook. com), and we've created a oroup where people can provide
input (http: hp?gid =62048030774). We hope youl
join this group and post comments. We promise to use these comments to help
construct a new Terms of Use that reflects the principles around how people share
and control their information, and that’s written dearly in language everyone can
understand.

Group Type

This is an open group, Anyone can
join and invite others to join.

Admins

= Julus (creator)




Tillit til Facebook? Facebook er en plattform

Every month, more
than 70% of

Facebook users P o
. 1. Causes
engage with Platform 2. E37op Friends
applications : Z:::Ieer:::pace
5. Bumper Sticker
6. 0@ movies
More than 350,000 7. G (Lil) Green Patch
. . . 8. ¥ We're Related
aCtlve appllca‘tlons 9. 9 Texas HoldEm Poker

.EiLike

. ™ compare People
L= SuperPoke!

.9 Hug Me

. ® sgcialCalendar

. & pieces of Flair

-
o

currently on
Facebook Platform

. . . )
U o W ko=

Kilde: Facebook, sept 2009

17,746,773
17,129,334
17,018,437
14,037,604
,307,646
,645,493
,283,304
,614,075
,384,589
,285,080
,154,941
LB37,626
L621,036
,500,575
4,413,295

L A A WM owmowm o o=

Leaderboards for Wednesday, November 12, 2008

Developer Leaderboard

1. I stide, Inc. 36,004,564
2. B RrRockyYou! 35,186,526
3. M causes 17,746,773
4. HE zynga 16,370,130
5. I playfish 13,897,685
6. W Green Patch 8,013,709
7. B chainn Inc. 7,854,831
8. W Linkedin 7,307,748
5. I3 Flixster 6,645,493
10. [ | FamilyLink.com 5,764,409
11. E iLike, inc 5,605,335
12. B watercooler 5,474,439
13. | SMAP Interactive 4,997,399
14. M sgn 4,586,776
15. 5| SocialCalendar.com 4,500,575
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The ACLU quiz utnytter Facebook selv til a
Illustrerer hvordan ulike quiz og andre tredjeparts-
applikasjoner kan fa aksess til info. om brukerne og
deres venner

QUESTION 1: When you take a quiz on Facebook, what can the quiz see about you?

_) Only your answers to Its questions.
_ Only information that is sat as "public™ on your profie. Ac L U
2 Almost everything on your profile, even if you use privacy settings to limit access. 5

Unfortunately, the truth is that almest everything is accessible to quiz suthors, o

Even if you hawve your profie information and content sat to “private,” quizzes can see amost everything
that you share with your friends on Facebook: your politics and religion, embarassing photos, comments you leave on your friends’ Wal. It doesn't seem ke a
quiz developer has any reason to peke around in your profile, but it's templingly easy to do so.

For example, here are just a few things this guiz can see in your profile:

Hometown: Tampa, Flonda
Group. *

Favorite Books

Event Attended:

ernnm:

http://www.readwriteweb.com/archives/what_facebook quizzes know_about_you.php

L
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Mer uoversiktlig og mer kompleks info. flyt -
hvordan skal brukerne vite hvem de skal ha tillit til?




Lange og vanskelige brukervilkar

Tienesie

Aniall sider A4
enkel linje
aveiand

Aniall ard

Lenker f] andre
natisicdar

Internasjonale

Google

Googles
personvernsider

Google Chrome
(8 sider, og
2196 ord)

Googles
personvernsider

Googles
retningslinjer for
pPErSONVErn

He

Faceboolk

Tal 350 000

LinledIn

tredjep artsapps
e

NOEBESEE

HNetthy —

lowerwverk

e

sulckeer

e

Deiligst no

e

Penest no

e
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Brukerne leser ikke brukervilkarene

® Har du bare ignorert brukervilkarene?
M16: Ja.
Hvorfor det tror du?
M16: Det virker trygt egentlig nar sa mange andre av vennene
mine har det og gjgr det.
Tror du de har lest brukervilkarene da?
M16: Nei det tror jeg ikke. Men det har ikke skjedd noe med dem
sa.
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Men nar de leser dem blir de overrasket

M46: “except to the extent your content has been shared with
others and they have not deleted it”, star det. (...) Selv om jeg
sletter meg fra Facebook sa ligger jo bildene der, til de jeg har
delt dem med i hvert fall. Hvis ikke de har slettet bildene.
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Kan vi virkelig overlate kontrollen/ansvaret til
brukerne?

Sean (Lukas Black)
Foto: Photo Credit: Sidney Bladwin

- de skjgnner ikke brukervilkarene

-6 av 10 mener de har mistet all kontroll med hvordan personlig informasjon
blir samlet inn og brukt av kommersielle selskaper

- de skjgnner ikke personvernsinstillingene
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brukerne skjgnner heller ikke personvernsinnstillingen i Facebook

. Hva trO r d U d et betyr at facebook Hiem Profl  venner Innboks (39 Petter Bae Brandizeeg  Innstilinger
prOfilen din er Synlig for ”mine & Personvern » Profil
nettverk og venner’?

Kol tr\l hemsomka ulike deler D ﬁ\ d G&ul Dpllf] ssiden for & endre innstilinene til profilen din, G&
n for al'fuk] foé m deg ad ker

K23: Jeg tenkte at det... 4, jeg e

vil egentlig ha ”only friends”.

Jeg tenkte at "my networks”
var det.

Bilder som du er tagget pd

Grunnleggende informasjon

r persanverninnstilinger for fotoalbum

Videoer tagget av deg

(....) det skjonte jeg ikke. Jeg i —
er jo medlem av Norway-
nettverket, det betyr at hele '
Norge kan se. Det visste jeg
faktisk ikke. Det kommer jeg til
a forandre pa.

Utdanningsinformasjon
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Ikke bare darlig design, de gir ogsa brukerne et
skinn av tillit gjennom kvasi-designlgsninger

Home Profile Find Peopl

@Bhelent her har Twitter en jobb...de operer med ikke-autenfisk
privacy-control. Liksom #privacy

@Bhelent poenget er DINE tweetie som du selv sletter, men som
Ikke sleftes likevel! De er fortsatt pa nett, selv v bruk av
seppelboksen

Lasningen ma som utgangspunkt veere, at brukeren har reell kontroll og valgmulighet,
B ikke bare opplevd kontroll! (NB! Man far heller ikke slettet FB-profiler)
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Jeg stoler pa at det er trygt a dele personlig innhold
med andre i1 det nettsamfunnet jeg bruker oftest -

n

n
h
0

d

Sveert enig Vet ikke

33:""39)(0""""
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Jeg er sikker pa at innhold som jeg legger inn i
nettsamfunnet som jeg bruker oftest ikke blir
misbrukt til kommersielle forhold

Sveert enig Vet ikke
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Ambivalens

Samtidig sier 7 av 10 (70 %) av de mellom 15 og 30 ar sier de
med stor sannsynlighet vil dele sin personlige informasjon med
andre pa Internett i fremtiden

Kanskje krever vi ikke sa mye tillit fra gratistjenester?
Eller har de bare resignert?
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Konklusjon

® Brukerne
® |av sosial tillitt (thin trust) til andre bruker og tjenestene nar det
gjelder personlig info. Bekymret, men forstar heller ikke rekkeviddene
og dynamikken i sosiale nettverk — resignert?
® Systemene/brukergrensesnittet
® Designlgsningene er kvasi, for vanskelige, komplekse, det samme er
brukervilkarene (unntak norske, som nettby)
® Informasjonsforvalterne/rettigheter

® Lav tillit - hvem er de (for komplekst)? hvilke rettigheter har vi? (e.g.
tredjepartsapplikasjonene pa Facebook, Google, ofte i utlandet, vi
kjenner ikke rettighetene)

® Utviklerne

® mener at tjenstene av sosiale medier er avhenig av brukernes tillit og
at kontroll og ”privacy” er selvregulerende
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Takk for meg, spgrsmal?

Kontakt: pbb@sintef.no el @Petterbb pa twitter

® Kilder:

Brandtzaeg, P.B. (2009). Privat 2.0. Mot gkt apenhet og gnsket nettsynlighet.
Delte meninger — Om nettets sosiale side. Heidi Grande Rgys (Red) (pp.
194-213.) Universitetsforlaget. Oslo, s. 194-213.online:
www.deltemeninger.no

Brandtzeeg, P.B & Luders, M. (2009) Privat 2.0: Person- og forbrukervern i
den nye Medievirkeligheten. SINTEF rapport (kan faes per epost)
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