
Sikkerhetspolicy i et
Corporate Governance 

perspektiv

Stig H. Øksnes
Partner/tlf. 957 82 202

Email: stig@inex.no
Web: www.inex.no

www.norsk-sikkerhetsforening.no

mailto:stig@inex.no
http://www.inex.no/
http://www.norsk-sikkerhetsforening.no/


Corporate Governance…

• Aktualisert gjennom de siste års negative 
hendelser avdekket i næringslivet.

• Den allmenne tillit til næringslivet endret 
seg negativt etter…
– Enron/Arthur Andersen
– Parmalat
– Finance Credit
– T5PC
– Med flere



Skjerpede krav om 
internkontroll til 
virksomheter
Aksjelover
HMS lovgivning
Spesiallovgivning
Internkontrollforskriftene
The Sarbanes-Oxley act
Basel II
ICAAP
EU regler
Internasjonale standarder 
Eksterne og interne avtaler og 
reguleringer
Kunder og andre interessenter



Risikoanalyse som styringsverktøy

• Fellesnevner for nye regler er kravet om at 
virksomhetene må fokusere på risiko som 
grunnleggende styringsverktøy.

• Risikoanalyse/vurdering et godt verktøy!
• Resultatene fra risikoanalyser og vurderinger må

omsettes i praktisk virksomhet. 
• Sikkerhetspolicy som grunnlag for compliance. 
• Sikkerhetspolicien må ta utgangspunkt i de 

forpliktelser virksomheten har og må forholde 
seg til!

Lover/regler/krav Risikoanalyse Sikkerhetspolicy



• Fokus på risiko og risikostyring har endret 
seg 

Lederfokus

Spesialist

NåFør Fremover
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Mål og strategier



Some Corporate Risks …

Operasjonell risiko

Markedsrisiko

Finansiell risiko

Strategisk risiko

Risiko

Kvalitet
Rutiner
Prosesser
Fraud
Varekjede
Produksjonsrisiko
Avlevering av produkter/tjenester
Andre driftsrisiki

HMS
Helse
Miljø
Sikkerhet (safety)

IT systemer
Systemsvikt
Drift uten IT

Compliance
Eksterne regler
Bransjeregler
Interne regler

Markedsforhold
Branding

Image
Rating

Politiske forhold
Kundeforhold

Produkt forhold
Fagforhold

Tilgrensede forhold
Konkurrent forhold

Valutaforhold
Renteforhold

Økonomisk forpliktelser
Kostnadskontroll

Råvarer
Tilvirknings forhold

Reskontro
Kreditrisiko

Leverandørrisiko

Balanse risiko
Eiendom

Ting

Innlån/rating

Mål
Strategier
Visjon
Implementert og erkjent av både marked, 
eiere, ledelse og ansatte?
Avstemming av mål og strategi

Risk Management
Risikoakseptans
Risikoreduksjon
Risikooverføring

BASEL II



Introduksjon av verktøy:
Den menneskelige brannmur

Informasjonssikkerhet er avhengig av mennesker og 
teknologi.
SecureAware bygger opp og styrker den menneskelige 
”firewall”. 



Struktur i politikk

Overordnet politikk

Regler

Prosedyrer

Hvorfor?
Mål, strategi, 
definisjoner.

Hva? 
Hva gjør vi, og 
hva gjør vi ikke. 
Retningslinjer.

Hvordan? 
Slik gør vi. Regel-
implementering. 
Instrukser.



Hva SecureAware er:

• Sikkerhetsintranet 
• Sikrer bedriftens informasjonsaktiva
• Styrer (informasjons) sikkerheten i virksomheten
• Verktøy for den sikkerhetsansvarlige
• Måle og korrigere sikkerhetsnivået
• Inneholder all nødvendig sikkerhetsinformasjon 

kommunisert til alle medarbeidere 
• ”En sikkerhetsportal”
• ”En elektronisk sikkerhetshåndbok.”







SecureAware® moduler

Lage, vedlikeholde 
og målstyre Policy 

og Regler, 
objektbasert, i tråd 
m. NS/ ISO 17799 

standarden

Risk Management: 
Risiko vurdering, 

analyse og 
sårbarhet

Awareness måling. 

Kunnskap og policy 
quiz, basert på policy 

og kunnskaps 
spørsmål

10 animerte filmer 
og en mengde 
sikkerhetsinfo for 
databrukere



SecureAware Compliance

• En reviderbar sjekkliste for: 
DS484:2005, ISO/IEC 17799:2005, ISO/IEC 27001:2005,
BS7799-1:2005 og BS7799-2:2005

• Alle 135 sikringstiltak fra standarden (”controls”) 

• Alle implementerings retningslinjene er formulert som
spørsmål. 



Reviderbar PDF Rapport for compliance



Enkel 
sårbarhetsvurde

ring skala 1-5

Dokumentasjon
av system 
evaluering

Linker til 
relevant 

dokumentasjon

CIA eller KIT fra ISMS



PDF-Reviderbar Risiko rapport.

• Resultat
• Oversikt
• Detaljer
• Grafer
• Plass til egne 

kommentarer.



Informasjonssikkerhetspolicy



Definer policy basert på innebygde maler



Lag policy og regler



Strukturen baserer seg på NS/ISO IEC 17799



Policyobjekter



Last ned og prøv selv!

• www.securitec.no
eller
• www.neupart.dk

http://www.securitec.no/
http://www.neupart.dk/


Med ønske om en fortsatt fin konferanse…..

• Ta gjerne kontakt 
for en uforpliktende 
prat.

• Med vennlig hilsen

• Stig H. Øksnes
• Tlf. 957 82 202
• Mail stig@inex.no
• Web: www.inex.no

mailto:stig@inex.no
http://www.inex.no/
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