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Corporate Governance...

 Aktualisert gjennom de siste ars negative
hendelser avdekket | neeringslivet.

* Den allmenne tillit til naeringslivet endret
seg negativt etter...
— Enron/Arthur Andersen
— Parmalat
— Finance Credit
— TSPC
— Med flere
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SPITZER SVIR SELV. New Yorks statsadvokat Eliot Spitzer merker selv effektene avat meglerhusene ruster

opp sin ekspertisei kjolvannet av hans rakjer. Spitzer mister medarbeidere som lokkes over til meglerhu-

sene, Foto: Bloomberg News

Hetest pa
Wall Street

Etler alle regnskaps-
skandalene i USA sei-
ler selskapenes juri-
diske radgivere opp
‘som Wall Streets mest
ettertraktede.

FRODE FREYLAND
New York

De store omvelimingene som
har funnet sted pa Wall Street
siden #rtusenskiftet, har sorget
for at en ny yrkesgruppe har
tridt frem som Wall Strects

«hottestes yrkesgruppe. De ju- -

ridiske rddgiverne. Etter alle
skandalene som  rystet Wall
Street for et par ir siden, har
lovgivningen blitt  strammet
kraftig inn. Innstramningene er
si kraftipe at amerikanske meg-
lerhus er helt avhengige av ad-
vokatenes  spesialkompetanse
for & forsikre seg mot at de ikke
hamer i myndighetens stadig
skarpere kler, ilolge New York
Times.

I de farferdelige Arene fra
2001 til 2003 ble antallet ansal-

teideamerikanske meglerhuse-
ne redusert med dtte prosent. |
samume periode skte antallet ad-
vokateridesamme meglerhuse-
nemed 30 prosent.

Ikke som meglerne

For drtusenskiftet var det slett
ikke slik. A passe pa at selskapet
fulgte de gjeldende regler var
rett oz slett en dérliz betalt lav-
statusjobb.

- Det pleide & veere en «dead-
endw-jobb uten fremtid, sier
Maureen S. Brundage, leder for
verdipapiravdelingen i advokat-
firmaet White & Case til New
York Times. T 1999 hadde advo-
Katfirmact ingen advokater som
hadde forsvar for Wall Street-
firmaene som spesialomride. 1
daghardet over 50.

Tidligere rapporterte de juri-
diske ridgiverne til en eller an-
nen mellomleder i bedriften.
Deterdet slutt pi,

=N kan vi gé rett inn pi kon-
toret til den administrerende di-
rektoren og si at «vi har et pro-
blem i Tokyos. Det er ingenting
som kan byttes mot direkte til-
gang til sjefen, sier partner Law-
rence While 1 samme advolast-

firma, Selv en advokat uten
partnerstatus drar inn million-
belap.

— Men disse er ikke som meg-
lerne som tar med seg venner og

familie til Aspen, sier hodejeger

Judith Kross til New York Ti-
mes. De kjoper seg heller en
BMW.

Kantakke Spitzer

Selskapsadvokatene kan langl
pit vel takke New Yorks stalsad-
vokat Eliot Spitzer for deres ny-
vunne statns. Hans rikjor mot
blant annet meglerbransjen bi-
dro til at Kongressen vedtok
Sarbanes-Oxley-lovverket i
2002, Det er ikke bare mye
strengere for det enkelte sel-
skap, men holder ogsd de enkel-
te nokkelpersonene i selskapene
personlig ansvarlig for handlin-
gerde gjorilangt storre utstrek-
ningenn tidligere.

Lliot Spitzer merker selv at
meglerhusene forsterker sitl ju-
ridiske forsvar. Bide Morgan
Stanley og Bear Stearns har lok-
ket noen av Spitzers nErmeste
medarbeidere over til seg.

Frode. frouland @ dn.no

Skjerpede krav om
Internkontroll til

virksomheter

Aksjelover

HMS lovgivning
Spesiallovgivning
Internkontrollforskriftene

The Sarbanes-Oxley act

Basel Il

ICAAP

EU regler

Internasjonale standarder
Eksterne og interne avtaler og
reguleringer

Kunder og andre interessenter
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Risikoanalyse som styringsverktgy

* Fellesnevner for nye regler er kravet om at
virksomhetene ma fokusere pa risiko som
grunnleggende styringsverktay.

* Risikoanalyse/vurdering et godt verktgy!

« Resultatene fra risikoanalyser og vurderinger ma
omsettes | praktisk virksomhet.

« Sikkerhetspolicy som grunnlag for compliance.

 Sikkerhetspolicien ma ta utgangspunkt i de
forpliktelser virksomheten har og ma forholde

seq til!
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» Fokus pa risiko og risikostyring har endret
seg

Lederfokus

Spesialist l l

Far Na Fremover
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Mal og strategier




Kvalitet

Rutiner

Branding Prosesser

Image Markedsforhold

Rating /

Varekjede

Produksjonsrisiko

Politiske forhold
Kundeforhold
Produkt forhold

Avlevering av produkter/tjenester
Andre driftsrisiki

Markedsrisiko

Operasjonell risiko
h

A

Til forhol
iigrensede forhold Sikkerhet (safety)

Konkurrent forhold

Systemsvikt
Drift uten IT

IT systemer

Valutaforhold Eksterne regler

Compliance Bransjeregler

@konomisk forpliktelser Interne regler

Kostnadskontroll
Ravarer

Tilvirknings forhold
ey Kreditrisiko
Leverandgrrisiko

Mal

Finansiell risiko

Reskontro Strategier

Implementert og erkjent av bade marked,
eiere, ledelse og ansatte?

Eiendom Bal isik
alanse risiko Strategisk risiko

Avstemming av mal og strategi
BASEL I I Risikoakseptans
Risk Management Risikoreduksjon

\_Risikooverfgring

2
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Introduksjon av verktgy:

Den menneskelige brannmur

O 06 o o
' e i i b

IN IV NN

Informasjonssikkerhet er avhengig av mennesker og
teknoloqi.

SecureAware bygger opp og styrker den menneskelige
"firewall”.
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Struktur 1 politikk

Overordnet politikk

Hvorfor?
Mal, strategi,
definisjoner.

0000 -
Hva gjgr vi, og
Regler hva gjar vi ikke.
T f\ /x Retningslinjer.
J W x Hvordan?
Prosedyrer Slik gar vi. Regel-

implementering.
Instrukser.

INeEXConsult



Hva SecureAware er:

» Sikkerhetsintranet

o Sikrer bedriftens informasjonsaktiva

o Styrer (informasjons) sikkerheten i virksomheten
* Verktgy for den sikkerhetsansvarlige

« Male og korrigere sikkerhetsnivaet

* Inneholder all ngdvendig sikkerhetsinformasjon
kommunisert til alle medarbeidere

"En sikkerhetsportal”
"En elektronisk sikkerhetshandbok.”

INeEXConsult
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SecureAware® moduler

Risk Management:
Risiko vurdering,
analyse og
sarbarhet

Awareness maling.

Kunnskap og policy
quiz, basert pa policy
og kunnskaps
spgrsmal

Procedures

Wss
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Risk Management

and strategy

actions to take.

Lage, vedlikeholde
og malstyre Policy
og Regler,
objektbasert, i trad
m. NS/ 1SO 17799
standarden

10 animerte filmer
0g en mengde
sikkerhetsinfo for
databrukere

§ E!ucation

INeEXConsult




SecureAware Compliance

* En reviderbar sjekkliste for:
DS484:2005, ISO/IEC 17799:2005, ISO/IEC 27001:2005,
BS7799-1:2005 og BS7799-2:2005

* Alle 135 sikringstiltak fra standarden ("controls™)

 Alle implementerings retningslinjene er formulert som
spgrsmal.

Registrering af brugere
[S484:2005 f11.3.1.]

76 Er dar en formalisarat fomatringsgang for tldaling og ko= Opyict S
afhrycsi=s af brugsradgang? ko [

H Dataljaret sporgemal Dishvis Ot
Udvidede adgangsredtigheder kks Rmlevant




Reviderbar PDF Rapport for compliance

Neupart Trial License

Division Vest - Vinter 2006

Gennemgang af 05484 afterlavelze Januar - Wars
2008,

20104
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€] SecureAware 3.0.0 - Microsoft Internet Explorer gﬁ

»

File Edit \iew Favorites Too Links @] Policy Manager €] Risk Manager ] Compliance Manager &] Awareness Manager "

HﬂdrESS‘@ http://localhost:8080/risk/doassess M kd Go

& P sriishEngiish v
CIA eller KIT fra ISMS

Risk

]-’r v ©  BeAware  leamsecurity  Policy  Risk Assest

Risk Enkel

[o]
sarbarhetsvurde
Fall 2005 - New ERP Syste esment, Assessment of Vulnerability for Human Resources System i
= ity y ring skala 1-5
Cunﬁdenﬁﬁ/ Integrity Availability >
What is the probability of loosing the What is the probability of breaking the What is the probs> locking the
confidentiality of this system? intregrity of this system? availabili system?
[] Use questionnair ] Use questionnair
Assessment |L0w t] Assessment |High /@/ Assessment | Middle tl
Documentation Edit Documentation Edit Documentation Edit
The reason for our assesment is Sample H/ c
Text Sample Text Sample Text Sample DOkumentaSJon
Text Sample Text Sample T... av System
| | evaluering
References Edit References Edit Referemoe=
E Last Vuln Scan
'1 Previous Vuln Scan \

[ Submit] l Cancel ]

Linker til

relevant

dokumentasjon

&) Done «J Local intranet




&l http://localhost:8081/reports/risk/assessment.pdf?saviewstate=SAVIEWG617373657373... _ |03
.l}:

: File Edit GoTo Favorites Help

H @Ba:k > | |£| \EL‘ 7;\1 /-“Search ‘\:ﬂ‘\"/ Favorites {‘} =] #J ﬁ :i
Great offers

® ReSUItat JE ~ & N |§|I’*“‘ R L O [ww @ [0 - e Great ffers :
Risikovurdering Vinter 2005 - incl. nye systemer - Neupart Trial License

e Qversikt

» Detaljer m

e Grafer

* Neupart Trial License

* Plass til egne m
kommentarer.

2. System Graf

| Pages | Bookmarks
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Done
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Informasjonssikkerhetspolicy

Manager

Select Policy:

KT Sikkerhetspolicy for Crion 45

»

New (Wizard)

Set as current

Delete

Fil

Rediger

Vis

o
Favaritter ! Markon Antivirus &l -

Editor

Choose Language:

e Marzk

Name
KT Sikkerhetspolicy for Crion A5

Version/Date
Wo0- 2211 2005

Tahle of Content
Enahbled

Internal Note:
te=t

3t



Definer policy basert pa innebygde maler

Select
Template:
Swvaert hay sikkerhet
Denne malen anbefales for organizasjoner med s2erlig
strenge kray til sikkerhiet, og zom har store ressurser il
oppfelging og kontrall.
Heay sikkerhet
Denne malen anbefales for organizasjoner med store
sikkerhetshehoy. Den vil typisk utgjsre minimumsnivaet for
finanzinatitusjoner.
. Medium sikkerhet
Denne malen bar utgjsre minimumsnivaet for en
organizasjon med et bevizst forhold til zikkerhet. Den er
tipasset virksomheter som mnsker & etablere en
zikkerhetzpolicy zom ikke begrenser medarbeiderne unedig
giennom & veere far restriktiv.
Tom
Den tomme malen gier det mulig enten & bygoe opp en egen
sikkerhetspalicy fra grunnen av, eller & importere
virkzomhetens etablerte policy | Securelvware,




Lag policy og regler

\‘_.)I @ < \ﬂ @ -.'_lj /._J ‘“E:.;’ @ [\".':T-\T Fil Rediger Vis Favoritter EN::-rtu:un Antivirus & ~ ]

E E iEk‘-Eﬁ Edit ¥ Display

'@ IKT Sikkerhetspolicy for Orion AS

- ? "For| Choose Language:
a |Nu:ursk

g} Lovgivning, kantrakter og etikk
gi Egne sikkerhetzohiekier

@® g.l Qrgainizasion of implementering 4
® g.l Identifizering, klazsifizering og ansvar far a .. i il
¥ Perzonalzikkerhet og brukeradferd
= g L Name
@ g.l Fysizk sikkerhet f & KT Sikkerhetspalicy for Orion A5
@ gi IT- og nettverksdrift i il
) - VersionDate
@ g} Tilgangskortrall oo rutiner F & VA Do 7911 2005
@ gi ILvikling, anzkaffelzer oy vedlikehold f &
@ g.l Beredskapsplanlegaing og videre drift i & Table of Content
Enabled
@ f &
@ i

Internal Hote:
lest

|t




Strukturen baserer seg pa NS/ISO IEC 17799

'@ IKT Sikkerhetspolicy for Orion AS

g} Drgainizasion of implementering

gl l[dentifizering, klassifizering og ansvar for a ..
gl Perzonalzikkerhet og brukeradferd

gl Fysisk sikkerhet

gl IT- og nettverksdrift

g} Tilgangzskontrall og rutiner

g} Litvikling, anskaffelzer og vedlikehold

gl Beredzkapzplanlegging og videre drift

gl Lowdgivning, kontrakter og etikk

gl Eane sikkerhetzohjekter

@ 2 @ 0 @ @ @ @ @ &

mcAC onsult



Policyobjekter

o g} IT- og nettverkadrift

g}l Daglig adminiztrasjon

g} Handtering av datamedier

g} Operazjonelle prosedyrer og ansvarsomrader
gl Systemnplanlegging

g} Systemoveryakning

g} =tyring av endringer

gl Bezkyttelze mot adeleggende programyvare

D 2 @ @ @ @ @ @

é} Tradimze nettverk
3*.{' Bruk av tradiaze lokalnettverk
gﬁ'\l Plaz=ering av tradlpse nettverk
3*.{' Tilgang til tradlese nettverk
E}a Tradlaze nettverk for hesmkende
g“i Bespkendes tilgang til virksombetens tradlese .

,33?.1- Besmkendes bruk av vicksombetens tradiese nett

meXConsult



Last ned og prgv selV!

e WWW.Securitec.no
eller

e WWw.neupart.dk

INeEXConsult


http://www.securitec.no/
http://www.neupart.dk/

Ta gjerne kontakt
for en uforpliktende
prat.

Med vennlig hilsen

Stig H. DQksnes
TIf. 957 82 202

Mail stig@inex.no

Web: www.Inex.no

BAD NEWS
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