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Policy i en organisasjon

En kan se på en policy som de generelle strategiene til en 
organisasjon

Visse målsetninger er overordnede, men må avstemmes 
mot

lovverk
krav til sikkerhet
kompetanse
organisatoriske strukturer
etc.
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Policy-spesifikasjon

Den overordnede policyen må føres ned i de ulike 
domenene lenger ned i det organisatoriske hierarkiet

For hvert domene må den overordnede policyen fortolkes 
og omsettes i en konkret policy-spesifikasjon som kan 
håndheves
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Policy og policy-spesifikasjon

Organisasjonelle strategier, 
målsetninger, rammevilkår, 

sikkerhetskrav, etc

Andre 
delmål

Sikkerhets-
kravBusiness

Tolkning av 
sikkerhetspolicy for 

lønnssystemet

Tolkning av policy 
for andre domener

Sikkerhetspolicy i 
naturlig språk

Konto sperres ved 
3 x loginfeil

Implementasjon

Verifikasjon

SpesifikasjonSpesifikasjonSpesifikasjon

ImplementasjonImplementasjonImplementasjon

VerifikasjonVerifikasjonVerifikasjon

Tolkning av 
sikkerhetspolicy for 

brukerkonto

Kilde: [goh98]
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Policy-spesifikasjonsspråk

Spesialisert språk for spesifikasjon av konkrete og presise 
policyer

Mål: Forenkle og støtte prosessen med å karakterisere, 
fortolke og håndheve policyer

Utviklingen av språket må ta hensyn til tre aspekter:
Syntaks: Grammatikk for konstruksjonen av utsagn i språket
Semantikk: Betydningen til et utsagn i språket
Pragmatikk: Språkets metodikk; hvordan og av hvem det brukes
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Eksempler
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Roller

Bruk av roller strukturerer og forenkler spesifikasjon av 
policyer

Rollebasert aksesskontroll (RBAC) er en tilnærming hvor 
en spesifiserer

brukere
roller
rettigheter
rollehierarkier
arv
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Rollehierarki

Privat rolle

Aggregerte
rettigheter

Kilde: [slo02]
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Service Oriented Architecture
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Collaboration Diagram

Collaboration goal

Rolle Rolle-navn
Rolle-type

Collaborations beskriver delvis funksjonalitet levert
av samarbeidende roller spilt av aktører
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Aksess til server
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Aksess-policy
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Aksess-policy i Ponder

Aksess til mail-server gjelder kun for egne ansatte

inst auth+ serverAksess {
subject /Ansatt;
target <filer> /servere/mailServer;
action lese(), skrive();

}

Kilde: [dam01]
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