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Det brukes stadig mer penger pa oppgra
dering av norske virksomheters sikkerhetslasnin
ger, Trusselbildet blir daglig forverret, og for de
Heste I'T-sjeler blir lesningen a oppgradere brann-
mur, installere IPS, investere mer i antivirus og
antispam, etc. For mange er dette trolig bort i mol
hortkastet, med mindre de samtidig satser minsi
like mye pa opplering av brukere. 5elv den sik-
reste IT-infrastruktur er lite verd dersom brukere
lures tl & gi [ra seg passord og krypleringsnakler,
| folge Gartner er antall Phishing-angrep ekende,
og disse blir stadig mer spesialisert og malrettet.
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Hva er den stgrste risikoen i forhold til
informasjonssikkerhet?

60% av alle hendelser skyldes interne brukere
— Ansatte gjar utilsiktige feil,spesiellt i forhold til IT

— Ansatte foretar ulovlilgheter og kriminelle handlinger bade
bevisst eller ubevisst

— Innleide, konsulenter eller samarbeidspartnere som ignorerer
policies eller har darlig sikkerhet

25% av hendelsene skyldtes malware (ormer, spyware, virus og
phising)

5% er ulykker som skyldes eksterne forhold

Mindre enn 5 prosent skyldtes innbrudssforsgk

MIndre enn 5 prosent av innbruddene var et reellt angrep direkte
mot bedriften (mao 0,25%)

Hvor skal vi legge ned kruttet ?
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Tiltak i forhold til risiki!

Nedetid pa systemene som skyldes menneskelige feil
medfagrer mer enn 80 % av all nedetid

Denne bedriftens anbefaling:

— Innfgring av driftsmessige rutiner basert pd ITIL

— Innfgring av prosesserer tilpasset din bedrift/ organisasjon
— Opplaering i begreper og rutiner for alle i IT avdelingen

— Innfgring av konfigurasjonsdatabase og endringsprosesser
— Rapportering

...according to
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Involvering
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Suksessfaktorer

Involver ledelsen
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"Rammeverklandskapet” for security policies

E(
regler

IT Govern/
Mgt

Prinsipp basert Kontroll basert | Revisjons Security Mgt quides Sektor

guider metrics baserte

OECD Guidelines FISCAM NIST 800-55 (SGSM ISA
GAPP SACIIA RF (BST IS for Execs
GAISP AICPA eSACIIARF

NIST 800 SGPIS

NIST 800-14 ITCG

NIST 800-26 ISOTR 13335

NIST 800-27 BSI

15G 1200
GLBA
ISO TR 13569

BITS
FFIC

CASB
FTCquide

[FAC NIST 800-12
NIST 800-37
NIST 800-53
PIPEDA
EU DPD
FDA 21 CDR
DTl

...according to
Syscgm“

Kilde: Comitee on Government Reform



Sikkerhetsintruks

AVTALE OM BRUK AV DATASYSTEMER 0G BEHANDLING AV PERSONOPPLYSNINGER

Regler for IT-brukere gjelder for alle ansatte, alt innleid personell og andre som gis tilgang til bedriftens IT
ressurser, i eller utenfor Bedriftens lokaler.

Regler for IT-brukere gjelder ogsa bruk av bedriftens IT-systemer gjennom oppkobling med privat IT-utstyr
eller utstyr som omfattes av Bedriftens "hjemme PC" avtale.

Som medarbeider i Firmaet behandler du forskjellige former for data, dette kan ogsa dreie seg om
opplysninger av sensitiv og fortrolig art ellerforretningshemmeligheter. Det er derfor pdkrevd med gode og
strenge sikkerhetsrutiner for d ivareta en hgy grad av sikkerhet. Dette gjelder bade ved lagring

internt, tilgang til systemet og ekstern overfgring. Hensiktsmessig personaladministrasjonen og administrasjon
av IT ressurser i Firmaet ngdvendiggjgr ogsa til en viss grad behandling av personopplysninger om den
enkelte.

Disse opplysningene skal handteres i henhold til Datatilsynets retningslinjer.

Denne instruks og avtale gjelder bruk av Firmaets datasystemer og Firmaets behandling av
personopplysninger, og vedlegges ansettelsesavtalen.

Denne bestemmelse er ikke til hinder for at den enkelte, ogsa etter at arbeids- eller oppdragsforholdet er
avsluttet, rettmessig skal kunne nyttiggjgre seg ervervet alminnelig kunnskap,
ferdighet og erfaring i henhold til bestemmelseri ansettelsesavtalen.

Navn (blokkskrift) Dato, underskrift

Avtalen/instruksen signeres og sendes naermeste overordnede leder, eventuelt personalarkiv, for oppbevaring
sammen med ansettelseskontrakt. ..according to

Sysce&m




Sikkerhetsinstruks...
Regler for IT-brukere

e Bruk av data til private formal
e IKT-utstyr md godkjennes

e Surfing og bruk av tjenester pa
internett

e Passord og tilgang
e Dokumentsikkerhet

e Bruk av mobiltelefoner og
PDAer

Sikring av maskiner
Ekstern pdkobling
Innsyn

Registrering av aktivitet /logging

Bruk av IT hos samarbeidspartn
foretningsforbindelser kunder

Skanning
Arlig revisjon, endringer mv
Konsekvenser ved brudd

...according to
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6 ting du bgr tenke pa

e Sikkerhetspolicies

— Definer etterlevelse og
sanksjonsmuligheter

— Avklar revisjon og evaluering
— opplaering og kultur
e Endringer

— Kartlegg hvordan du handterer
endringer

— Hva innebaerer en endring i ditt miljg
— Hvem avgjgr hvilke endringer som
skal utfgres nar
e Informasjonssikkerhet

— Lag en oversikt pa de lover og regler
som er relevante for din virksomhet

— Avdekk hvilke fremtidige krav star du
overfor

...according to
SySCgm"




6 ting...

e Emergency
— Hvilke sannsynlig scenario er "worst case” for deg ?
— Huvis krisen oppstar: hvem - hva — hvordan - ndr
— Ekstern kommunikasjon

e | ovbrudd

— Hvis en av dine ansatte begar et lovbrudd med virksomhetens
IT utstyr, hva gj@r du da?

— Etterforskning
e Ny Teknologi

— Hva er konsekvensen

"N ...according to
L8 syscem
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Verktoy for rapportering av
sikkerhetsniva

Endpoint compliance
— Viruskontroll, Authentisering, Kryptering, Patchkontroll, Personlig Brannmur m. f
— Validerering av utstyr og maskiner ut fra sikkerhetspolicy
— Tilgangskontroll av brukere
— Karantenenett

e Symantec, Sygate, LANDesk, Juniper Networks m. fl

Rapportering av sikkerhetshendelser
— Security Incident management (SIM)
— Logghandtering i relasjon til brukeratferd, trusselbilde
— Awvikshandtering av bedriftens policy

e Arcsight, Netforensics, IBM, Symantec m. fl

Policy Compliance

— Rapportering i henhold til definerte standarder; ISO 17799, BS7799, HIPAA, Basel
II, Sarbannes Oxley

e Symantec, Arcsight m. fl

...according to
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Oppsummering

Involver og skap forstdelse hos
— Ledelsen
— Brukere

Utarbeid gode rutiner for endringer
— ITIL

Security Management av infrastruktur
— Verktgy
— Compliance til eksterne krav og regler

...according to
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