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Risikobildet – hva driver DnB NOR med?

Før: Nå:

Av forvaltningskapitalen er:
0,5% kontanter
99,5% representert som tall i datamaskinene
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Hva er den største trusselen?

Jeg skal bare...

…og da hjelper ikke 
brannmurer og IDS!
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Trusler utenfra
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Stor interesse i media
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Sikkerhetspolicy: 
Fra festtale til praktisk sikkerhet…

• IT policyer og strategier har alltid strenge og idealistiske 
mål knyttet til IT-sikkerhet:
• ”Vi skal ha bedre sikkerhet enn våre konkurrenter…”
• ”Vi skal ikke ha økonomisk eller renommémessig tap 

som følge av IT-sikkerhetshendelser…”
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Sammenheng risiko, brukervennlighet 
og kostnader

God brukervennlighet

Lav risiko Lave kostnader
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IT-sikkerhetspolicy

• IT-sikkerhetspolicyer er viktige for å styre partielle 
beslutninger
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Struktur på policyer

IKT-sikkerhetspolicy (underlagt konsernets sikkerhetspolicy)
• Innhold:

1. Generelle bestemmelser
2. Definisjoner (tilgjengelighet, konfidensialitet og 

integritet)
3. Forankring i standarder
4. Omfang og ansvar
5. Mål og strategier
6. Referanse til konkrete krav for:

• Alle medarbeidere
• Ledere
• IT utvikling og drift
• IKT-sikkerhetsvedlegg til avtaler med eksterne 

parter
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Fundament for policy/ krav

• Gjeldende policy bygger på Information Security Forum’s
Standard of Good Practice (SoGP)

• Oppdatert versjon som er under utarbeidelse bygger på
NS/ ISO 17799 og SoGP (er p.t. på høring…)

• Basis for IT krav er 
• IKT-forskriften fra Kredittilsynet
• Personopplysningsloven
• Bank og børslovgivning
• Konsernets og kundenes behov for beskyttelse
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Målsetting IT policy/ krav

• Skal sikres gjennom kvalitetssystemet
• Krav basert på forretningsområdenes behov – også behov 

for å beskytte informasjon
• Skal være et hjelpemiddel – ikke en hindring
• Skal oppfylles eller avvik skal godkjennes - reell risiko 

skal være beskrevet og rett rolle skal akseptere 
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Forankring av policy

• I forbindelse med internkontrollrapporteringen (IK 
forskriften utgitt av Kredittilsynet) skal alle ledere signere 
på at alle medarbeidere har satt seg inn IKT-
sikkerhetspolicy
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Målsetting med IKT-sikkerhetspolicy

Bidra til en 
forenklet og trygg 
informasjons-
håndtering i DnB 
NOR!
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SPØRSMÅL?
TAKK FOR OPPMERKSOMHETEN!
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