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Risikobildet — hva driver DnB NOR med?

For:

Av forvaltningskapitalen er:

0,5% kontanter
99,5% representert som tall i datamaskinene
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Hva er den stgrste trusselen? -

Jeg skal bare...

...0g da hjelper ikke
brannmurer og IDS!
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Stor interesse | media
LIAE]\

| N E T T |
Hacket nettbank

Fikk tilgang til andres konti -

Mona Olafsen ble skremt da
hun logget seg pé netthanken
til DnB NOR og oppdaget at
hun hadde tilgang til en
fremmed kvinnes bankkonti.

LES OGSA:

» Bkonomi og karriere

o - lat som du er dummere enn
sjefen

s Her gker boligprisene mest

s Flere bank-fadeser

TOME WASSBE
Marndag 12.03.2006, 07:04

oppdatert 03:54

e Flere bank-fadeser

Olafsen farteller at hun logget
seg inn p3 helt vanlig mate
lgrdag for 3 betale regninger.
Bratt skjgnte hun at hun kunne
sjekke saldo, overfdgre penger og
betale regninger fra konti som
tilhgrer en person hun ikke aner
hvem er.

an fra
emet |

SKREMT: Britt skignte Mona Olafsen at hun
- Det var helt sjokkerende. kunne sjekke saldo, overfére penger, stoppe

. betalinger og betale regninger fra konti som
Jeg fryktet SEIqulgEhg a.t . tilhgrer en person hun ikke aner hvemn er,
andre kunne ha tilgang til min ry4n: Frank Karlsen

Malskow-politiet fant raskt frem til 20-&ringen, fordi han hadde lagt
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Sikkerhetspolicy: |
Fra festtale til praktisk sikkerhet... -

e IT policyer og strategier har alltid strenge og idealistiske
mal knyttet til 1T-sikkerhet:

e Vi skal ha bedre sikkerhet enn vare konkurrenter...”

e Vi skal ikke ha gkonomisk eller renommeémessig tap
som fglge av IT-sikkerhetshendelser...”
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Sammenheng risiko, brukervennlighet

og kostnader -

God brukervennlighet

Lav risiko Lave kostnader
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I T-sikkerhetspolicy _

e IT-sikkerhetspolicyer er viktige f styre partielle
beslutninger

Risiko

A

Akseptanseniva

2 =>

., Omrade
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Struktur pa policyer

IKT-sikkerhetspolicy (underlagt konsernets sikkerhetspolicy)
e Innhold:
. Generelle bestemmelser

Definisjoner (tilgjengelighet, konfidensialitet og
Integritet)

Forankring i standarder

Omfang og ansvar

Mal og strategier

Referanse til konkrete krav for:

e Alle medarbeidere

e Ledere

e |IT utvikling og drift

e |KT-sikkerhetsvedlegg til avtaler med eksterne
parter

OOThW NE
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Fundament for policy/ krav _

e Gjeldende policy bygger pa Information Security Forum’s
Standard of Good Practice (SoGP)

e Oppdatert versjon som er under utarbeidelse bygger pa
NS/ 1SO 17799 og SoGP (er p.t. pa hgring...)

e Basis for IT krav er
e |KT-forskriften fra Kredittilsynet
e Personopplysningsloven
e Bank og bgrslovgivning
e Konsernets og kundenes behov for beskyttelse
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Malsetting IT policy/ krav _

e Skal sikres gjennom kvalitetssystemet

e Krav basert pa forretningsomradenes behov — ogsa behov
for a beskytte informasjon

e Skal veere et hjelpemiddel — ikke en hindring

e Skal oppfylles eller avvik skal godkjennes - reell risiko
skal veere beskrevet og rett rolle skal akseptere
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Informasjonssikkerhet - Microsoft Internet Explorer provided by EDB IT Drift (20050831)
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Konsernsiden Mitt omrdde Enheter Produkter |Styringfkvalitet| Interne tjenester For ansatte # lklh’_‘iEﬂ
DnBNDR | Handbsker & aktuelt Fagomrider ‘ %

Informasjonssikkerhet

Bkonomi og regnskap

Konsemsilkerhet

Informasjonssikkerhet

Mytt fra IT-Sikkerhat

Informasjonssikkerhet beskytter inforrmasjon mot ulike trusler Kontakt oss

med det form3l & sikre driftskontinuitet, forebygge og redusere # it.sikkerhet@dnbnor.no
slcader, og maksimere utbyttet av investeringer og ' '
forretningsruligheter.

Wirus \_ tif. 75 55 &7 00

Ezrbart datautstyr

Oppkobling mot konsernets nett

utenfra Lenker:
e Rydding av arbeidsplass

Denne siden ved drifts- eller PC - problemer:
ansvarlig leder: e Informasjonssikkerhetspolicy u Brukerstgtte Troll og Saturn
Tor Erik Masserud tf. (223) 18700
Sist oppdatert: 01.09.2005 & Presentasjon av Informasionssikkerhets rammeverk (ppt) '
B Skriv ut = IT-service (FDP)
Legg til i 'mine snarveier' tif. (552) 23100
Dette m3 du vite om: )
u# Vitals helpdesk
& Ditt ansvar som PC-bruker tif. 55 17 &2 &0
e Lagring av informasjon :
& Behandling av informasion Inf_DI:"I;naﬁ]Der— u Ergos Brukerservice (Vital Apollo)
e Passord sikkerhet | Hf. 23 14 45 10
o Bruk av e-post
o Bruk av Internett DnB NDR = Mordlandsbanken Helpdesk
L]
L]
L]

Standarder, maler, lover og rammeverket |

Utskriftsvennlig versjon: sin helhet

e Policy informasjonssikkerhet og
krav til ansatte (word)

Mytt fra IT-Sikkerhet

01.09.2005 =kal forhindre datasnoking
29.06,2005 Ny passordlengde
29.06,2005 Mye sgppelpost | omlgp
29.06.2005 Sperrer prograrnfiler

» Arkiv

-



Forankring av policy -

e | forbindelse med internkontrollrapporteringen (IK
forskriften utgitt av Kredittilsynet) skal alle ledere signere
pa at alle medarbeidere har satt seg inn IKT-
sikkerhetspolicy
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Malsetting med IKT-sikkerhetspolicy /1-

Bidra til en
forenklet og trygg
Informasjons-
handtering i DnB
NOR!
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TAKK FOR OPPMERKSOMHETEN!
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