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“The ignorance of one impairs  
the security of all”
John F. Kennedy
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The shape of our business
Wallenius Wilhelmsen:

2,700 employees in 80 offices worldwide
60 vessels in operation
1.7 million vehicles transported by sea each 
year
1.5 million by land
2.5 million units handled by Logistics 
Management
$ 1.8 billion in total revenues
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Overordnede forutsetninger

Top Management Support

Think Dilbert: Gode ideer kan ikke overleve dårlig ledelseDuration 
(months)

Cost 5 years
(USD)

Benefit 5 years
(USD)

ROI
(%)

PB  (months) IRR
(%)

NPV        
(USD)

3.5 $-322,000 $300,000 93% 64,4 1% $-103,067

ROI (Return On Inverstment)
NPV (Net Present Value)

IRR (Internal Rate of Return)
PB/BE (Payback / Break Even)
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Tillitskapende tiltak

Top Management Briefings og Security Forum
Forstå businessen du er i!
Skap forståelse for at IT er et hjelpemiddel
Synliggjør at sikkerhetsprosessen er en del av 
forretningsprosessene
Belys konsekvensene
Skap allianser, delta i møter, innvolver
R(OS) - Risiko (og Sårbarhets) Analyse
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Tillitskapende tiltak

Synliggjør hva som kan gå galt
– PenTest

– nettverk eller web applikasjoner
– Scenario-tankegang

– Kalkulatorer
– Eksempler på bedrifter det har gått galt for
– Eksempler på interne hendelser
– Gjentatte Awareness- / HorrorShow Sesjoner

Opplæring
– Trusselbildet
– Video
– Gjennomgang av bedriftens policies
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Tillitskapende tiltak

Sikkerhetsplan
– Selvfølgelige tiltak

– AntiVirus & firewall
– Patche policy
– Backup policy

– Tiltak ut fra R(OS)
– Sikkerhetstiltak skal forankres i behov

– Policies og opplæring t.o.m. teknisk sikkerhet
– BS7799 - ISO/IEC 17799
– ISF Best Practises, osv
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Footprinting

Scanning

Enumeration

Gaining
Access

Escalating
Privilege

Pilfering

Creating 
back doors

Denial of 
Service

Covering 
Tracks

Explaination Tools used
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August 26th 2002:

Headlines in Sweden and 
Norway's major 
newspapers



Abelia/SINTEF, Mars 2005



11John A A Johansen Abelia/SINTEF, Mars 2005

Annet…

Se på budsjetteringsprosessen
Overlat jobben til leverandørene
Følg med på hva analytikerselskapene sier
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Fokus: Foretningsprosesser it

Internett DMZ LAN
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Fokus: Foretningsprosesser
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Oppsummering

Forstå businessen
Skap allianser
Gjør ledelsen klar over risikoen de løper…og at de er ansvarlige
Kjør jevnlig Awareness sesjoner
Ha planer og verktøy klar – gjør hjemmeleksa skikkelig
Koble forretnings prosesser og teknologi
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”It’s likely that something unlikely 
will happen”

Aristoteles, 384-322 B.C..

”The only secure thing is that everything is 
insecure”

Francois de Voltaire, 1694-1778
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IT Sikkerhetsforum (ISF) www.isf.no
isf@isf.no

Etablert i 1994
Ca. 200 Medlemsbedrifter, privat og offentlig
Årskonferanse og 4 Medlemsmøter
Veilledninger
– Lover & regler med betydning for Informasjonssikkerhet
– Håndtering av Virusutbrudd
– Sikkerhet i Outsorucing avtaler
– Sikring av Håndholdte enheter
– M.m.

Sikkerhetsnettverk

http://www.isf.no/
mailto:isf@isf.no
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john.a.johansen@2wglobal.com

IT Sikkerhets Forum (ISF): 
www.isf.no
isf@isf.no

mailto:john.a.johansen@2wglobal.com
http://www.isf.no/
mailto:isf@isf.no
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