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“The ignorance of one impairs

the security of all”
John F. Kennedy
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WALLENIUS WILHELMSEN

The shape of our business

Wallenius Wilhelmsen:

2,700 employees in 80 offices worldwide
60 vessels in operation

1.7 million vehicles transported by sea each
year

1.5 million by land

2.5 million units handled by Logistics
Management

$ 1.8 billion in total revenues
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Overordnede forutsetninger

O Top Management Support

FROM MO O iE e AT THE B ™ T E 1 SATD LT l
: ROI (Return On Inverstment)
1 NPV (Net Present Value) 1
IRR (Internal Rate of Return) s
PB/BE (Payback / Break Even) &%
Duration Cost 5 years | Benefit 5 years ROI PB (months) IRR NPV
(months) (USD) (USD) (%) (%) (USD)
3.5 $-322,000 $300,000 93% 64,4 1% | $-103,067

John A A Johansen Abelia/SINTEF, Mars 2005



VRV

WALLENIUS WILHELMSEN

Tillitskapende tiltak

O Top Management Briefings og Security Forum
O Forsta businessen du er i!
O Skap forstaelse for at IT er et hjelpemiddel

O Synliggjar at sikkerhetsprosessen er en del av
forretningsprosessene

O Belys konsekvensene
O Skap allianser, delta i mgter, innvolver
O R(OS) - Risiko (og Sarbarhets) Analyse
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Tillitskapende tiltak

O Synliggjer hva som kan ga galt

— PenTest
— nettverk eller web applikasjoner

— Scenario-tankegang
— Kalkulatorer

— Eksempler pa bedrifter det har gatt galt for
— Eksempler painterne hendelser
— Gjentatte Awareness- / HorrorShow Sesjoner

O Oppleering
— Trusselbildet
— Video
— Gjennomgang av bedriftens policies
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Tillitskapende tiltak

O Sikkerhetsplan

— Selvfalgelige tiltak
— AntiVirus & firewall
— Patche policy
— Backup policy

— Tiltak ut fra R(OS)

— Sikkerhetstiltak skal forankres i behov

— Policies og oppleering t.o.m. teknisk sikkerhet

— BS7799 - ISO/IEC 17799
— ISF Best Practises, osv

John A A Johansen
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MANDAG 26 AUGUSTI 2002

Svenskt rederi ska i

frakta Bushs vapen

Fyra svenskigda
fartyg skeppar

krigsmateriel
George Bush rustar for
krig mot Saddam
Hussein,.

Svenska
Walleniusrederierna har
nu fyra fartyg som
skeppar krigsmateriel
till Mellanistern.

Aniara och Tosca som
legat still i Goteborgs
hamn i tvd ar ska
blixtrenoveras.

Wallenmsredenerna har
1 tio &r fralktat stridsvagnar [8

Sk

Lastrurnmet pa fartyget Aniara, 3
Foto: BENGT KULEN | S

k Hovedsiden

och andra fordon At b Hyheter

amerikanska }_.ﬂ | k Siste 48 timer
férsvarsdepartementet. b Veeret

Fyra av redenets fartye | kBadeinfo ..
tlhér det amerkanslka b Sport
dotterbolaget American  Lastrummet p3 fartyget *Fotball

Eoll onyFoll off Cartiers Foto: BENC® TIDORLRS.

och ar TTsA-flageade, wilket ar en firutsattnmg for att kunna
kéra amerikanskt krigemateriel

I november éppnas en ny rutt: TS A-WMedelhavet-Svarta
havet-Mellansstern. De fyra Wallenusbatarna Faust, Fidelio,
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August 26t 2002:

Headlines in Sweden and
Norway's major
newspapers

Skal frakte vapen for Bush

T A ruster til krig mot Trak, og George W. Bush far hielp av
svensk-norsk reden til 4 frakte miltermatenellet.

o Les ogsa: - Moralsk betenkelis, sier SWV-topp

Les hele saken

Wloren Tl SUhne Sofe ada HoTe S1ETESAarad S1er 1iin |
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_ I5 - I-llﬁ. I-E:
“iruskosthader sker eksplosiv
(04.des.05 09:47)

Sakzelk siefen for sex-spam
(04.des.03 03:55)

olakter sikkerheten hos

bankene

IT OG MEDIA

gl - | siKKERHET:
'A_Viruskostnader oker eksplosivt

IT € oy 12020047 (0. des.03 02:H)
Fegionaviser vil hli tahloide
osLo ENM Ny undersskelse viser at det er fire ganger dyrere enn hittil antatt a (0. des.03 05:29)
Tilt rydde opp etter arets virusangrep. Det betyr store ekstrautgifter for mange [mponerende fra Otek
allerede pressede hedrifter. R Gl RS
2y ho || My Hotmail bekjemper spam
21-ar sammenliknet med tidligere overslag er (B3 desO3 0R17)
dem. kostnadene relater til virusangrep a_ e LD e
(0<.des.03 06:15)
- 400 prosent siste aret, opplyser The Mintenda dominerte
- Corporate IT Forum, prisutdeling
(02.des03 23:23)
| falge undersekelsen bruker tre av flq Wiruskostnadene eksploderer
avdelinger amtrent 365 arbeidstimer pa a (02 des.02 18:10)
skader som er forarsaket av virusangrep. Awizer ogsd 2. juledan
(02.des02 17:23)
35 prosent av selskapene er enda hardere Allern kritiserte TV 2-pragram
ramrmet, og matte bruke over 3 000 (03.des.03 16:31)
arbeidstimer pa skadereparering, melder danske Computerworld. Wi swikter betal-hihdS

(03.des03 15:38)
LIndersakelzen tar utgangspunkt i de store selsl-:apenes IT-awdelinger, men David  Hegnar sparket fra seq

Hoherts SIEffDrThE Caorparate [T Farum, mener at sma hedrifter 5I|ter enda mer.  02.des02 14:50)

f‘ﬂ TOIATITIETT LTI IR o JNITTTE IO TI-MT ] EI‘Iti'-'iI"LISPFDQI"EI‘l‘lI‘l‘lEt ditt, Dersarm du
_ _ - o g 3 ikke har det, kan du skaffe deg det

¥ ) . En kvinne som 21'ar|ngen traﬁpa hosz grisoft.comn eller hos housecall

\ | Jnettatedet Elink, skal ogsa ha blitt
- truet og frastjélet Dersorm du bruker Windows, bgr du
FOTO: SCAMPIY ' oppdatere sikkerheten din her
Etter at 21-aringen skal ha stjalet og brukt Wisa-kortet hennes, skal kvinnen ha Sobig.F sender zeg selv il alle e-
blitt truet i en msn-samtale pa nettet orm at 21-aringen ville kormme pa "bessk" til postadresser den finner i félgende

henne oo barna om hun ikke trakk tywernanmeldelsen mot harm. filer:
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~__ ANNONSER
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)3 DATAMETRIX

Annet...

O Se pabuds |
O Overlat job
O Folg med p |

...hvis du gnsker & vaere

Nar truslene er blitt mange og kompliserte, er det ikke lenger nok med bare e, vrannmur. Ng
ma ogsa sikres fra innsiden,

ologi og kompetanse. Om & setie
verket med ri
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Datasikkerhet handier om tekn
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Fokus: Foretningsprosesser sl e

Internett DMZ LAN 9 symantec.

Nessus

N\

iy
=l

AutoSca

, symantec..

, symantec..
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Fokus: Foretningsprosesser

WWL Global Processes

Business Processes

{Deann & Lagiics) Jr— pp— Emargancy
Optimisation Export/import
Policies
Business
Generation
[Lespiatica ) ’ : Improvement

Confracting Management Projact

Management

Enwironmeantal
System

Management & Support Processes

Planning and
Perfermance ':Lfﬂ*“l'n!:!iﬂﬂil iina m:a;na
Follow-up BES ccounting

FAQ

Page 1of 1
ie: | WWL Global Processes Rev.Valid from: | 06/2003-07-14

o |GL_WWL_001
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Process Objective: Exceed Customer expectations through consistent quality of export / import service and
handling, resulting in safisfied and loyal Customers confributing to a high return on capital employved (ROCE),  Toplemw
HFI KPRl
Expard Camo . ;
Preparstion *  Raceiving > Loading > Post Lemding
Import . : Cargo Post
Preparation > {!'Dlscharglng +  Deliwery * Discharging
‘ﬁﬂ- Click to display the Intarface report
@ Global & Regional Process Team :5: Click to display the CSF report P Click to display improvement needs
@ 7 Systems used in this process ﬁ_ Click to display the KPI report JFO Click to display the change log
Title: | Export [ Import Management Process Rev.Malid from: v, 1.3 f2003.08.20 | I0 | GL_EXI_001
—

Fage 1 of 10

= | Export Import | Export! | Export2 | Export3 | Exportd | Imports | importe | mport? | Impods | Exportimpart T System 9“'” wWindow il
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IT-Systems used within the Export/import Management Process

.................................................................................................................................................

IT Systems Box no. Comments

1 SAGA Booking Module
14 SAGA - Recelving Module
1 SAGA - Documentation Module
4 SAGA - Equipment Module/Order Services
1 SAGA - Claims Module
= CADENZA (Europe only)
|* SCHVOP Schedule

'SCHVOP Lashing Equipment |

* E-Finance (CODA front-end)
+ DCS-Cargounitseanning

. = rm
«  EDI - Cusiomer interfaces

EDI - other 3" parties (vendors, terminals,
banks)

- - .

* Intemet - web booking / information retrigval
* Dun & Bradstreet Credit Evaluation System

*  PowerPlay - KF| Reporting

@

Back

Title: | Export / Import Management Process Rev./Malid from: {v. 1.3 /2003.08.20

o |GL_EXI_001

Page 10 of 10

= » xport Impart | Export! | Export2 | Export3 | Export4 | imports | nporte | Import? | Import | ExportAmport IT Systems ’IFitIn \Windove B
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File Edit Yiew Eeport Help EN

Bik@maTTEE P

g My ESM Enterprise
=4 All Managers
=-d 10.80.132.230
=-@* Domaing
LA AlLArEnts
-3l Apps_CODA
=@l Apps_Saga
g N1 Agents
H
B

-l LUMNE Agents

-3 Windows 2000 Agents
- TS

= Policies

-4, Policy Runs

+-8H Templates
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) ESM Enterprise Console m

JJ Fie Edtdiei Report: Help \LLENIUS WILHELMSEN

[ad@wra® 9o

= ﬁ all Managers
= & nooslms031p

EI E Carnains
- [+t All Agents

Tﬂ App_Coda
EI m F'.|:l|:u _Saga
P nooslks031p
nooslks032p
nooslks033p
nooslks034p
noosltsdEs5p
noosltsi36p
noosltsdE7p
nooslts0Esp
nooslts039p
: ﬁ& oslux08p. gl.2wglobal . cam
- ﬁ& oslux09p. gl 2wglobal . com

I E MT £ Agents

! E UNIx Agents

[+ @i} Windows 2000 Agents
[+ @il Windows 2003 Agents

i - Windows xP Agents
el E srria
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) L0 Enterprise Lonsole

File Edit ‘iew Report Help

|[od@r &8 & §Ye

=

(mm|

Elﬁ All Managers

ﬁ. nooslms031ip

=k E Darmains
m all Agents

[+ gl MT Agents

- i UNI Agerits

-3 Windows 2000 Agents
-3 Windows 2003 Agents
I m Windows #P Agents

- ﬁ Policies

$ alle

$ alle_urix

- @8 Disable ADODE Stream For IE
@ Crynamic Assessment

- @8 HPLK 10 FISMA

- HPU 10 FISMA-baseline
@ HPUY 10 GLEA-baseline

- M8 HPU 10 HIPAA-baseline
@8 HPUX 10 NERC-baseline
-8 HPUY 10 S04 Change

- % HPUX 10 504 Change - ORA

l $ HPUX 10 504 Resource

- +- @8 HPUX 10 S04 Resource - ORA
-8 HPLIY 10 YISA CISP

- HPLX 11 FISMA

- @8 HPUY 11 FISMA-baseline

- @8 HPUX 11 GLBA-baseline

- @ HPUY 11 HIPAA-baseling

i+ @8 HPUX 11 NERC-baseline

@8 HPUX 11 S04 Change
U e e e e T e e R R

WA

WALLENIUS WILHELMSEN
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-EHEEM Enterprise Console

File Edit Wiew Report Help

Bu@m9TEE

=8 E MT Agents

G- a ﬁ'& oslintdap, gl 2walabal .com

I:I & i'& osink07p. gl 2wglobal . com
- ;‘R oslint30p

-5 05 Patches

=1-2 \Win MT4 Server-17799-high

L—_I J':ﬂ Account Inkegrity
i 73

..... = 6?
- = Login Parameters
-4 %) Metwork, Integrity

[#]- J'g'q Ol:lject Integrity

= o o e S

L L]

.

Title Level | Updatable/Correctable| Hame Information
1 |@  Shared folders giving all users Full Control evmmnesssssmsmsmsesn L ENOIEIE s L INANCE RESOUNCE: B FINANCE
2 j_\,. .&nu:unymu:uus L.E-.N Manager |nf|:|rmat||:|n au:u: o =y T

John A A Johansen

15Shared folders giving all users Full
-{Control:

The Evervane group haz full contral of the
“lzhared folder. Anpone can wite, read, delete,
~Jar otherwize modify the files in the folder.
-JRemove the Evervone group from the folder's
laccess list,

Abelia/SINTEF, Mars 2005
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Oppsummering

O Forsta businessen

O Skap allianser

O Gjar ledelsen klar over risikoen de lgper...og at de er ansvarlige
O Kjgar jevnlig Awareness sesjoner

O Ha planer og verktgy klar — gjgr hjemmeleksa skikkelig

O Koble forretnings prosesser og teknologi
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"It’s likely that something unlikely
will happen”

Aristoteles, 384-322 B.C..

"The only secure thing is that everything is
iInsecure”

Francois de Voltaire, 1694-1778

John A A Johansen Abelia/SINTEF, Mars 2005 21



IT Sikkerhetsforum (ISF)

O Etablerti 1994
O Ca. 200 Medlemsbedrifter, privat og offentlig
O Arskonferanse og 4 Medlemsmater

O Veilledninger
— Lover & regler med betydning for Informasjonssikkerhet
— Handtering av Virusutbrudd
— Sikkerhet i Outsorucing avtaler
— Sikring av Handholdte enheter
— M.m.

O Sikkerhetsnettverk

John A A Johansen Abelia/SINTEF, Mars 2005
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http://www.isf.no/
mailto:isf@isf.no
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Delivering
the Ditference

lohn.a.johansen@2wqglobal.com

IT Sikkerhets Forum (ISF):
WWW.IST.no
ISf@isf.no

John A A Johansen Abelia/SINTEF, Mars 2005 23


mailto:john.a.johansen@2wglobal.com
http://www.isf.no/
mailto:isf@isf.no

	Hvordan skape tillit til Sikkerhetsarbeidet?
	The shape of our business
	Overordnede forutsetninger
	Tillitskapende tiltak
	Tillitskapende tiltak
	Tillitskapende tiltak
	Annet…
	Fokus: Foretningsprosesser
	Oppsummering
	IT Sikkerhetsforum (ISF)

