SIKKERHET OG TILLIT — FRA ET
TVERRFAGLIG PERSPEKTIV

Abelia Innovasjon
Fagnettverk for Informasjonssikkerhet

Oslo 17. mars 2005

SINTEF



Sikkerhet og tillit — hva er
sammenhengen?

Ketil Stalen
Sjefsforsker/Professor |l

SINTEF/UiIO
Oslo 24. juni 2004

SINTEF



Relasjon mellom engelsk og norsk

W Security > Sikkerhet

m Safety - Trygghet

B Dependability > Palitelighet

® Reliability = Funksjonsstabilitet
® Privacy = Privatlivets fred

® Data protection > Personvern
® Trust—> Tillit
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Hva er palitelighet?
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Hva er sikkerhet?
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Hva er personvern?

Personvern er sikkerhet for personopplysninger mht

W det integritetsfokuserte personvern (privatlivets fred)
— alle skal ha et personlig mentalt rom hvor man kan veere
trygg og i fred fra andre

® det maktfokuserte personvern — ingen grupper eller
enkeltpersoner skal kunne inneha makt over
enkeltpersoner eller grupper i samfunnet

W det beslutningsfokuserte personvern — alle
beslutninger som angar en enkeltperson skal veere basert
pa korrekte og relevante opplysninger om enkeltpersonen
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Tillit er mer en sikkerhet og palitelighet

B “although businesses and consumers may consider
underlying systems to be completely dependable in the
traditional sense, they may not trust these systems with
their business or personal interests unless there is a
suitable legal framework they can fall back on, should
problems arise”

Jones et al, 2000
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Tillit er subjektiv og forutsetter risk

® Tillit er subjektiv

m Sikkerhet og personvern er objektive egenskaper ved systemet
med hensyn til et gitt regelverk

m Tillit er en subjektiv egenskap

® Tillit forutsetter risk
m “trust is a solution for specific problems of risk” — Luhmann, 2000
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Sa, hva er tillit?

W For eksempel, dette:

m en beslutning — eventuelt stilltiende eller vanebundet — om a
akseptere sarbarhet overfor mulig ond vilje fra andre ved a tilordne
disse makt over et gode

fritt oversatt fra Mark Warren,
Democracy and trust, 1999

B Men, det er ogsa annet .....

® Rapport av McKnight & Chervany gir et godt overblikk
B http://misrc.umn.edu/wpaper/\WorkingPapers/9604 .pdf
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Kommende seminarer

m 09.06.05: Sikkerhetsinnbrudd — oppdagelse & forebygging
W 22.09.05: Sikkerhetsstandarder og sertifiserting
® 26.09.05: CORAS-brukergruppemgte ved Safecomp

B 24.11.05: Sikkerhetsanalyse — hvilke muligheter har vi?
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