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Nasjonal sikkerhetsmyndighet

IT-sikkerheten
med tanke pa

Totalforsvaret

SINTEF

Seminar om IT-sikkerhet
6 mars 2003

Jan Erik Larsen
Dir. NS M
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NSM

Bade funksjon og organisasjon

= Funksjonen NSM:
= Innehatt av FO/S fra 1 juli 2001: ikrafttreden av Sikkerhetsloven

= Organisasjonen NSM:
= Direktoratet
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Forsvarets
Sikkerhetsavdeling

NSM

Nasjonal
Sikkerhetsmyndighet

Direktorat Stabselement
Kolsas Huseby
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fﬁ Nasjonal sikkerhetsmyndighet

NSM

Nasjonal
Sikkerhetsmyndighet
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Nasjonal sikkerhetsmyndighet

. s\I\®
Ansvarsomrade: Q\
= Forvaltningsor, &t vert organ for stat eller
kommun
v s-graderte varer og tjenester

e
Aa oppbevarer, har tilgang til etc
kjermingsverdige objekter eII“ormasjon)

Oppgaver: ®

= Koordinere re‘ &Sikkerhetstiltak og
kontrollere sikk@rhe S

tanden

= Utgvende organ’i forhold til andre land og internasjonale
organisasjoner

Sikre samfunnsviktige objekter og informasjon



alp
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Forebyggende sikkerhet

Spionasje, sabotasje, terrorhandlinger

Informasjonssikkerhet
Ob jektsikkerhet

Dokumentsikkerhe

Personellsikkerhet
Fysisk sikring

Sikkerhetsadministrasjon S-graderte anskaffelser

Kryptosikkerhet Kommunikasjonssikkerhet

Informasjonssystemsikkerhet (IK;EE—QH%%Q@JEQ“ osinfirmasin
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Organisasjon

Direktor
Jan Erik

Strategi | Anders

Assisterende 08 POlicy | Bjonnes
direktor
Arne Ytreoy P&l [Ella
Jon Enkerud Mzhlumshagen
[ [ [ |
Felles Informasjons- og Teknisk Personell-
aktiviteter objektsikkerhet sikkerhet sikkerhet
Aslaug Dahlen Kurt E. Movik Eiliv Ofigsbe Tore Gustafsson
Planer Utevende Forskning Personkontroll
Analyse virksomhet Krypto Klareringer
Virksomh.ktrl Godkjenning Prosjekter Klagesaker
Jur. vurd. Inspeksjoner IKT-lesninger EOS-utvalget
Verdivurd. Industrisikk. Internet
Undervisning Sertifisering
Penetr.test.
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Nasjonal sikkerhetsmyndighet
Organisasjon

Direktor
Strategi
. og polic
Assisterende g poTicy
direktor
[ | | P&l
. Info Adm
P&O IT-drift
forv stotte
| | ]
Felles Informasjons- og Teknisk Personell-
aktiviteter objektsikkerhet sikkerhet sikkerhet
15 43 33 15
Juridisk enhet Kryptosikkerhet Teknisk krypto Personkontroll
Plan og virksomhets- Sikkerhetsadm. og Svstemintesrasion Personell-
styring kontroll y Brasy sikkerhet
ikasjons- ikkerh
Sikkerhetsanalyse Kon.lmunlkaswns Systems.1 °r ctog
sikkerhet og sertifisering
fysisk sikring
Verdivurdering - Inntrengingstesting
Informasjons-
systemsikkerhet
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Tekniske FoU prosjekter i NSM

= Sikkerhet i informasjons- og kommunikasjonssystemer
= 49 MNOK i perioden 2002 - 2007
= Windows testbeds
= Nye kryptoalgoritmer

= Kryptoimplemetasjon (KRIM)
= 25,2 MNOK i perioden 2001-2003
» (Teknologi/AES/Einride-P)

= Sikkerhet i ny mobilteknologi
= 15 MNOK i perioden 2002-2007
= FNBDT
= Tradlgse LAN og PDA
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EOS-tjenestene
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Totalforsvaret

Samfunnets samlede ressurser kan
mobiliseres for forsvaret av Norge

Bestar av Det sivile beredskap og det
militeere forsvaret

Forsvarets stgtte til det sivile samfunn i
fred (katastrofer, redning, etc) kommer
utenom totalforsvarsbegrepet
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NBF: Nettverksbasert forsvar
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Viktige samfunnsfunksjoner (sas)

Ledelse/informasjon
Kraftforsyning
Telekommuniks,jon
Olje og drivstoff
Transport
Arbeidskraft
Vannforsyning

Bank- og pengevesen

Bygg og anlegg
Industri og varehandel

Helse
Erncering
Brann/redning
Politi/orden

Sikre samfunnsviktige objekter og informasjon



alp

fﬁ Nasjonal sikkerhetsmyndighet

VDI

Varslingssystem for digital infrastruktur

Utland Innland
FO/Es arbeidsfeltI
> p¢ PSTs arbeidsfelt
< -
' =0

NSM: Skjermingsverdige

Dataangrep objekter og informasjon

|
< |
VDI
Analyse av trusselbildet
Varsling Politi:
Metoder Bevissikring og
Mottiltak

etterforskning
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VDI

Deltaker
A

Brannmur

A

............. ....]IDS

Ugnsket Legitim
trafikk trafikk

\4

Skisse av et IDS system

Skissen illustrerer hvordan IDS
systemet som brukes i VDI er
installert hos en deltagende
bedrift.

IDS boksen plasseres pa
deltagerens Internettforbindelse.
Legitim datatrafikk slipper
uforstyrret gjennom. Nar det
kommer ugnsket
nettverksaktivitet, som portscan
(brukes ved kartlegging av
datasystemer), innbruddsforsagk
og faktiske innbrudd detekterer
IDSen dette, og sender en logg
til en database.
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VDI

Kunde

Kunde || Kunde || Kunde || Kunde

Kunde

Kunde 7

IDS

IDS IDS IDS ID

Sentralisert
Database

/.
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(NSM/PST/FO-E)
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Nasjonal sikkerhetsmyndighet VDI-sentral
(NSM/PST/FO-E)
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Beskyttelse av informasjon

Grad av beskyttelse

A ”Rikets sikkerhet”

Kritiske
samfunnsfunksjoner

Sentrale bedrifter

Samfunnet

Beskyttefses-tiltak generelt

Volum
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Beskyttelse av informasjon

‘ “Rikets sikkerhet”
‘ Kritiske
samfunnsfunksjoner

Sentrale bedrifter

Grad av beskyttelse
A

Samfunnet
generelt

Volum
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Beskyttelse av informasjon
Grad av beskyttelse

A / ﬁ ”Rikets sikkerhet”

Kritiske

VDI %mfunnsfunksj oner
SIS)T &entrale bedrifter
5
for
IT- Samfunnet
sikkerhet generelt

Volum
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