
Folker den Braber



2 / 12

VLNNHU�V\VWHPXWYLNOLQJ

ULVLN
RDQ

DO\V
H

)RUHGUDJHWV�WHPD�
V\VWHPXWYLNOLQJ



3 / 12

5LVLNRDQDO\VH6\VWHPXWYLNOLQJ

6LNNHU�V\VWHPXWYLNOLQJ� 
�QVNHW���8¡QVNHW�GHO�DY�V\VWHPHW

6\VWHPHW�VRP�VNDO
DQDO\VHUHV

Tiltak Beskyttelse



4 / 12

.UDYDQDO\VH

)XQNVMRQDOLWHW %UXNHU

5LVLNRDQDO\VH

6nUEDUKHW 0LVEUXNHU

0LV8VH�&DVH�GLDJUDP

XDXWRULVHUW
LQQORJJLQJ

misbruker kundedatabase

8VH�&DVH�GLDJUDP

innlogging

registrert
bruker kundedatabase

innlogging

XDXWRULVHUW
LQQORJJLQJ

.RPSOHWW�8VH�&DVH�GLDJUDP

registrert
bruker

kundedatabase

misbruker



5 / 12

Internett

registrert
bruker

misbruker

1HWWEXWLNN



6 / 12

8VH�&DVH�GLDJUDP
Nettbutikk

innlogging

registrert
bruker kundedatabase

registrert
bruker kundedatabase

send brukernavn/passord

bekreft bruker logget inn



7 / 12

0HOGLQJ $WWULEXWW

send
brukernavn/

passord

innhold

kontroll

timing

+MHOSHRUG
ingen

feil

ingen avsender

feil avsender

8¡QVNHW�KHQGHOVH

for raskt

for sent

bruker blir ikke oppdaget

bruker kan ikke logges inn

bruker kan ikke identifiseres

feil bruker får adgang

brukernavn blir ikke lest inn

brukernavn blir ikke lest inn

send
brukernavn/

passord
kontroll

feil avsender feil bruker får adgang



8 / 12

0LVXVH�&DVH�GLDJUDP
Nettbutikk

XDXWRULVHUW
LQQORJJLQJ

misbruker kundedatabase

misbruker kundedatabase

VHQG�PLVEUXNHUQDYQ�MXNVHSDVVRUG

bekreft �PLV�bruker logget inn



9 / 12

mulig å sende
kredittkortnummer
videre

kredittkortnummer
synlig

kredittkort
XDXWRULVHUW�LQQORJJLQJ

innlogging

kryptering

<<reduserer
sannsynligheten>><<forebygger>>

misbruker

registrert
bruker



10 / 12

n holde oversikt over store mengder analysedata
n sikre konsistens
n kunne gjenbruke erfaringer fra tidligere analyser
n understøtte dokumentasjon og vedlikehold av

risikoanalyseresultater
n vise fram resultatene på en forståelig måte
n ha enkelt brukergrensesnitt
n samspille med eksisterende verktøy for modellering og

risikoanalyse
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n IT-sikkerhet forutsetter risikoanalyse

n IT-sikkerhet må integreres i utviklingsprosessen

n Risikoanalyse og systemutvikling er to sider av samme
sak

n Risikoanalyse og systemutvikling kan baseres på samme
teknologi

n Det hele må understøttes av verktøy


