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IT-sikkerhet i næringslivet
- erfaringer fra bank
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,7�HU�QHUYHV\VWHPHW�L�'Q%
��GHUIRU��YDU�YL�WLGOLJ�RSSWDWW�DY�GDWDVLNNHUKHW

• %HWDOLQJVIRUPLGOLQJ
• Håndteres i mange ledd – alltid "men in the middle"

• 2SSEHYDULQJ�DY�SXEOLNXPV�SHQJHU
• Må kunne stole på at det er riktig

• 6WRUH�WUDQVDNVMRQVYROXP
• Samfunnskritisk virksomhet

• 6HOYEHWMHQLQJ�Sn�QHWW
• Sikker autentisering/autorisering
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Hvor alvorlig kan det bli ?
• (NVWUD�DUEHLG��IUXVWUDVMRQ
• (QNHOWNXQGHU�XWVHWWHV�IRU�IHLO�EHKDQGOLQJ
• 1HJDWLY�PHGLDRPWDOH
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Utfordringene underveis
• '\QDPLVN�WHNQRORJL�XWYLNOLQJ�±�JLU�Q\H�KXOO

• Stormaskin, pc, LAN, selvbetjening, internett, trådløse nett
• +YRU�VLNUH�HU�YL�WLO�HQKYHU�WLG

• Hvordan kan vi vite, måle, fange opp når noe skjer
• 5LNWLJ�EDODQVH�PHOORP�VLNNHUKHW�RJ�NRVWQDGHU

• Høy sikkerhet koster mye – press på kostnader
• 6LNNHUKHWHQ�DYKHQJHU�DY�GH�VYDNHVWH�OHGG

• Hvordan skape en kultur slik at alle tenker nok på sikkerhet
• 'LDORJ�PHG�WRSSOHGHOVHQ�RP�,7��ULVLNR

• i et språk som de forstår – så de kan gi oss riktige føringer
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Hva har YL gjort

• �%DVLV�VLNNHUKHWVNUDY�
• interne spilleregler for arbeidet med IT-sikkerhet

• %\JJHW�,W�VLNNHUKHW�LQQ�L�,7�SURVHVVHQH
• Beslutning, systemutvikling, prod.setting, drift,

outsourcing,utfasing, Internkontroll
• %HQFKPDUNLQJ�DY�,7�VLNNHUKHW���(6)�

• Hvor god er sikkerheten ift andre internasjonale banker/bedrifter
• Hvilke forhold har størst betydning for sikkerhet i praksis
• Nye trusler som oppstår

• 'LDORJ�PHG�OHGHOVHQ
• Del av deres risikostyring, kostnadskonsekvenser, signaleffekt

• 6H�Q\WWHQ�L�HNVWHUQH�NUDY
• IT-forskrifter, EBN/CLS, 2000, BASEL II
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BSK – Basis sikkerhetskrav
• .ODVVLILVHULQJ�DY�V\VWHPHURJ�GDWD
• 5ROOHU�RJ�DQVYDU
• 3HUVRQHOO
• .XQGHU
• 7LOJDQJVNRQWUROO
• /RJ�RJ�VSRUEDUKHW
• .U\SWHULQJ
• 7UDQVSRUW�DY�LQIRUPDVMRQ
• ,QWHJULWHW�L�EDVLV�KZ�VZ�RJQHWWYHUN

• $QVNDIIHOVH��V\VWHPXWYLNOLQJRJ�IRUYDOWQLQJ(QGULQJVNRQWUROO
• 'ULIW�SURGXNVMRQ
• )\VLVN�VLNNHUKHW
• %DFN�XS
• .DWDVWURIHSODQHU
• )RUVLNULQJ
• (WWHUOHYHOVH�DY�NUDYHQH
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Bygget It-sikkerhet inn i IT-prosessene

• 'HW�HU�G\UW�n�WHQNH�VLNNHUKHW��HWWHUSn�
• 5ROOHU�RJ�DQVYDU�L�HQ�VWRU�LW�RUJDQLVDVMRQ

• Oppdragsgiver,utvikler, platform,drift, nettverk, sikkerhetsavd..
• �)RUUHWQLQJVPHVVVLJH�EHKRY�IRU�LW�VLNNHUKHW�

• del av beslutningsgrunnlaget for nye systemer
• 6LNNHUKHWVDQDO\VH
• 9HG�3URGXNMRQVVHWWLQJ�Pn�DOW�Y UH�NODUW
• (QGULQJVNRQWUROO
• �7KH�LQFUHPHQWDO�ULVN�
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Benchmarking av IT-sikkerhet  (ISF)
• %HQFKPDUNLQJ���KYHUW�nU

• - 250 sikkerhetsbevisste internasjonale bedrifter
• Detaljerte spørreskjema – 1.000 + spørsmål
• Rapporterer også major incidents og konsekvenser

• 5HVXOWDW�
• Status ift forrige gang
• (totalt, platformer,forretningskritiske applikasjoner, nettverk,

sys.utvikling/forvaltning, sikkerhetsavdelingen)
• Status ift sammenlignbare bedrifter, miljøer
• Incidents, frekvens og konsekvenser
• .H\�IDFWRUV�for effektiv sikkerhet
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)LQGLQJV«
• 0DQJHOIXOO�VLNNHUKHW��NRVWHU� UHGXVHUHU�RYHUVNXGG���������JM�VQLWW�
• 0HVW�n�KHQWH�Sn��� n�VLNUH�WLOJMHQJHOLJKHW
• 6W¡UVWH�WUXVVHO� �WKLQJV�JRLQJ�ZURQJ���XQLQWHQWLRQDOO\�
• 0DQJH�VPn�KHQGHOVHU� ���KYHU�GDJ����������SU�nU���JM�VQLWW�
• 0DMRU�LQFLGHQWV� VDQQV\QOLJYLV���JDQJ�SU��nU��JM�VQLWW�
• cUVDN�WLO�KHQGHOVHU� VRP�UHJHO�LQWHUQW��GYV�XQGHU�EHGULIWHQVHJHQ�NRQWUROO
.DQ�QRH�JM¡UHV�"
• %HQFKPDUN�PLOM¡HU�KDU�UHGXVHUW��FRVW�RI�LQVHFXULW\�WLO�����±�ó
• ���NH\�IDFWRUV�LGHQWLILVHUW� GLVVH�ELGUDU�PHVW�WLO�n�UHGXVHUH�WDS�VNDGH

� �GH�PHVW�HIIHNWLYH�VLNNHUKHWVWLOWDN
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Disse 47 key faktorene kan grupperes i..

• &RPLWPHQW�IURP�WRS
• ,QGLYLGXDO�DFFRXQWDELOLW\  �JRRG�PDQDJHPHQW
• 'LVFLSOLQHG�UHODWLRQVKLSV
• 6\VWHPDWLF�DVVHVPHQWV�RI�ULVN
• .QRZ�KRZ�GHYHORSPHQW  �DFWLYH�GULYLQJ�IRUFH
• 6RXQG�UXOHV
• ,QGHSHQGDQW�UHYLHZV
• (VWDEOLVK�D�VRXQG�HQYLURQPHQW
• *HW�RSHUDWLRQDO�WKLQJV�ULJKW
• 'LVFLSOLQH�WKH�KDQGOLQJ�RI�FKDQJHV  �VRXQG�EDVLF�SUDFWLFHV
• &RQWURO�DFFHVV�WR�V\VWHP�FDSDELOLWLHV
• &RQWURO�RWKMHU�REYLRXV�ULVNV
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Spesielle utfordringer ved
e-handel/selvbetjening ?
• /HYHUDQG¡U�WMHQHVWH�VLGHQ

Alle vanlige IT-sikkerhetsproblemer +
Spes.urfordringer: Tilgjengelighet, hyppige produksjonsendringer,

"systemet" består av mange komponenter, katastrofeløsninger

• 7UDQVDNVMRQHU
• Sikker autentisering, sikret mot endring, benekting  (PKI ?)

• .XQGHVLGHQ
• Mange ulike konfigurasjoner "der ute",
• krav til installering, hyppige endringer
• Brukervennlighet  - kundeservice

• /RYHU�RJ�UHJOHU
• Elektroniske dokumenter, signaturer
• Privacy, personvern
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Dialog med ledelsen
• OHGHOVHQ�HU�RSSWDWW�DY�

• kroner
• risiko
• hva gjør de andre
• renommé
• følge lover

• �,W�VLNNHUKHW�HU�IRU�WHNQLVN�±�KYRUGDQ�IRUNODUH�"
• Grafisk
• Analogier fra den fysiske verden
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6HQWUDOH�,7�ULVLNRHU
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,7�DYKHQJLJKHW

,7���UHVVXUV�RJ�NRPSHWDQVH

3RUWHI¡OMH�NRPSOHNVLWHW

,7���IRUDQGULQJHU

(NVWHUQ�EUXN�DY�,7

)RUUHWQLQJVIRNXV

Høyest

Lavest

Eksempel virksomhet

Ingen

Et tenkt eksempel..
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Se nytten i eksterne krav

• ,W�IRUVNULIWHQH�RJ�NUHGLWW�WLOV\QHWV�RSSI¡OJLQJ
• ,QWHUQ�NRQWUROO
• .UDY�IUD�,QWHUQDVMRQDOH�EDQN�V\VWHPHU

• SWIFT,CLS

• Nå kommer�%DVHO�,,���������
• EK-krav   8% av utlånsbalansen  - dekker kreditrisiko
• => utvides til å dekke operasjonell risiko

• Basic indicator  -  8 % av 200 mrd
• Standard method -  3 % x utlån  + 5 % x bet.formidl + ….
• Advanced internal method - (basert på ISF-tenking ?)

• 5HGXNVMRQ�DY�,7�ULVLNR�VOnU�GLUHNWH�XW�Sn�(.�NUDYHW
• ��HW�VSUnN�VRP�OHGHOVHQ�IRUVWnU
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Nyttige linker:

 http://securityforum.org

http://www.bis.org


