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Hvorfor CORAS?

Personvern er en tverrfaglig utfordring:
M Beslutningstakere

W Jurister

B Programmerere

M Drift

M Brukere

v" Vi er avhengig av god kommunikasjon

v" Deltakerne i analysen trenger en felles forstaelse av
problemstillingene som analyseres

v Resultatene ma veere lett tilgjengelige for en som ikke har
deltatt i analysen

@ SINTEF

CORAS

CORAS-diagrammene

B Er laget for & dokumentere, analysere og kommunisere
informasjon om sikkerhetsrisikoer

M Er lette & lese
B Bruker intuitive ikoner

CORAS

m Utviklet gjennom empiriske undersgkelser og en serie av
industrielle feltstudier (prosjekter finansiert av EU og
Forskningsradet)

B Basert pa internasjonale standarder for risikohandtering
(bl.a. AS/NZS 4360:2004)
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Analyseprosessen

Qbarhet6

Trussel

Analysekontekst

Behandling\

P

Ugnsket hendelse

%% Frekvens %
ﬁ Konsekvens%
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Innledende mgater

- Systembeskrivelse

- Aktivadiagrammer

- Grovanalyse

- Frekvens- og konsekvensskalaer
- Risikomatriser

Risk treatment
Workshopﬁ.'s

Risk estimation

Workshow
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APProws
Introduction ﬂ i

JI;SK evaluation

Risk identification
Workshop

High level analysis




Approval

Eksempel: LivingLab

Introduction
LivingLab j‘

High level analysis|

Lage
spgarreskjema for
evaluering av
innhold

Evaluere innhold

Laste opp
innhold Bruker

Hente ut
resultater

Forsker

|
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Approval

Introd uctw i

High level analysis|

Aktivaidentifikasjon

Sensitive SINTEF-
person- forskere

opplysninger |

Datatilsynet

SINTEFs
omdgmme
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Approval

Sannsynligheter og

konsekvenser wﬁ% i

Sannsynlighet High level analysis

1 [sjelden
- Risikomatrise
2 |avogtil . .
(Sensitive personopplysninger)
3 |jevnlig
4 | ofte k\ S| sjelden | av og til | jevnlig ofte

— ufarlig
Konsekvens (Sensitive
personopplysninger) moderat
1 ufarlig -
alvorlig
2 moderat
3 alvorlig katastrofalt
4 katastrofalt
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Risikoidentifikasjon

- Trusseldiagrammer

Risk treatment
Worksho;ﬁ
Risk estimation
Workshow
App rows
Risk identification
Introduction ﬁ i Workshop

High level analysis

isk evaluation
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Hva er truslene? Risk identification
Workshop

Hacker
Sensitive
Forsker Plysmine
opplysninger
Bruker
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Hva er vi redde skal skje? LAY
Workshop

Uvedkommende
kobler bruker til
svar

Hacker
Bilde brukes
i avisen uten >
tillatelse Sensitive
Forsker person-
opplysninger
Bruker
publiserer
innhold i
Bruker bloggen sin
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HVO rd ans k] er d et’) Risk identification

Uvedkommende
kobler bruker til
svar

Hacker far tak i
e-post med inn-
loggingsdetaljer

/N
Hacker logger
inn som bruker

Hacker
Bilde brukes i Bilde brukes
rapport uten i avisen uten
tillatelse tillatelse
Forsker
Bruker kopierer B;Ll;‘ﬁt:;rer
innhold en annen iF:'mhoId i
har lastet opp bloggen sin
Bruker

SINTEF

Workshop

Sensitive
person-
opplysninger

Hvilke sarbarheter
gjar det mulig?

Hacker far tak i
e-post med inn-
loggingsdetaljer

kobler bruker til
svar

/\
Hacker logger
inn som bruker

Innloggings-
Hacker link sendes
pa e-post
Bilde brukes i Bilde bruktes
rapport uten i avisen uten >
Manglende tillatelse tilatelse Sensitive
Forsker rutiner ved person-
bildebruk opplysninger
Bruker kopierer Bl‘;llj)m:;rer
innhold en annen iﬁmhold i
Innhold er har lastet opp bloggen sin
Bruker lett & kopiere
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Uvedkommende

n‘.

isk identification
Workshop
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Risikoestimering

- Trusseldiagrammer med
sannsynlighets- og
konsekvensestimeringer

- Risikodiagrammer Risk treatment
Workshop

Risk estimation
Workshop s i

Risk evaluation

Approval .

Introduction ﬂ i

High level analysis

Risk identification
Workshop
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Risk estimation o
Workshop

Risikoestimering °

Hacker far tak i Hackeo er Evlfldt%TnI:epgle
e-post med inn- . 99 obler bruker ti
d | . inn som bruker svar
Innloggings- loggingsdetaljer [sjelden]
Hacker link sendes
4 e-post
paep katastrofalt
Bilde brukes p
Bilde brukes i i avisen uten alvorli
Manolond faplFl’Oﬂlme” tillatelse Sensitive
anglende tillatelse i
Forsker rutiner ved fav og ) person-
bildebruk moderatopplysninger
Bruker
Bruker kopierer publiserer
innhold en annen innhold i
Innhold er har lastet opp bloggen sin
Bruker lett & kopiere [av og til]
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Risk estimation oo
Workshop

Risikodiagram ®

A\

| R1:
‘3 Uvedkommende
Hack kobler bruker til
acker svar
A
R2:
Bilde brukes $
i avisen uten Sensitive
Forsker tillatelse person-
opplysninger
A
R3:
: Bruker publiserer
innhold i bloggen
Bruker sin
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Risikoevaluering

> Risikomatriser

Risk treatment
Workshopﬁ.'a
Risk estimation
Workshows i

Risk evaluation

Approval Os

Introductw i

High level analysis

Risk identification
Workshop
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Er risikoene akseptable?

Risk evaluation

Risikomatrise

(Sensitive personopplysninger)

k\s

ufarlig

moderat

alvorlig

katastrofalt

sjelden

Uvedkommen
de kobler

bruker til svar

av og til jevnlig ofte

Bruker
publiserer

innhold i
bloggen sin

Bilde brukes
i avisen
uten tillatelse

Risikodiagram
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Risk evaluation

AN

R1:

Hacker

Forsker

JAN

R2:
Bilde brukes
i avisen uten

tillatelse

Uvedkommende
kobler bruker til

Sensitive

person-
\ opplysninger

R3:

Bruker
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Bruker publiserer
innhold i bloggen
sin
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Risikobehandling

- Tiltak mot uakseptable risikoer

Risk treatment
Workshopﬁ.'a
Risk estimation

Worksh
orkshop s ;

Risk evaluation

Approval Os

|ntrocuctw i

High level analysis

Risk identification
Workshop
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Risk treatment g

. o £9 Worksh \
Hva kan vi gjgre for & fa SR &

risikoene ned pa et akseptabelt niva?

La veere & lagre
informasjon mellom
innlogginger

/N
Hacker logger
inn som bruker

Sikker login med
brukernavn og
passord

Uvedkommende
kobler bruker til
svar

Hacker far tak i
e-post med inn-
loggingsdetaljer

Innloggings- sjelden
Hacker link sendes & ]
pé e-post
Bilde brukes
Bilde brukes i i avisen uten
N £| | rapport uten tillatelse Sensitive
anglende tillatelse [av og til] erson-
Forsker rutiner ved opglysninger
bildebruk
A

) 5
S~ Nye rutiner for
bildebruk
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Konklusjon

Vi har

B Gitt en kort innfaring i sikkerhetsanalysebegreper og
gangen i en analyse
B Beskrevet hvordan dette gjgres i CORAS

B Gitt et eksempel pa hvordan CORAS kan brukes for &
analysere personvernsrisiko i rike medier
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Spgrsmal?

Heidi E. |. Dahl
heidi.dahl@sintef.no
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