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Kva er trusselmodellering?

• Trusselmodellering kan sjåast som to ting:
– Metodar og teknikkar for å identifisere truslar
– Metodar og teknikkar for å vise fram eit 

trusselbilete
• dokumentasjon for seinare bruk
• skape forståing som grunnlag for å take avgjerder

• Eg vil fokusere på det siste, mao. 
teknikkar for å teikne eit strukturert bilete 
av trusselsituasjonen



Dimensjonar

• Trusselmodelleringsteknikkar kan verte plassert 
i tilhøve til forskjellige dimensjonar

• Den viktigaste dimensjonen er kva som er fokus 
– kva for spørsmål er det ein svarar på

• Men viktige dimensjonar er òg
– detaljnivå
– teknologi/verksemd
– kvalitativt/kvantitativt
– aktivum/hending



Ulike fokus
• Trussel/-sårbarheitorientert

– kva er dei tinga som kan få ting til å gå gale
– ”eit nytt virus er oppdaga”

• Eventorientert
– korleis kan noko gå gale
– ”serveren er infisert – korleis kunne det gå til og kva 

kan det ført til?”
• Scenarioorientert

– kva er det som kan gå gale
– ”kva kan skje når vi går online?”



Kva er viktig når ein vel tilnærming

• Dokumentasjonen du endar opp med må
innehalde den informasjonen du er ute 
etter når du nyttar han
– har vi nok uttrykkskraft, detaljar, struktur?

• Dokumentasjonen eignar seg til å
kommunisere trusselbilete til dei det skal 
kommuniserast til
– er vi på riktig nivå i høve til detaljar og 

teknologi vs. verksemd



Eksempel: Sårbarheitsfokus

Frå CERT



Eksempel: 
Trussel-
fokus

Frå F-Secure



Trussel- og sårbarheitsfokus

• Kva er dei tinga som kan få ting til å gå
gale?

• Teknologi- og detaljorientert
• Viktig for arbeid med praktisk sikkerheit
• Men ikkje eigna for oversikt over 

trusselbilete
• Eller avgjerder på verksemdnivå
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Eksempel: 
Event-
orientert
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Eventfokus

• Korleis kan noko gå gale?
• Analyse av einskilhendingar

– kva må til for at ei uønskt hending skal skje
– kva er konsekvensen av ei uønskt hending

• Teknologi- og detaljorientert
• Gjev godt bilete av hendingar, men eignar 

seg mindre bra for større trusselbilete
• Eignar seg til både kvalitativ og kvantitativ 

analyse



Misuse-casesEksempel: 
Scenariofokus
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CORAS trusseldiagramEksempel: 
Scenariofokus
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Scenariofokus

• Kva er det som kan gå gale?
• Fokus på trusseloppførsel og 

avhengigheiter mellom trusselscenario
• Verksemdorientert
• Eigna for å lage oversiktsbilete av 

trusselsituasjonen
• Og kommunisere samanhengar mellom 

trussler



Oppsummering
• Trussel- og sårbarheitorientert

– strukturert tekst
– databasar

• Eventorientert
– Feil-/åtaks-/trusseltre
– Eventtre
– Cause-Consequence diagrams

• Scenarioorientert
– Misuse cases
– CORAS trusseldiagram
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