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Kva er trusselmodellering?

« Trusselmodellering kan sjaast som to ting:
— Metodar og teknikkar for a identifisere truslar

— Metodar og teknikkar for a vise fram eit
trusselbilete

» dokumentasjon for seinare bruk
« skape forstaing som grunnlag for a take avgjerder

« Eg vil fokusere pa det siste, mao.

teknikkar for a teikne eit strukturert bilete
av trusselsituasjonen



Dimensjonar

Trusselmodelleringsteknikkar kan verte plassert
| tilhgve til forskjellige dimensjonar

Den viktigaste dimensjonen er kva som er fokus
— kva for spgrsmal er det ein svarar pa

Men viktige dimensjonar er 0g
— detaljniva

— teknologi/verksemd

— kvalitativt/kvantitativt

— aktivum/hending



Ulike fokus

e Trussel/-sarbarheitorientert
— kva er dei tinga som kan fa ting til & ga gale
— "eilt nytt virus er oppdaga”

o Eventorientert

— korleis kan noko ga gale

— "serveren er infisert — korleis kunne det ga til og kva
kan det fart til?”

e Scenarioorientert
— kva er det som kan ga gale
— "kva kan skje nar vi gar online?”



Kva er viktig nar ein vel tilnaerming

« Dokumentasjonen du endar opp med ma
iInnehalde den informasjonen du er ute
etter nar du nyttar han

— har vi nok uttrykkskraft, detaljar, struktur?
« Dokumentasjonen eignar seg til a

kommunisere trusselbilete til del det skal
Kkommuniserast til

— er vi pa riktig niva i hgve til detaljar og
teknologi vs. verksemd




Eksempel: Sarbarheitsfokus

Overview

& privilege escalation wulnerabiity exsts m the Momlla addZSelectionListener
method. This may allow a remote attacker to execute arbitrary code.

I. Description

addSelectionListener

Web content can add a SelectionListener to the Selection object by using
addSelectionListener method ofthe neTISelectionPrivate interface.
Thizs hstener would be called when the user performs a "find" or "select all" command.

The problem

The notifications are created i a privileged contest, which can be leveraged to execute
atbitrary code. Mozilla Firefox and SealMonkey are reported to be wulnerable.

II. Impact

By conwvinctng a user to wiew a specially crafted HTML document (e g, a web page, an
HTML email message, or an HIIL email attachiment), an attacker may be able to execute

o arbitrary code with the privileges of the user.
Fra CERT



Eksempel:
Trussel-
fokus

Fra F-Secure

Detailed Description

The shell-code in the Woard document decrypts and drops the backdoor's file as CSREE.EXE
to the system's temporary folder and activates it.

After being run, the dropped file in its turn extracts and drops another file to the system. This
file is dropped as WINGLIS DLL to Windows System folder and its DoHook function is
activated by the dropper. The dropper then deletes itself fram the system.

The dropped DLL file is the main backdoor component. It traps several functions and modifies
information that is passed to the user. As a result, the backdoor's file, startup key in the
Fegistry, and process are not visible to the user.

The backdoor creates a startup key for its file in the Registry:

[HELM: 3oftware'y Microsoft' Windows NTh\ CurrentVersion' Tindows]
"ippInit DLLs" = "y MinSyaDirshwinguis. il

- where %WinSysDirts represents the Windows System folder that by default has the name
CoYindowshSystem3ldh

When active, the backdoor connects to a specified address in order to receive commands from
a hacker. The backdoor allows the hacker to do any of the following on an infected computer:

Create, read, write, delete and search for files and directories
Access and modify the Registry
Manipulate services

Start and kill processes

Take screenshots

Enumerate open windows

Create its own application window

Get information about infected computer
Lock, restart or shutdown Windows
Create a pipe and read files fram it

Start a remote command shell
Enumerate network resources

The backdoor also creates three empty 3Y'3 files in the \driversh subfalder of Windows System
folder.



Trussel- og sarbarheitsfokus

Kva er dei tinga som kan fa ting til & ga
gale?

Teknologi- og detaljorientert

Viktig for arbeid med praktisk sikkerheit

Men Ikkje eigna for oversikt over
trusselbilete

Eller avgjerder pa verksemdniva
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Eksempel: Cause-Consequence diagram
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Eventfokus

Korleis kan noko ga gale?

Analyse av einskilhendingar
— kva ma til for at ei ugnskt hending skal skje
— kva er konsekvensen av el ugnskt hending
Teknologi- og detaljorientert

Gjev godt bilete av hendingar, men eignar
seg mindre bra for stgrre trusselbilete

Eignar seg til bade kvalitativ og kvantitativ
analyse



Eksempel; Misuse-cases
Scenariofokus

Use Case-diagram MisUse Case-diagram
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Eksempe|- CORAS trusseldiagram
Scenariofokus

<<include>>_ - -
£

~

-
-

<<|ncidentScenari0>>\“

Parts of network

~ -
~ «<<include>> cut off <<Asset>>

<<ThreatScenario>> ~ Company trust
Manipulation of S
configuration s

<<IncidentScenario>>

(i Corrupted overview
report
|
|
<<Threat>> ! "
Hacker : <<|nitiate>> <<Asset>>
v/ Internal information
Vulnerability:

- saved in a database
connected to the internet

<<IncidentScenario>>
Money missing
for delivered electricity



Scenariofokus

Kva er det som kan ga gale?

Fokus pa trusseloppfarsel og
avhengigheiter mellom trusselscenario

Verksemdorientert

Eigna for a lage oversiktsbilete av
trusselsituasjonen

Og kommunisere samanhengar mellom
trussler



Oppsummering

« Trussel- og sarbarheitorientert
— strukturert tekst
— databasar

e Eventorientert

— Feil-/ataks-/trusseltre

— Eventtre

— Cause-Consequence diagrams
e Scenarioorientert

— Misuse cases
— CORAS trusseldiagram
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