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Kost-nytte innen sikkerhet: Hva er prisen, hva 
er verdien, og hvordan prioritere blant tiltak? 
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• Hvorfor kost-nytte 
• Hva er prisen?  
• Hva er verdien?  
• Hva er balansegangen?  
• Hvordan velge blant tiltakene? 
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1. Sikkerhet oppnås gjennom en kombinasjon av tiltak som må settes sammen 

nøye. Det er ikke en komponent du kan sette inn eller ta ut. 
2. Sikkerhet ivaretas overalt – i funksjonaliteten, i brukernes oppførsel, i 

arkitekturen, i policyen. 
3. Sikkerhet balanseres med andre funksjonelle og ikke-funksjonelle hensyn, 

samt pris.  
4. Sikkerhet er ikke binær – den oppnås i ulik grad og endres over tid. 
5. Kost-nytte innen sikkerhet er ikke som en vanlig investeringsanalyse. 
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Kost-nytte innen sikkerhet er ikke bare 
penger inn og penger ut! 
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Sikkerhet oppnås gjennom en kombinasjon av tiltak som 
må settes sammen nøye 
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Sikkerhet balanseres med andre funksjonelle og ikke-
funksjonelle hensyn 
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Sikkerhet oppnås i ulik grad og endres over tid 
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Kost-nytte for sikkerhet er ikke som en vanlig 
investeringsanalyse 
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Pris, prismodeller og usikkerhet 

[2013, Omerovic, Stølen]    
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Pris, prismodeller og usikkerhet 
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• Net present value 
• Annual loss expectancy 
• Real option analysis 
• Return on security investment 
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Men du kan bruke modeller fra mikroøkonomi 

I kombinasjon med risikoanalyse og trade-off analyse 

Underbygget av empiriske data og simuleringer 
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SensApp Case 
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What if… 
 

Analyse og prioritering blant tiltakene 

[2015, A. Singh et al.] 
[2014, A. Singh et al.] 
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Systemet har en kostnad 
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Og kvalitet 
# Quality 

characteristic 
Description Present 

value 
Minimal 
acceptance 
value 

1 Reliability SensApp should constantly be able to perform its 
intended and required function on demand. 

65 80 

2 Response time The elapsed time between the initiation of an action 
and the required response should be satisfactory. 

75 60 

3 Security Users should be able to have secure access to 
personal data. Only authorized users should be able 
to access the data in question.  

10 80 

4 Accuracy of data The accuracy of sensor data provided by SensApp 
should be close to the true value. 

50 50/80 

0 100 50 

Weak Below average Average Above average Superior 

25 75 
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Og visse sikkerhetsfunksjoner 
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Men ideelt sett skulle sikkerheten… 
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Mulige tiltak 
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1. A: Change in infrastructure 
2. B: Change of topology 
3. C: Change of licenses 
4. D: Change of location 
5. E: Update software 
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Tiltak A: vektet og aggregert 
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Grad av oppfyllelse og overlapp  

20 

 
• Tiltak A: 0,226  
• Tiltak B: 0,257 
• Tiltak C: 0,917 
• Tiltak D: 0,541 
• Tiltak E: 0,717 
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Men så har de OGSÅ ulikt utslag på kvalitet 
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0 100 50 

Weak Below average Average Above average Superior 

25 75 
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Og risiko (Tiltak A)  
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Og kostnad (Tiltak A)  
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Samlet sett… 
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Decision alternative Total cost Total quality Weight of risks Degree of fulfillment 

A 65,2 62,5 20,0 22,6 

B 67,0 59,7 12,6 25,7 

C 70,0 61,7 30,5 91,7 

D 80,5 62,7 28,2 54,1 

E 77,4 68,8 32,4 71,7 

Decision alternative Total cost’ Total quality Weight of risks’ Degree of fulfillment 

A 15,3 62,5 50,1 22,6 

B 14,9 59,7 79,2 25,7 

C 14,4 61,7 32,8 91,7 

D 12,4 62,7 35,4 54,1 

E 12,9 68,8 30,9 71,7 
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Kost-nytte innen sikkerhet er ikke bare penger inn og penger ut! 
 
1. Sikkerhet ivaretas overalt – i funksjonaliteten, i brukernes oppførsel, i 

arkitekturen, i policyen. Det er ikke en komponent du kan sette inn eller ta ut. 
2. Sikkerhet oppnås gjennom en kombinasjon av tiltak som må settes sammen 

nøye. 
3. Sikkerhet balanseres med andre funksjonelle og ikke-funksjonelle hensyn, samt 

pris.  
4. Sikkerhet er ikke binær – den oppnås i ulik grad og endres over tid. 
5. Kost-nytte innen sikkerhet er ikke som en vanlig investeringsanalyse  

 
Vi har vist en praktisk beslutningsstøtte-metode for analyse og prioritering av 

tiltakene, der sikkerhet, kvalitet, kost, og risiko er hensyntatt.  
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Oppsummering  
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